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,.S1 perfectionnée soit [la machine], il restera toujours
des nuances qui relevent de I'esprit de finesse, du sen-
timent, de la morale et qui lui resteront étrangeres. Si
I’homme I'utilise pour éclairer et préparer sa décision
[...] et s’il exerce effectivement son jugement avant de
trancher, I'informatique sera utile. Mais quelle démis-
sion ce serait que de s’en remettre enticrement a elle
pour apprécier des situations humaines!*!

A. Einfiihrung

I. Technologische Entwicklung

Komplexe Entscheidungen durch Maschinen sind nicht lidnger eine entfernte
Moglichkeit, eine VerheiBung seit der Mitte des 20. Jahrhunderts, sondern Teil
unserer Realitidt. Die Griinde fiir diesen Umbruch wurden oft benannt: Der wich-
tigste Aspekt ist das Wachstum der verfiigbaren digitalen Datenmenge.? Neben
der Datenmenge spielen die Geschwindigkeit der Datenverarbeitung und eine
Vielzahl unterschiedlicher Datenquellen eine entscheidende Rolle (Big Data?).
Parallel dazu verbessern sich die Rechen- und Speicherkapazititen von Compu-
tern stetig.* AuBerdem werden Datenquellen zunehmend miteinander verkniipft
(Internet of Things®).

Dies hat dazu gefiihrt, dass sich in den letzten Jahren die Anwendungsbereiche
algorithmenbasierter Entscheidungen vergroflert haben. Der Begriff ,,Algorith-

! CNIL, Rapport de la Commission Informatique et libertés (,,Rapport Tricot*), 1975, S. 16:
,.So perfektioniert die Maschine auch sein mag, es bleiben immer Nuancen, die Ausdruck von
Feingefiihl, Empfindung, Moral sind und die ihr fremd bleiben. Wenn der Mensch sie nutzt,
um seine Entscheidung zu erhellen und vorzubereiten [...] und wenn er sich tatsdchlich ein
Urteil bildet, bevor er entscheidet, wird die Informatik niitzlich sein. Aber welch’ Resigna-
tion wire es, sich ihr gdnzlich anzuvertrauen, um menschliche Verhéltnisse zu wiirdigen!*
[Ub. d. Verf.].

2 Thapa/Parycek, in: Mohabbat Kar u.a. (Hrsg.), (Un)Berechenbar? Algorithmen und
Automatisierung in Staat und Gesellschaft, Kompetenzzentrum Offentliche IT — Fraunhofer
FOKUS, 2018, S.40 (44f1.).

3 Mayer-Schonberger/Cukier, Big Data, 2013, S. 6 gehen von einer anwendungsorientierten
Definition aus: ,,[BJig data refers to things one can do at a large scale that cannot be done at a
smaller one.".

4 Zu den Rechenleistungen von Quantencomputern s. Arute u. a., Nature 574 (2019), 505
(509); zur Prozessorentwicklung s. BMJV/BMI (Hrsg.), Gutachten der Datenethikkommis-
sion der Bundesregierung, 2019, S. 63; eine prignante Darstellung der Computer-Entwicklung
findet sich bei Alpaydin, Machine Learning, 2016, S. 1 ff.; s. auch Buxmann/Schmidt, in: dies.
(Hrsg.), Kiinstliche Intelligenz, 2019, S.3 (7).

5 Es gibt keinen gesicherten Ursprung des Begriffs. Er wird spitestens seit den 1990er-
Jahren genutzt, um ein Kommunikationsnetz mobiler und nichtmobiler Datenquellen zu be-
schreiben.
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mus‘ ist nicht einheitlich definiert, bezeichnet in diesem Kontext aber eine ,,in
Programmiersprache(n) transformierbare Vorgehensweise, nach der ein Rechner
eine bestimmte Aufgabe in endlicher Zeit bewiltigt“®. Am Anfang steht eine Infor-
mationseingabe, die automatisiert, d. h. ohne menschliches Eingreifen, verarbeitet
wird und zu einer Ausgabe fiihrt. Vereinfacht ausgedriickt gibt es Algorithmen,
bei denen die notigen Zwischenschritte, um die Aufgabe zu bewiltigen, im Vorhi-
nein festgelegt werden.” Im Zusammenhang mit der Entscheidungsautomatisierung
waren dies vor allem die sog. Expertensysteme, die bereits in den 1960er-Jahren
entwickelt wurden und mit solchen deterministischen Algorithmen arbeiteten — die
Extrahierung dieser Regeln aus branchenspezifischem Wissen war jedoch zeit- und
kostenintensiv und die Vorstellung, die Realitét lasse sich durch eine Handvoll
,Wenn-Dann‘-Regeln abbilden, erwies sich als Illusion.?

Daneben existieren sog. selbstlernende Algorithmen, die in Teilen autonom ent-
scheiden, welche Kriterien zur Problemlosung herangezogen oder wie diese ge-
wichtet werden.” Durch sog. Feedback der Systementwickler optimieren sie ihre
Vorgehensweise. Selbstlernende Algorithmen werden anhand von Datensétzen
trainiert. Der Zugriff auf Big Data hat daher zu einer Verbesserung des maschinel-
len Lernens gefiihrt. In Verbindung mit der Speicher- und Verarbeitungskapazitit
ergibt sich die Komplexitit somit auch aus der Vielzahl der zeitgleich stattfinden-
den Operationen. Eine technologiebezogene juristische Legaldefinition automa-
tisierter Entscheidungssysteme findet sich im Algorithmic Accountability Act —
einem US-amerikanischen Gesetzentwurf aus dem Jahr 2019, der die Regulierung
dieser Systeme vorsieht.!” Danach meint ein automatisiertes Entscheidungssystem
,-a computational process, including one derived from machine learning, statistics,
or other data processing or artificial intelligence techniques, that makes a deci-
sion or facilitates human decision making“!'. Die Definition hat den Vorteil, dass
sie in technologischer Hinsicht relativ offen ist und nicht nur voll-, sondern auch
teilautomatisierte Entscheidungen abdeckt. Letztere sind aktuell noch deutlich
stirker verbreitet als vollautomatisierte personenbezogene Entscheidungen.'”> Der
Begriff der algorithmenbasierten Entscheidung wire hier préziser. Der Unter-
suchungsgegenstand wird vorliegend zunéchst liber das Kriterium der Personen-
bezogenheit grob eingegrenzt, weitere Trennlinien werden im Laufe der Arbeit
entwickelt.

6 Martini, JZ 2017, 1017 (1017).

" Alpaydin, Machine Learning, 2016, S. 50.

8 A.a.0.,,S.50f.

® Zum maschinellen Lernen s. Abschnitt B.1.5.

1 Der Gesetzentwurf ist abrufbar unter https:/www.congress.gov/bill/116th-congress/
house-bill/2231/text [zuletzt abgerufen am 22.2.2021].

' Section 2 Abs. 1. Der Gesetzentwurf begrenzt den Anwendungsbereich dahingehend,
dass diese Entscheidungsmodelle Auswirkungen auf Verbraucher haben miissen, wobei der
Verbraucherbegriff hier allgemein eine natiirliche Person bezeichnet, s. Section 4 Abs. 4.

12 Dazu B.1I1.3.
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Obwohl algorithmenbasierte personenbezogene Entscheidungen unterschied-
liche Funktionen erfiillen, dhnelt sich die Funktionsweise in Fillen des Big Data-
basierten maschinellen Lernens: Die Analyse von Big Data kann Korrelationen
sichtbar machen, die auBerhalb einer hypothesengeleiteten Erhebung liegen. Es
geht darum, Muster in einer grolen Datenbasis zu erkennen, die im Rahmen
einer Hypothese nédher untersucht werden konnen, wobei Korrelation und Kau-
salitdt strikt zu trennen sind. Ein eingéingiges Beispiel stammt aus dem Bereich
der Kreditvergabe: Kreditgebern'® ist daran gelegen, die Bonitdt von Darlehens-
nehmern moglichst zutreffend einzuschitzen. Dafiir stiitzen sie sich grundsitzlich
auf Daten, die einen offensichtlichen Bezug zu den finanziellen Verhiltnissen und
dem Zahlungsverhalten des Antragstellers haben, beispielsweise Gehaltsnachweise
oder vergangene Zahlungsausfille. Aufgrund der geschilderten technischen Ent-
wicklung ist es mittlerweile moglich, diese Prognose sehr viel feinmaschiger und
individueller zu erstellen: Der Algorithmus eines Kreditinstituts fand eine signifi-
kante Korrelation zwischen einer auf dem PC von Darlehensnehmern installierten
Schriftart und deren Kreditausfallrate.'* Nachtriiglich stellte sich heraus, dass diese
Schriftart nur von Online-Casino- und Poker-Programmen benutzt wird und sich
die Ausfallrate daher mit Gliicksspiel erkldren lie3. Dieses Beispiel ist in zweierlei
Hinsicht bezeichnend: Zum einen verdeutlicht es, dass Algorithmen Korrelationen
erkennen, die Menschen normalerweise verborgen bleiben. Zum anderen konnte
in diesem Fall durch die Identifizierung der signifikanten unabhingigen Variablen
nachtriglich ein Kausalzusammenhang etabliert werden, was bei Korrelationen,
die fiir Menschen nicht intuitiv sind, jedoch oft nicht méglich ist — selbst wenn
letztlich eine Kausalitit dahintersteht.

Die Nutzung von Programmen, die aufgrund algorithmischer Auswertung von
Daten Entscheidungen bzw. Prognosen treffen, variiert stark nach Fachgebiet, be-
trifft aber sowohl den offentlichen als auch den privaten Sektor — konsequenter-
weise unterscheidet die Datenschutz-Grundverordnung' nicht zwischen offentli-
chen und privaten Entscheidungstrigern, sondern reguliert beide gleichermafen.'
Insgesamt ist festzustellen, dass private Unternehmen stidrker auf algorithmen-
gesteuerte Abldufe zuriickgreifen als staatliche Institutionen. Dies liegt zum einen
daran, dass der Staat der direkten Grundrechtsbindung unterliegt und folglich keine

13 Alle personenbezogenen Bezeichnungen sind geschlechtsneutral zu verstehen.

14 Storn, App statt Bank, in: ,,Die Zeit* v. 13.5.2015, S. 26f.

15 Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates v. 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung),
ABIL L 119 v. 4.5.2016, S. 1-88.

16 Art. 2 DSGVO. Die Strafverfolgung als 6ffentliche Aufgabe wurde vom Anwendungs-
bereich ausgenommen und separat geregelt in der Richtlinie (EU) 2016/680 des Européischen
Parlaments und des Rates v. 27.4.2016 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die zustindigen Behorden zum Zwecke der Verhiitung, Ermitt-
lung, Aufdeckung oder Verfolgung von Straftaten oder der Strafverfolgung sowie zum freien
Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates, ABI. EU L
119 v. 4.5.2016, S. 89-131.



