Inhaltsverzeichnis

1.1
1.2
1.3
1.4

2.1
22
23
24
2.5

32
33

Bibliografische Informationen digitalisiert durch El HLE
http://d-nb.info/1024670791 IBLIOTHE

GRLEIEWOT ...ttt sttt st e e s taesaeesbeesbeeneeeenns 7
VOTWOTT ..ttt ettt ettt ettt ra ettt nae s b e et rean e e 9
GLOSSAL ..ottt ettt st 15
AbbildungsverzeiChnis. ..........cooovrieoereni et 19
TabellenverzeiCchnis. ........cccccoiviiiiiiiiee e 19
Ausgangssituation und Ziele von Datenanalysen...........c.ccoevenerceerneenn. 21
Inhaltliche Eingrenzung und Zielgruppen............ccccoccoverniienicnic e 23
Spannungsfeld Datenschutz versus Sorgfaltspflicht..............ccocconeinnnce. 26
Die 6ffentliche Wahrnehmung..........c..ccocoiiiiiiiiinciniieecre e, 26
Ziele von DatenanalySen..........ccccoiviriiiiiiiiieieierceee e 29
Arten von Datenanalysen............cococvovvineiiiiiiiiecce e 31
Unstrukturierte Daten und ihre Analyse..............cccoeeeneiinieiicneecnennn, 32
Standardprozesse fiir die Beweismittelsicherung...........cc.ccocooneniinineen. 35
Bewegungsdaten.........ccoociiniiiiiiiicet e 36
Strukturierte Daten............cccceiiiviniiiiieee e 37
Sollprozess fiir die Forensische Datenanalyse...........ccoccooviniiiiinvcnecnnne. 37
2.5.1  ,Unsichtbare” Felder.........cccooimiimivuiiiiiieeeceeeee e 42
252  Trigerische Annahmen.........cc.cccociiiiiiveniiiiic e 44
2.5.3  ZuSammentassUNG..........ccceeeeeieriieriieniienicenieenienieesresceseeeenneenns 45
Niitzliche VOrkenntnisse. ........cocoeviiveeimniinineniieceeciiecr et 47
Technisches WISSEM.......covveeieeniiiiiiiiii i 47
3.1.1  UNIX/Linux-GrundKenntnisse...........ccoeeieceniecieninntecneneernneencns 47
3.1.2 Kommandozeilen-Shell.............cc.cocoiiiiiiiiiiiiiiii 51
3.1.3  Reguldre Ausdriicke.........occoreiiriinininiiiieinececi i 56
3.1.4  Entity Relationship-Modell............ccocoooeiiiiniinniici e 59
3.1.5 DatenbankabfragesyntaX.........ccooevvrererirerveeneenieenirnie e 60
Kenntnisse der Standards.............coccovevinniiniincineecn 66
Erfahrungsaustausch........coooeoiiicen i 68
Technische Werkzeuge..........o.coveiiieriniiiniciceccccee 69
Software zu Durchfiihrung der Analyse..........coooeevienveenicieniiiiiiciies 70

11



http://d-nb.info/1024670791

Inhaltsverzeichnis

4.2
43

4.4
45
4.6

5.1
5.2

6.1
6.2

6.3

7.1
7.2
7.3

8.1
8.2

Kommerzielle Analysewerkzeuge............cocccereeeevrinecinc e 71
Werkzeuge zur Vorbereitung der Datendateien............cccccooecvoiancnnnnes 72
43.1 Cygwin-Installation..........cccccooeviniviiinnniinc e 75
432  Cygwin-Einrichtung...........cccccevmmieriiiiinoirecinincces e, 79
Werkzeuge zur Dateisichfung.........c.ccccoceviiiiiivecninininiiccriiiiericnn 81
TEXEAILOT. .. evvevreeciieis ettt e 82
Sonstige niitzliche Werkzeuge..........ccoccvvenivnniiiiniini e 83
Auswertung einzelner Tabellen........c.coocooecriiiiiciniiie e 85
DatumSTRIAEL. ...veee ettt e 92
Datenbank-IndizZes. ........coccooiiieriiriiiiiiiicrcceiecccceiieercecrcae e ersiae 93
Personenbezogene Daten.........cccooveiiiininiiiiineii 97
COMPHANCE. ...ttt ettt ccsrvstens et sas s asesesneeessas 100
ADNONYMUISIETUNG ...ttt eee st scee e st ssstssresnaesereraae s 101
6.2.1  Anonymisierung durch Entfernen von Merkmalen................... 102
6.2.2  Anonymisierung durch Verdichtung...........c.ccooveccennniicannne. 103
6.2.3  Durchfithrung der Pseudonymisierung...........c.ccocooceviniinninnnine. 103
6.2.4 Relative ANONYMISIEIUNE....cc.eoveiiiriiiriiieieee it 104
6.2.5  Riickiibermittlung der Analyseergebnisse.............ccooceveverrcnncnnn 104
Datenschutz international...........ccooocciivneriiicnienice e 105
DateNZUGANG. ...t s e e 107
ONHNE-ZUGANG. ...ttt ettt s e 107
DAteNEXPOIT. .. cveeveirieeietetiriete et et ere ettt ee e st sn s snb e ae e enre e 108
ContinUOUS MONIOTITIEZ. ...cevvrviiaeeeiereeie ettt st e 112
Methodische Vorbereitung der Daten.........c.cocoociveiviiiieinnen i 117
Vorbereitung von Daten vor dem Import.........cccocoinniininnn 117
Der DatenimPOrt.....cccccceiiieriieierieeeeieste ettt sb et en s et 127
Elementare DatenstruKtUIeN............o.cov..oveverreerseeeessessseesessesssesseesseneeese 131
Finanzbuchhaltung...........ccoviiiiieiiiiic e 131
9.1.1  Das Buchungsjournal.........c.ccoocieeiiiiininii i 131
0.1.2  KreditOTen.....coceeiieieerie ettt sttt 135
9.1.3  DebItOreN....ccueieeiiciiieceieicie e e 137
9.1.4  Stammdateninderungen..........ccococeiiiiiiiiiin e 138



Inhaltsverzeichnis

9.2
93
9.4
9.5
9.6
9.7

10
11
12
12.1
12.2
123
124
13
13.1
13.2
14
14.1
14.2
14.3
15

16

MaterialwirtSchaft............coooeiiiiii e 140
Lagerverwaltting..........ccccoieiiieiiiiie ettt 141
PersonalWesen........covuviivieiieciiri e 142
AnwendungsbereChtigungen..........oovvveeiiniveneeniieeene e 144
Zahlungsverkehr..........ooveiiiiiiiic e 148
DatEISYSTEIME........erveiteeieeeertec et ereesteeste et etresseesnrastsesbeeennaeeneaneeanresesanens 151
Projektdurchfihrung.............ocoiiiiiiini e 153
Dokumentation und Nachvollziehbarkeit............cc.coooecnenenininnicnnnn. 159
Kombination von Tabellen............ccccoooevveviiiniiiiiniceccciceen e 161
Selten genutzte KOnten..........ooceiiiiiieei e 164
Buchungskopfe und -zeilen..........cccooiiriiiiiiinieeeecee e 169
Kreditoren- und Personalstimme............ccooivieiniiiiciininincicieieeee, 177
Lieferketten und Personaltnion...........cccooovorviiniiiniineneneeee e 189
Erkennen von Spuren aus Korruption...........ccceceveccininciennineneccnnns 191
Merkmale der passiven Korraption.........cc.oceeveiiecnincinicoionecnineeeens 191
Merkmale der aktiven Korruption..........ccoccoveeiniiiinecinininicnineeeene, 192
Vordefinierte ANalYSeN.......co.ooivveeiiiiiiceiiecieccr e e 195
QUETY SEILS..eiuiiiieieiie ettt ete et rte et et e e et e e e smen e e 195
14.1.1 KontenkateQorien.........ccccuirioreieeiiiniirerecei e e 196
14,12 SCOTINE...c..eeuierereiteeie ettt ettt s sae st 199
Statistische Verfahren............c..oooeiiieeiiiiiri e 201
WP-Kompilationen.........coceecirieeiiieiiccieeeereese et 209
VASUALISIETUIZ. ....covveeeiieeetieeiieecte ettt e sttt st e e eaveeseneesneeeens 213
AUSDLICK ...t 221
QuElleNVErZEIChNIS. ........coveeviieieciieiteeceete et eeaee s 223
StIChWOrtVerZeichnis.........coovieciiieiic e 225



