1.1
1.2

1.3

1.4

1.5

1.6

2.2

2.3

Einleitung. . .......... .. ... ... i

Debian GNU/Linux ausprobieren und installieren .. .. ...
Die passende Debian-Version finden...................
Startfihiges Mediumerstellen........................
1.2.1  ISOburn - bootfihige CDs/DVDs brennen.......
1.2.2  Etcher — bootfihige USB-Sticks erstellen. ........
Den Computer vom Startmedium starten. ..............
1.3.1  BIOS und UEFI - Startkonfiguration anpassen . . .
Debian direkt installieren — die erweiterte Installation .. ..
141 Benutzeranlegen.....................ooii...
1.4.2  Partitionieren der Festplatte ...................
1.4.3  Arten der Partitionierung .....................
144 Dateisysteme. .......... ...t
1.4.5 Installation abschliefen.......................
1.4.6  Vorauswahl der Software und Desktop-Umgebung
Debian ausprobieren und vom Live-System installieren —

einfache Installation ............. ... ... il
151 Live-Systemstarten.................. ... ......
1.5.2  Installation vom Live-System. ..................
Dualboot mit Windows oder anderen Linux-Distributionen

Debian kennenlernen - die Desktop-Umgebungen. . .. ...
KDE Plasma — die wohl beliebteste Desktop-Umgebung. . .
211 KDE Plasma kennenlernen . ...................
2.1.2  Der Dateimanager »Dolphin«..................
2.1.3 KDE an die eigenen Beduirfnisse anpassen . ... ...
GNOME -einfach gehalten . .........................
2.21 GNOMEkennenlernen .......................
222 GNOMEanpassen ............ccovveuuvennn...
2.2.3 Extensions - GNOME erweitern................
XFCE - ressourcenschonend . ........................
231 XFCEkennenlernen..........................
232 XFCEanpassem..........coeevvnnnenunnnennnn,

Bibliografische Informationen
https://d-nb.info/1306860539

....... 11

....... 15
....... 15
....... 17
....... 17

....... 18

....... 18
....... 19
....... 20
....... 24
....... 26
....... 27
....... 32
....... 36
....... 38

....... 39
....... 40
....... 42
....... 48

....... 51
....... 52

....... 52
....... 55
....... 59
....... 65
....... 66
....... 69
....... 70
....... 73

....... 73
....... 74

digitalisiert durch


https://d-nb.info/1306860539

3.2
33

3.4

3.5
3.6

3.7

3.8

3.9

4.2

43
4.4

Software unter Debianverwalten . ............................
Software unter Debian installieren, deinstallieren und
aktualisieren. ... ... ... e
3.11 Discover — die grafische Paket-Verwaltung unter
KDEPlasma .....oouumniiniii i
3.1.2 GNOME-Software — die grafische Paket-Verwaltung
unter GNOME. ... ... ... .
3.1.3  Synaptic — zusatzliche und spezialisierte Software-Pakete . .
3.1.4  Software iiber das Terminal verwalten ..................
Debian auf eine neue Version aktualisieren ....................
Aktuellere Software unter Debiannutzen ......................
3.31 Debian-Backports — aktuellere Software aus dem nichsten
Debian-Release installieren . ..........................
3.3.2 Pinning - aktuellere Software aus anderen
Debian-Versionen installieren. ........................
3.3.3  Auf Debian Testing wechseln .........................
Weitere Paket-Formate fiir zusitzliche Software. ................
3.41 Flatpak — zusitzliche und aktuellere Software............
3.4.2 Snap - zusitzliche und aktuellere Software von Ubuntu . . .
AppImages ~ ausfithrbare Dateien unter Linux .................
Software fiir die Programmierung............................
3.6.1 Python-Software iiber das Python-Repository verwalten . . . .
3.6.2 Rust-Software mittels Cargo verwalten..................
Software unter Debian kompilieren...........................
3.71 C-Programme kompilieren ...........................
3.7.2  C++-Programme kompilieren ................. ... ...
Distrobox — Software von anderen Linux-Distributionen im
Container installieren . ........... ... ..o i
Software tiber selbst extrahierende Skripte installieren ...........

DasSystem........ ... i
Die Verzeichnis-Hierarchie. ... ............ ... ... ...,
411 Das Wurzelverzeichnis. ............ ... ...,
4.1.2 Das Home-Verzeichnis ......................cou....
Rechte an Thren Daten — Gruppen................cooeevninnn..
4.2.1 Benutzer und Gruppenerstellen.......................
sudo und su — der Administrator unter Debian .................
Das Terminal — die Kommandozeile . .........................
4.41 Der Aufbau des Terminals und dessen Grundlagen.......

79

79

79

82
83
86
92
94

94



4.5

4.6

4.7
4.8

5.1
5.2
5.3

5.4
5.5

5.6

4.4.2  Ordner-Inhalte anzeigen und in der Verzeichnis-

Hierarchie navigieren ............................... 132
443 HilfeundOptionen .......................oou.... 133
4.4.4  Arbeiten mit Dateien und Ordnern am Terminal ......... 135
4.45 Kopierenund Einfigen.............................. 138
Treiberund Firmware. . .............. ... ... ... ... 138
4.5.1  Druckertreiber und Scannertreiber..................... 138
4.5.2 NVIDIA-Grafikkarten-Treiber installieren............... 139
Systemd — die Steuerzentrale von Debian...................... 140
4.6.1 Installierte Systemdienste anzeigen lassen .............. 140
4.6.2 Nihere Informationen zu einem Systemdienst anzeigen... 141
4.6.3 Dienste manuell starten und stoppen. . ................. 142
4.6.4 Mit Systemd Debian steuern (ausschalten, neu starten, ...) . 143
4.6.5 Log-Dateienanzeigen.............. ..., 144
4.6.6 Start-Analysemit Systemd. ........................... 148
4.6.7 Systemanwendungen automatisch starten lassen und

Aufgaben automatisieren. . ............ ... ... ... 150
Cron — Aufgaben automatisieren............................. 154
Ohne grafische Oberfliche — Debian als Server nutzen........... 157
4.81 Vim - der professionelle Texteditor fiir das Terminal. . . ... 157
4.8.2 Tmux - das Terminal-Fensterteilen.................... 168
Debianim Netzwerk . . ...... ... ... ... ... ... 171
Netzwerk-Grundlagen.............. ... i, 171
Statische IP-Adressen benutzen...................coviin... 173
SSH-dieSecureShell ....... ... .. .. i, 177
531 SSH-Zugriff aktivieren. ................. .. ... ... ... 177
5.3.2  Aufdem Terminal mit einem Linux-Computer

verbinden ........ ... . 178
5.3.3  Grafisch mit einem Linux-Computer verbinden .......... 179
53.4 SSHabsichern ...........coiiiiiiiiiiiiinnn.. 180
Die Hosts-Datei — das Telefonbuch fiir das Netzwerk ............ 183
SMB - Dateien und Drucker mit Windows und Linux teilen . .. ... 184
5.5.1  Aufunter Windows freigegebene Dateien zugreifen ...... 185
5.5.2  Unter Debian Dateien und Ordner freigeben ............ 189
5.5.3  Drucker im Netzwerk freigeben ....................... 192
NFS -~ Dateifreigaben fiir Netzwerke ohne Windows. ............ 194
5.6.1 NFS-Servereinrichten .......... ... ...t 194

5.6.2 Auf NFS-Freigaben zugreifen......................... 196



5.7
5.8

5.9

6.2

7.1
7.2

7.3

7.4
7.5
7.6
7.7
7.8

8.1
8.2

8.3

8.4

Postfix —der Mail-Server. .. ..o 198

Debian als DNS-Server ............oiiiiiiiiennnna... 203
5.8.1 Dnsmasq als lokaler DNS-Speicher. .................... 204
5.8.2 Dnsmasq als DNS-Server fiir das lokale Netzwerk ........ 205
Dynamisches DNS (DynDNS) ~ Computer oder Webseiten aus

dem Internet erreichbarmachen ................. ... ... ... 209
Webserver (Apache) und Datenbank (MariaDB) betreiben . . . ..... 213
Apache installieren und absichern............................ 213
6.1.1  Apache — der klassische Webserver. .................... 213
6.1.2  Apache per HTTPS (SSL) absichern.................... 217
Die Datenbank MariaDB....... ... ..., 222
6.2.1 Installation und Konfiguration ........................ 223
6.2.2 Datenbanken auf dem Terminal anlegen................ 225
6.2.3 MariaDB grafisch verwalten (phpMyAdmin)............. 227
Docker - professionell virtualisieren . . ........................ 229
Wasist Docker? . ... 229
Erste Schritte mit Docker ............. ... ... ... . il 230
7.21 NachImagessuchen ............. ..., 230
7.2.2  Docker-Images herunterladen und nutzen. .............. 232
Docker-Images praktischnutzen ............................. 237
7.31 Webserver und Datenbank. ........................... 237
732 Nextcoud.......... ..ol 238
Docker-Container anpassen . ...........oeeeeeuuinneeeeeennn. 240
Docker-Images und Container loschen ........................ 246
LazyDocker — Docker-Container bequem verwalten.............. 248
Docker Desktop — grafische Oberfliche fiir Docker .............. 250
Docker-Images selbsterstellen............................... 252
Debian mit der Firewall absichern .. .......................... 255
GUFW - die unkomplizierte Firewall mit grafischer Oberfliche ... 255
UFW - die unkomplizierte Firewall auf dem Terminal ........... 259
8.21 Regelnerstellen........... ... . i 260
8.2.2 Logs aktivieren und anzeigen ............... .. ........ 262
Iptables — die Firewall professionell anpassen .................. 264
831 GrundlagenvonIptables .................... ... ... .. 265
8.3.2 Regelnder Firewallerstellen....................... ... 266

Offene Ports mit Nmap pritfen. . ..., 269



9.2

9.3

9.4

9.5

9.6

9.7
9.8

9.9

10
10.1

10.2

Zusitzliche Sicherheit unter Debian . .........................
AppArmor — Mandatory Access Control .......................

9.1.1 Voraussetzungenschaffen.............. ... ... ... ...
9.1.2 AppArmoranpassen .................eiiiiiniaan....
9.1.3  Eigene AppArmor-Profileerstellen.....................
Tripwire — Einbruchserkennung unter Debian..................
9.2.1 Tripwire installieren und einrichten. ...................
9.2.2 Erweiterte Konfiguration.............................
Rootkit-Jiger — Rootkits unter Debian aufspiiren................

931 RKhunter...................iiiiiiiii..
9.3.2 Chkrootkit..........cooiiiii
GelGschte Partitionen und Daten wiederherstellen ..............
9.4.1 Testdisk — retten von Partitionen ......................
9.4.2  Photorec — Retten von geloschten Dateien...............
Systemwiederherstellung mit Timeshift.......................
9.51 Timeshiftam Terminalnutzen........................

9.6.1 Notige Partitionen einhingen.........................
9.6.2 Reparaturstarten ............. ... ...,
Dateien vor Anderungen schiitzen. ...........................
Firejail - Anwendungen in der Sandbox.......................
9.8.1 Firejailam Terminal ................................
9.8.2 Firetools — Firejail mit grafischer Oberfliche ............
Portspoof — Portscans verhindern ............................

Weiterfiithrende technische Tipps und Problembehandlung. . ... ..
Festplatten und Partitionierung................... ... iu...
10.1.1 SWAP-Nutzung anpassen ..............ooeveeveeenn..
10.1.2 Btrfs — das neue Dateisystem unter Linux...............
10.1.3 Das erweiterte Speichermanagement der Festplatte —

10.1.4 Die Datei »/etc/fstab« — eine der wichtigsten Dateien
unter Debian.......... ... ... o o il
Flexibel auf mehreren Computern arbeiten ....................
10.2.1 Systemd-Homed — dasselbe Home-Verzeichnis auf
mehreren Debian-Computern nutzen ..................
10.2.2 APT-Clone - Software zwischen Debian-Computern
abgleichen......... ... ... ... i i



10.3

10.4

10.5

10.6

10.7

11
111
11.2

Systemwiederherstellung ........... ... ... ... . ool
10.3.1 Der Rettungsmodus von Debian.......................
10.3.2 Debian auch bei Problemen starten (GRUB-Shell) ........
10.3.3 Busybox und Initramfs — Debian startet nicht............
Anpassungen am Bootloader GRUB ..........................
10.4.1 Funktionelle Einstellungen ...........................
10.4.2 Optische Einstellungen ................... ... ... ....
Paketverwaltung und Software-Repositorys.....................
10.5.1 Den schnellsten Spiegelserver fiir Debian auswihlen. . .. ..
10.5.2 APT-Key ist veraltet — neue Repositorys hinzufiigen. .. .. ..
10.5.3 Nala - neues Frontend fiir die Paket-Verwaltung APT . . ...
10.5.4 DUR - das Debian User Repository, noch mehr Software
einfacher installieren .......... ... ... ... ...
10.5.5 Deb-Get — Software aus fremden Repositorys
installieren. . ... ... ..
Hardware und Firmware. . ......... ... ..o i ..
10.6.1 Kmon — der Kernel-Monitor, Hilfe bei Hardware-
Problemen......... ... ... i,
10.6.2 Inxi — Informationen tiber Hardware und System am
Terminal . ...
10.6.3 LVFS - Die Computer-Firmware aktualisieren ...........
10.6.4 LM-Sensors — Hardware-Temperatur am Terminal
ANZEIZOM ..ottt
Befehlsvervollstindigung am Terminal mit administrativen
Rechten. . ... ...

Weiterfithrende Quellen .. ...................... .. ... .....
Installierbare Hilfen ......... ... . ...
Webseitenrundum Debian ......... ... i

Stichwortverzeichnis . . ........ ... . . ..



