IN DIESEM KAPITEL

Die Unterschiede zwischen den Zielen ethischer
Hacker und bésartiger Angreifer

Entstehungsgeschichte und Entwicklung von
Sicherheitstests

Gefahren fur Computersysteme

Erste Schritte beim Durchfihren von Sicherheits-
tests

Kapitel 1
Einfuhrung in Schwachstellen-
und Penetrationstests

liicken aufzusptiren und aufgefundene Schwachstellen zu beheben, bevor die Schurken

I n diesem Buch geht es um das Testen Ihrer Computer und Netzwerke, um Sicherheits-
Gelegenheit bekommen, sie auszunutzen.

Begriffserklarungen

Jeder diirfte bereits etwas von Hackern und boswilligen Benutzern gehort haben. Viele An-
wender mussten bereits selbst unter den Folgen krimineller Hackerangriffe leiden. Um wen
handelt es sich bei diesen Leuten? Und was sollte man tiber sie wissen? Die folgenden Ab-
schnitte sollen Ihnen einige grundlegende Fakten iiber diese Angreifer vermitteln.

Ich verwende in diesem Buch diese Terminologie:

ﬁ ¢/ Hacker (oder externe Angreifer) versuchen, Computer und sensible Daten
iiblicherweise als Auflenstehende und Unberechtigte anzugreifen, um ille-
gale Ziele zu erreichen. Hacker greifen beinahe alle Systeme an, die sie als
Angriffsziel fiir lohnend halten. Einige streben bevorzugt nach Ruhm und
Prestige und attackieren gut geschiitzte Systeme. Generell gilt aber eigent-

lich, dass der eigene Status in Hackerkreisen steigt, wenn es iiberhaupt ge-
lingt, in fremde Systeme einzudringen.
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¢/ Boswillige Benutzer (externe oder interne Angreifer) versuchen, als be-
rechtigte und »vertrauenswiirdige« Benutzer von aufSen (also Kunden oder
Geschiftspartner) oder von innen heraus Computer und sensible Daten zu
attackieren. Boswillige Benutzer greifen Systeme an, weil sie illegale Ziele
verfolgen oder sich ridchen wollen und vielleicht Zugang zu oder spezielle
Kenntnisse von Systemen besitzen, die ihnen derartige Angrifte erleichtern.

Arglistige Angreifer sind allgemein sowohl Hacker als auch boswillige Be-
nutzer. Ich bezeichne beide der Einfachheit halber als Hacker und unter-
scheide nur dann zwischen Hackern und boswilligen Benutzern, wenn ich
mich intensiver mit deren Werkzeugen, Techniken und Denkweisen be-
schiftigen muss.

¢/ Ethische Hacker (oder »die Guten«) hacken Systeme, um Schwachstellen
aufzuspiiren und Schutzmafinahmen gegen unberechtigte Zugriffe aufbau-
en zu konnen. Dazu zihlen auch IT-Sicherheitsberater und entsprechendes
internes Personal.

»Hacker«
Der Begriff Hacker hat zwei Bedeutungen:

¢/ Traditionell basteln Hacker gerne an Software oder elektronischen Systemen herum.
Hackern gefillt es, wenn sie herausfinden und lernen, wie Computersysteme funktio-
nieren. Sie lieben es, sich sowohl mechanisch als auch elektronisch neue Moglichkei-
ten zu erschlieflen.

¢/ In den letzten Jahren hat der Begriff Hacker eine neue Bedeutung erhalten. Nun ver-
steht man hier darunter jemanden, der arglistig in Systeme eindringt, um fiir sich
selbst Gewinne zu erzielen. Technisch gesehen handelt es sich bei diesen Kriminel-
len eigentlich um Cracker (Criminal Hackers). Cracker dringen mit boswilligen Ab-
sichten in Systeme ein (oder cracken sie). Zu ihren personlichen Zielen zéhlen
Ruhm, Profit oder auch Rache. Sie dndern, 16schen und entwenden kritische Daten
und machen grofien Einrichtungen und selbst Regierungen und Behorden das
Leben schwer.

Es gibt noch weitere Bedeutungen von »Hacken«, weil dieser Begriff mittler-

weile fiir allerlei andere Zwecke entfremdet wurde. Bei einer geht es einfach um

das Modifizieren oder Umfunktionieren elektronischer Schaltungen oder auch
von Programmen. Vom Sinn her also eigentlich einfach nur so etwas wie »Bas-
teleien«. Wie dem auch sei, lassen Sie sich dadurch nicht verwirren oder auf den
Holzweg bringen.

Die guten (White Hat) Hacker mogen es nicht, wenn sie in dieselbe Schublade wie die
heimlich operierenden Hacker (Black Hat) gepackt werden. (Falls es Sie interessiert: Die
Einteilung in White Hat (weifler Hut) und Black Hat (schwarzer Hut) stammt aus den alten
Western im Fernsehen, in denen die Guten immer weifle und die B6sen immer schwarze
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Hite getragen haben.) Gray-Hat-Hacker (Hacker mit grauen Hiiten) gehoren beiden Ka-
tegorien an. Heutzutage verbinden die meisten Menschen etwas Negatives mit dem Be-
griff Hacker.

Viele der bosartigen Hacker behaupten, niemanden zu schiadigen, sondern anderen zum
Wohle der Gesellschaft zu helfen. Wer’s glaubt, wird selig. Heimlich vorgehende Hacker
sind die Verbrecher des elektronischen Zeitalters, die die verdienten Konsequenzen fiir ihr
Handeln tragen miissen.

Passen Sie auf, dass Sie nicht versehentlich kriminelle Hacker mit Sicherheitsbeauftragten
verwechseln. Diese hacken nicht nur in ehrlichen Interessen, sondern entwickeln auch jene
erstaunlichen Werkzeuge, die uns bei der spéteren Arbeit unterstiitzen, stellen sich ihrer
Verantwortung und sorgen dafiir, dass ihre Ergebnisse und die Quelltexte ihrer Programme
verdffentlicht werden.

»Boéswillige Benutzer«

Bei boswilligen Benutzern und damit verbrecherischen Angestellten, Vertragspartnern,
internen oder sonstigen Benutzern, die ihre Privilegien missbrauchen, handelt es sich um
einen Begriff, der in Sicherheitskreisen und in Uberschriften zum Thema Datendiebstahl ge-
brauchlich ist. Hierbei geht es nicht unbedingt um Benutzer, die interne Systeme »hackenx,
sondern auch um jene, die ihre Zugangsberechtigungen missbrauchen. Benutzer schniiffeln
in wichtigen Datenbanksystemen, um sensible Daten zu sammeln, senden vertrauliche In-
formationen tiber Kunden per E-Mail an die Konkurrenz oder dndern oder l6schen wichti-
ge Dateien von Servern, zu denen sie eigentlich keinen Zugriff haben diirften.

Mitunter gibt es unschuldige (oder unwissende) interne Mitarbeiter, die zwar keine
boswilligen Absichten haben, aber trotzdem Probleme verursachen, weil sie sensible Daten
verschieben, 16schen oder dndern. Selbst unschuldige Wurstfinger auf der Tastatur konnen
in der Geschiftswelt fatale Konsequenzen haben. Denken Sie an all diese Ransomware-
Infektionen, von denen Unternehmen weltweit erpresst und zu Zahlungen gezwungen
werden sollen. Zuweilen reicht ein einziger Klick eines unachtsamen Benutzers aus, um
Netzwerke ganz oder teilweise lahmzulegen.

Haufig sind boswillige Benutzer die schlimmsten Feinde von IT- und Sicherheitsexperten,
weil sie genau wissen, wo sie die wertvollen Daten finden kdnnen, und tiber kein besonderes
Computerwissen verfiigen miissen, um auf sensible Daten zugreifen zu kénnen. Diese Be-
nutzer besitzen die benétigten Zugangsberechtigungen und ihnen wird von der Geschiéfts-
fithrung oft blind vertraut.

Und wie sieht es mit Edward Snowden, dem fritheren NSA-Beschiftigten (National Secu-
rity Agency) aus, der seinen Arbeitgeber verraten hat? Das ist ein kompliziertes Thema, auf
das ich zusammen mit der Hacker-Motivation in Kapitel 2 eingehen werde. Was Sie auch
von Snowden halten mégen, er hat seinen Arbeitgeber hintergangen und seine vertragliche
Schweigepflicht gebrochen. Dasselbe lief3e sich auch tiber andere Personen sagen, die auf-
grund ihrer Bekanntheit auf einen Sockel gestellt werden.
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Wie aus arglistigen Angreifern ethische
Hacker werden

Sie miissen sich vor dem Hacker-Schwindel schiitzen. Sie benotigen einen ethischen Hacker
(oder miissen selbst zu einem werden). Ethische Hacker besitzen die benétigten Fahigkei-
ten, Einstellungen und Werkzeuge eines Hackers, sind aber zudem vertrauenswiirdig. Ethi-
sche Hacker hacken, um Sicherheitspriifungen fiir ihre Systeme so vorzunehmen, wie bos-
willige Angreifer es wohl machen wiirden.

tests bekannt ist, werden dieselben Werkzeuge, Tricks und Techniken einge-
setzt, die auch von kriminellen Hackern benutzt werden. Allerdings mit einem
wesentlichen Unterschied: Ethisches Hacken erfolgt im professionellen Umfeld
mit Genehmigung der »Opfer«. Dabei sollen Schwachstellen aus der Perspektive
der Gauner aufgespiirt werden, um Systeme besser sichern zu konnen. Schwach-
stellen- und Penetrationstests gehoren zum Programm der Datenverarbeitung
und des Risikomanagements, das der laufenden Verbesserung der Systemsicher-
heit dienen soll. Durch die Sicherheitstests lésst sich auch priifen, ob Behauptun-
gen von Herstellern hinsichtlich der Sicherheit ihrer Produkte wahr sind.

0 Beim ethischen Hacken, das auch als Schwachstellen- und Penetrations-

Ethisches Hacken im Vergleich zur Auditierung

Oft werden Sicherheitstests durch Schwachstellen- und Penetrationstests mit Sicherheits-
iiberpriifungen (Auditierung) verwechselt, aber da gibt es groffe Unterschiede. Zu Sicher-
heitsiiberpriifungen gehort ein Vergleich der Sicherheitsrichtlinien von Unternehmen mit
den aktuell giiltigen Standards (oder Compliance-Anforderungen). Sicherheitsaudits wer-
den durchgefiihrt, um zu priifen, ob es Sicherheitskontrollen gibt, wobei iiblicherweise ri-
sikobasierte Ansdtze verfolgt werden. Haufig umfassen Sicherheitstiberpriifungen auch das
Uberdenken von Geschiftsablidufen, wobei die Ablaufe nicht sonderlich technisch ausge-
richtet sein miissen und einfach nur auf »Priflisten fiir Sicherheitsfragen« basieren.

Im Gegensatz dazu konzentrieren sich Bewertungen auf der Grundlage von ethischem Ha-
cken auf potenziell nutzbare Schwachstellen. Dabei wird nur gepriift, ob iiberhaupt Sicher-
heitskontrollen existieren und ob sie wenigstens effektiv sind. Diese formalen Schwachstel-
len- und Penetrationstests konnen einerseits sehr technisch sein, andererseits aber auch auf
weniger technischem Niveau ablaufen. Und obwohl auch dabei formal vorgegangen wer-
den muss, sind diese Tests tendenziell weniger strukturiert als formale Sicherheitsaudits.
Wenn in IThrem Unternehmen Audits (beispielsweise fiir die Zertifizierungen ISO 9001 und
27001) erforderlich sind, sollten Sie dariiber nachdenken, die hier vorgestellten Schwach-
stellen- und Penetrationstests mit in den Auditierungsprozess aufzunehmen. Auditierung,
Schwachstellen- und Penetrationstests ergédnzen einander wirklich gut.

zen und Leistungsnachweise einfach nur um ein zusatzliches Zertifikat erwei-
tern wollen, sollten Sie dariiber nachdenken, im Rahmen des vom EC-Council
gesponserten Programms zum Certified Ethical Hacker (C|EH) zu werden. Wei-
tere Informationen hierzu finden Sie unter www . eccouncil.org.

0 Wenn Sie fiir Kunden ethisch hacken und Tests durchfithren oder Ihre Referen-
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Betrachtungen zu Richtlinien

Wenn Sie Schwachstellen- und Penetrationstests zu einem wichtigen Element des IT-Ri-
sikomanagements Thres Unternehmens machen wollen, bendtigen Sie unbedingt doku-
mentierte Richtlinien fiir Ihre Sicherheitstests. Diese beschreiben, wer die Tests durch-
fihrt, welcher Art die Tests generell sind, welche Systeme (Server, Webanwendungen,
Laptops und so weiter) beriicksichtigt werden und wie oft die Priifungen vorgenommen
werden sollen. Erstellen Sie Ablaufpline und Vorgehensweisen fiir die in diesem Buch
behandelten Sicherheitspriifungen. Sie sollten auch iiber eine Dokumentation der jeweils
verwendeten Testwerkzeuge nachdenken, in der diese beschrieben und in denen Termi-
ne fiir die Tests Ihrer Systeme vorgegeben werden. So konnte dort zum Beispiel stehen,
dass externe Systeme vierteljdhrlich und interne Systeme halbjéhrlich getestet werden
miissen.

Compliance und regulatorische Aspekte

Ihre eigenen internen Richtlinien schreiben vielleicht vor, wie mit Sicherheitstests in Ihrem
Unternehmen umgegangen wird, aber Sie miissen auch Gesetze beriicksichtigen, die spezi-
ell das Unternehmen betreffen. Viele dieser Vorschriften erfordern eine staindige Anpassung
der eigenen Sicherheitsanforderungen. Dadurch, dass Ihr ethisches Hacken den jeweiligen
Vorgaben folgt und an die staatlichen Anforderungen angepasst wird, lisst sich Ihr eigenes
Programm gewaltig aufwerten.

Warum eigene Systeme hacken?

Um Diebe fangen zu konnen, miissen Sie wie Diebe denken. Diese Erkenntnis bildet auch
die Grundlage fiir Schwachstellen- und Penetrationstests. Es ist extrem wichtig, den eige-
nen Feind zu kennen. Das Gesetz des Durchschnitts arbeitet der Sicherheit entgegen. Auf-
grund der steigenden Anzahl der Hacker mit stindig wachsendem Wissen und der immer
grofler werdenden Zahl der Schwachstellen und Unbekannten werden schliefllich wohl
alle Computersysteme und Anwendungen irgendwie gehackt oder sind zumindest gefihr-
det. Es ist also ungeheuer wichtig, die eigenen Systeme vor Angreifern zu schiitzen — und
zwar nicht nur jene Schwachstellen, die ohnehin jeder kennt. Wenn Sie die Tricks der Ha-
cker kennen, konnen Sie die wirkliche Verletzlichkeit und Angreifbarkeit [hrer Systeme
ermitteln.

Hacken beutet schlechte Sicherheitsverfahren und offene Schwachstellen aus. Firewalls,
Verschliisselung und Kennworter konnen fiir ein falsches Gefiihl der Sicherheit sorgen. Die
Sicherheitssysteme konzentrieren sich oft nur auf Schwachstellen der obersten Ebene wie
der grundlegenden Zugangskontrolle, ohne die Arbeitsweise von Hackern zu beriicksich-
tigen. Schwachstellen- und Penetrationstests bieten bewdhrte Methoden, um die eigenen
Systeme gegen Angriffe zu wappnen. Wenn Sie die Schwachpunkte nicht identifizieren, ist
deren Ausbeutung nur eine Frage der Zeit.

Und so, wie die Hacker ihre Kenntnisse erweitern, sollten Sie das auch tun. Sie miissen
wie Hacker denken und arbeiten, um Systeme wirksam vor ihnen schiitzen zu konnen. Als
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ethischer Hacker miissen Sie wissen, welches Instrumentarium Hackern zur Verfiigung
steht, und Moglichkeiten kennen, die Angriftsbemithungen wirksam zu stoppen. Wenn Sie
wissen, wonach Sie suchen miissen und wie Sie entsprechende Informationen nutzen, kon-
nen Sie die Bemithungen von Hackern besser durchkreuzen.

missten Sie letztlich Thre Computer abschalten und wegschliefien und auch
fiir sich selbst unzuganglich machen. Das ist hinsichtlich der Datensicherheit
aber auch nicht gerade praktisch und wenig geschiftsférdernd. Wichtig ist der
Schutz Ihrer Systeme vor bekannten Schwachstellen und den tiblichen Angrif-
fen, was in vielen Organisationen zu den am meisten tibersehenen Schwachstel-
len zdhlt.

g Sie miissen Ihre Systeme nicht vor allem schiitzen. Das ist unmoglich. Dazu

Sie konnen nicht alle moglichen Schwachstellen Threr Systeme und Geschéftsvorgiange vor-
hersehen. Sie konnen sich bestimmt nicht gegen alle moglichen Angriffe wappnen, ins-
besondere nicht gegen noch unbekannte Schwachstellen. Je mehr Moglichkeiten Sie aber
probieren und je intensiver Sie ganze Systeme und nicht einzelne Gerite testen, desto wahr-
scheinlicher wird es, Schwachstellen zu entdecken, die IThre kompletten Datenverarbei-
tungssysteme gefahrden.

Treiben Sie das ethische Hacken nicht auf die Spitze. Es ist wenig sinnvoll, Ihre Systeme mit
einem Schutzwall zu umgeben, der auch unwahrscheinlichste Angriffe erfasst.

Die Gesamtzielsetzung fiir Sicherheitstests ist:
¢/ Legen Sie Priorititen fiir Thre Systeme fest, um die eigenen Anstrengungen
auf das Wichtige zu konzentrieren.

¢/ Testen Sie Ihre Systeme, ohne selbst Schaden anzurichten.

¢/ Zeigen Sie Schwachstellen auf und weisen Sie gegeniiber dem Management
nach, dass dadurch geschiftliche Risiken bestehen.

¢ Beseitigen Sie die Schwachstellen und sichern Sie Thre Systeme besser.

Die Gefahren verstehen, denen lhre
Systeme ausgesetzt sind

Zu wissen, dass Systeme von Hackern weltweit und boswilligen Benutzern im eigenen Biiro
angegriffen werden konnen, ist eine Sache. Etwas anderes ist es, spezifische potenzielle An-
griffe auf Ihr System auch zu verstehen. In diesem Abschnitt werde ich einige bekannte An-
griffsmoglichkeiten vorstellen, ohne dabei Anspruch auf Vollstandigkeit zu erheben.

Viele Schwachstellen sind im Bereich der Datensicherheit isoliert betrachtet nicht bedenk-
lich. Wenn aber mehrere gleichzeitig ausgenutzt werden, konnen dadurch Systeme schwer
gefahrdet werden. So miissen Windows-Standardkonfigurationen, schwache Adminis-
tratorkennworter von SQL-Servern oder drahtlos verwaltete Netzwerkserver allein kein
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grofleres Sicherheitsrisiko darstellen. Nutzen Hacker aber all diese Schwachstellen gleich-
zeitig aus, gelangen sie moglicherweise an sensible Daten und mehr.

Komplexitit ist ein Feind der Sicherheit.
In den letzten Jahren hat die Anzahl der bekannten Schwachstellen und der An-
griffe enorm zugenommen. Als wesentliche Ursachen dafiir gelten die zuneh-

mende Verbreitung von Virtualisierungslésungen, Cloud-Computing und sozia-
le Netze. Diese fithren zu duflerst komplexen modernen IT-Umgebungen.

Nicht-technische Angriffe

Unter Exploits versteht man Programme, die Sicherheitsliicken in Computersystemen aus-
nutzen. Exploits, die Menschen — Endbenutzer und sogar Sie selbst — zu einem bestimm-
ten Verhalten bewegen und damit manipulieren, stellen innerhalb der Computersysteme
oder Netzwerkstrukturen die wohl grofite Schwachstelle dar. Soziale Manipulationen (ei-
gentlich Social Engineering) missbrauchen das Vertrauen von Menschen, um mit béser Ab-
sicht — zum Beispiel iiber Phishing-Mails — an Daten zu gelangen. In Kapitel 6 erfahren Sie
mehr iiber Social Engineering und dariiber, wie Sie Ihre Systeme davor schiitzen konnen.

Und dann gibt es noch géngigere Angriffsformen auf IT-Systeme auf physischer Ebene. Ha-
cker brechen in Gebdude, Computerrdume oder andere Bereiche ein, um an wichtige Daten
zu gelangen, indem sie Computer, Server und andere wertvolle Geréte stehlen. (Oft reicht es
aus, einfach in ein unverschlossenes Biiro zu gehen und einen der dort herumstehenden, un-
gesicherten Laptops zu stehlen.) Zu diesen Angriffen z&hlt auch das sogenannte Dumpster
Diving (wortlich: Miilltauchen), also das Durchwiihlen von Papierkérben und Miilleimern
nach geistigem Besitz, Kennwortern, Netzwerkdiagrammen und anderen Informationen.

Angriffe auf Netzwerkinfrastrukturen

Haufig ist es fir Hacker leicht, die Infrastruktur von Netzwerken anzugreifen, weil diese
vielfach weltweit iiber das Internet erreichbar sind. Beispiele fiir diese Art von Angriffen
sind:

¢/ Verbindung mit einem Netzwerk iiber einen ungesicherten drahtlosen Zugriffspunkt
(oder Access Point), der hinter einer Firewall hangt

¢/ die Schwichen von Netzwerkprotokollen wie TCI/IP oder SSL (Secure Sockets Layer)
ausnutzen

v/ ein Netzwerk mit zu vielen Anforderungen tberlasten, was zu Dienstblockaden und
damit der Unerreichbarkeit von Diensten fiir rechtmiflige Benutzer fithrt (DoS — De-
nial of Service)

¢/ in einem Netzwerk einen Netzwerkanalysator installieren und alle Pakete, die durch
das Netzwerk reisen, abfangen und auf vertrauliche Informationen im Klartext unter-
suchen
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Angriffe auf Betriebssysteme

Hacker greifen am liebsten Betriebssysteme (BS) an. Das liegt schon daran, dass alle Com-
puter ein Betriebssystem benétigen und diese fiir viele bekannte Exploits anfillig sind, zu
denen auch Schwachstellen zdhlen, die teilweise selbst nach Jahren nicht beseitigt wurden.

Gelegentlich werden auch Betriebssysteme angegriffen, die zwar im Lieferzustand — wie das
reichlich alte, aber immer noch existierende Novell NetWare oder OpenBSD — von Haus
aus sicherer zu sein scheinen als andere, aber doch auch Schwachstellen aufweisen. Hacker
greifen aber bevorzugt Windows, Linux und/oder macOS an, weil diese viel weiter verbrei-
tet sind.

Beispiele fiir Angriffe auf Betriebssysteme sind:

¢/ das Ausnutzen fehlender Aktualisierungen

¢/ Angriffe auf Authentifizierungssysteme der Betriebssysteme

¢/ Aushebeln der Sicherheitsfunktionen der entsprechenden Dateisysteme

¢/ Knacken von Kennwértern und schwache Verschliisselungsimplementierungen

Angriffe auf Anwendungen und spezielle Funktionen

Anwendungen stehen bei Hackern hoch im Kurs. Programme wie die Software von
E-Mail-Servern und Webanwendungen werden oft Opfer der Angriffe und lahmgelegt:

v/ Webanwendungen sind allgegenwirtig. Dank der Schatten-IT (Shadow IT), in deren
Rahmen die Beschiftigten in verschiedenen Bereichen von Unternehmen eigene
Technologien nutzen und verwalten, befinden sich Webanwendungen in allen Win-
keln der internen Netzwerke und zunehmend auch in der Cloud. Leider sind sich viele
IT-Sicherheitsprofis der vorhandenen Schatten-IT und ihrer Risiken kaum bewusst.

¢/ Apps von Mobilgeriten sind im geschiftlichen Umfeld verstirkt Angriffen ausgesetzt.
Auch in offiziellen Anwendungsquellen (wie Google Play fiir Android) wurden langst
von Gaunern programmierte Apps entdeckt, die Ihre Umgebung vor Herausforderun-
gen stellen konnen.

¢/ Ungeschiitzte Dateien, die oft sensible Daten enthalten, befinden sich weit verstreut
auf Freigaben von Arbeitsstationen und Servern oder auch in der Cloud auf 6ffentli-
chen Speicherangeboten wie OneDrive oder Google Drive. Datenbanksysteme enthal-
ten viele Schwachstellen, die boswillig genutzt werden konnen.

Prinzipien bei Sicherheitsbewertungen

Sicherheitsprofis miissen dieselben Angriffe auf Computersysteme, vorhandene physische
Kontrollinstrumente und Menschen ausfithren wie boswillige Hacker. (Ich habe diese An-
griffe im vorherigen Abschnitt vorgestellt.) Das Ziel von Sicherheitsprofis besteht dabei
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darin, erkannte Schwachstellen aufzuzeigen. In den Teilen II bis V dieses Buches werden
derartige Angriffe behandelt und Gegenmafinahmen vorgestellt, die Sie ergreifen konnen.

Um dafiir zu sorgen, dass geeignete Sicherheitstests professionell durchgefithrt werden,
miissen Sicherheitsprofis die in den nichsten Abschnitten beschriebenen grundlegenden
Prinzipien beachten.

tive Konsequenzen haben. Ich habe selbst erlebt, wie diese Regeln beim Durch-
fithren von Sicherheitstests vergessen oder ignoriert wurden. Die Ergebnisse wa-
ren nicht positiv — glauben Sie mir.

g Falls Sie die Gebote ethischen Hackens nicht befolgen, kann das ziemlich nega-

Ethisch arbeiten

In diesem Kontext bedeutet ethisch, sich an professionellen Moralvorstellungen und Prin-
zipien zu orientieren. Ob es nun um Sicherheitstests bei eigenen Systemen oder Auftrags-
arbeiten geht, Sie miissen immer ehrlich bleiben und die Unternehmensziele unterstiitzen.
Versteckte Absichten bleiben auflen vor! Dazu zdhlt auch, Ergebnisse immer riickhaltlos
darzulegen, selbst wenn Ihnen daraus Nachteile entstehen konnten. Lachen Sie nicht, bei
zahlreichen Gelegenheiten konnte ich beobachten, wie Leute Sicherheitsschwachstellen
ignoriert haben, weil sie fiir keinen Aufruhr sorgen oder Auseinandersetzungen mit schwie-
rigen Vorgesetzten oder Verkdufern vermeiden wollten.

Vertrauenswiirdigkeit lautet der oberste Grundsatz. Sie stellt auch die beste Moglichkeit
dar, um Mitarbeiter von Threm Sicherheitsprogramm auf Dauer zu tiberzeugen. Datenmiss-
brauch ist absolut verboten. So wiirden Ubeltiter vorgehen. Sollen sie mit ihrer getroffe-
nen Wahl doch Geldstrafen kassieren oder in den Knast wandern. Vergessen Sie nicht, dass
Sie sich ethisch korrekt verhalten und dennoch nicht vertrauenswiirdig sein kénnen. Das-
selbe gilt auch umgekehrt, und damit wiirden Sie den Spuren von Edward Snowden folgen.
Derartige Schwierigkeiten sind Bestandteil der Herausforderungen Ihres Sicherheitspro-
gramms. Ich beneide Sie angesichts dieser komplexen Aufgabe nicht.

Die Privatsphare respektieren

Behandeln Sie die gesammelten Daten mit allergrofitem Respekt. Alle Informationen, die
Sie bei Ihren Tests erhalten, von Protokolldateien der Webanwendungen tiber Kennworter
im Klartext bis hin zu persoénlichen Daten und allem, was es sonst noch gibt, miissen privat
bleiben. Schniiffeln Sie nicht in vertraulichen Firmendaten oder dem Privatleben der Be-
schéftigten herum. In Deutschland gilt es die seit Mai 2018 giiltige Datenschutz-Grundver-
ordnung (DGSVO) zu beachten.

selbst beaufsichtigt werden, sorgt das fiir mehr Vertrauen und Unterstiitzung fiir

Q Sorgen Sie fiir Zeugen und binden Sie andere in den Prozess mit ein. Wenn Sie
Ihre Projekte zur Sicherheitsbewertung.
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Bringen Sie lhre Systeme nicht zum Absturz

Einer der grofiten Fehler, der beim Hacken von Systemen auftritt, besteht darin, eigene Sys-
teme versehentlich zum Absturz zu bringen, die es eigentlich zu schiitzen gilt. Zu Systemab-
stiirzen kommt es heute zwar weniger haufig als frither. Treten sie doch auf, liegt das meist
an schlechter Planung oder der Auswahl ungeeigneter Zeitpunkte fiir die Tests.

Auch wenn es nicht sonderlich wahrscheinlich ist, konnen fiir Ihre Systeme beim Testen
DoS-Bedingungen entstehen. Bei DoS (Denial of Service) kann ein Server die Anforderun-
gen nicht mehr ztigig verarbeiten. Durch zu viele, zu schnell ausgefiihrte Tests kann es dann
zu Systemaussetzern, Datenschidden, Systemneustarts und so weiter kommen. Das gilt ins-
besondere beim Testen von Webseiten und (anspruchsvollen) Webanwendungen auf élte-
ren Servern. (Ich sollte das wissen, denn es ist mir passiert.) Sie sollten jedenfalls nicht
gleich loslegen und dabei annehmen, dass irgendein Host dem moglichen Ansturm der
Werkzeuge fiir das Netz und die Schwachstellenscanner gewachsen ist.

Sie konnen auch versehentlich Konten dauerhaft oder voriibergehend sperren oder jeman-
den aus sozialen Netzen aussperren, wenn Sie jemanden dazu veranlassen, Passworter zu
dndern, ohne dass dieser die Konsequenzen derartiger Aktionen erkennt. Gehen Sie die
Dinge mit Vorsicht und gesundem Menschenverstand an. Es ist aber immer besser, vorhan-
dene Schwachstellen vor Dritten zu entdecken.

wie viele Tests auf einem System gleichzeitig ausgefiihrt werden. Derartige Ein-
stellungen sind besonders dann duflerst praktisch, wenn Tests auf Produktivsys-
temen wihrend der Biirozeiten durchgefiihrt werden miissen. Schalten Sie bei
Ihren Tests lieber einen Gang herunter. Dann bendtigen Tests zwar mehr Zeit,
das kann Ihnen aber viel Arger ersparen.

Q Bei vielen Programmen fiir die Suche nach Schwachstellen konnen Sie steuern,

Die Arbeitsablaufe bei Schwachstellen- und
Penetrationstests

Wie eigentlich alle IT- oder Sicherheitsprojekte muss ethisches Hacken geplant werden. Ich
habe bereits darauf hingewiesen, dass versaumte Planung leicht zum Scheitern der Tests
fithrt. Mittel- und langfristige Aspekte der Testprozesse miissen festgelegt und vereinbart
werden. Damit der Erfolg Ihrer Anstrengungen auch gewéhrleistet ist, sollten Sie sich vor
den eigentlichen Tests die Zeit nehmen, die kompletten Tests vorab zu planen. Dabei spielt
es keine Rolle, ob es nur um das einfache Knacken eines Kennworts oder komplexe Tests auf
Schwachstellen in Webanwendungen geht.

oder Sie seine unabhidngige Meinung einholen wollen, sollten Sie vorsichtig sein.
Ich behandele in Kapitel 19die Vor- und Nachteile der Zusammenarbeit mit an-
gestellten personellen Sicherheitsressourcen und was Sie dabei tun oder besser
lassen sollten.

° Wenn ein »gelduterter« Hacker die Tests mit Ihnen zusammen durchfiihren soll
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Die Planformulierung

Fiir ethisches Hacken benétigen Sie unbedingt entsprechende Genehmigungen. Sorgen Sie
daftir, dass Ihre Aktivititen zumindest fiir Entscheidungstrager bekannt und transparent
sind. Zundchst einmal muss das Projekt unterstiitzt werden. Fiir die Unterstiitzung konnen
Unternehmensleitung, Vorgesetzte, Kunden oder vielleicht sogar Sie selbst (als Ihr eigener
Chef) sorgen. Sie bendétigen jemanden, der sich fiir Sie einsetzt und Ihre Pline genehmigt.
Anderenfalls kann es passieren, dass Ihre Tests ein unerwartetes Ende finden, weil jemand
behauptet, Sie hitten dafiir keine Genehmigung. Schlimmer noch, Sie werden vielleicht ge-
feuert oder strafrechtlich verfolgt!

Bei eigenen Systemen kann es sich bei Genehmigungen um einfache interne Nachrichten
oder E-Mails vom Chef handeln. Bei Tests im Kundenauftrag sollten Sie sich durch un-
terschriebene Vertrige absichern. Mit schriftlicher Bestétigung besteht zudem kaum mehr
Gefahr, dass Sie Ihre Zeit und Miithe nur vergeuden. Ein solches Dokument befreit Sie auch
aus dem Gefingnis, wenn sich jemand (zum Beispiel Internet-Dienstanbieter, Cloud-An-
bieter oder Dienstleister) fragen sollte, was Sie eigentlich treiben, und die Polizei alarmiert.
Lachen Sie jetzt nicht, es wire nicht das erste Mal.

Bereits ein kleiner Ausrutscher kann Ihre Systeme komplett abstiirzen lassen, was sicherlich
nicht gerade erwiinscht ist. Sie bendtigen detaillierte Plane, was aber auch nicht bedeuten
muss, dass Sie alles tibermif3ig komplex werden lassen. Sorgfiltig ausgearbeitete Rahmen-
plédne enthalten die folgenden Angaben:

¢/ Liste der zu testenden Systeme: Was die Auswahl der zu testenden Systeme angeht,
beginnen Sie mit den wichtigsten Systemen und Abldufen oder den Systemen, von
denen Sie vermuten, dass sie besonders verletzlich sind. Sie kdnnen zum Beispiel die
Sicherheit der Kennworter eines Serverbetriebssystems oder eine iiber das Internet
erreichbare Webanwendung testen oder soziale Manipulationen versuchen. Vielleicht
versuchen Sie ja auch, mit E-Mail-Phishing Daten abzugreifen, bevor Sie auf tieferen
Systemebenen mit der Schwachstellensuche beginnen.

v/ Auftretende Risiken: Halten Sie beim ethischen Hacken Notfallpline fiir den Fall be-
reit, dass etwas schiefgeht. Was passiert, wenn Sie sich mit der Firewall oder einer
Webanwendung befassen und diese lahmlegen? Dann werden Systeme vielleicht uner-
reichbar, was wiederum die Leistung der anderen Systeme und/oder die Produktivitét
von Mitarbeitern negativ beeinflussen kann. Schlimmer noch, dabei konnten Daten
verschwinden oder beschéddigt werden, wovon [hr Ruf nicht gerade profitiert. Und es
verdrgert bestimmt die eine oder andere Person und hinterlésst keinen sonderlich gu-
ten Eindruck. All dies birgt unternehmerische Risiken. Nutzen Sie keine Werkzeuge
aus unbekannten Quellen. Testen Sie Werkzeuge vorher unter Laborbedingungen.

Gehen Sie bei sozialen Manipulationsversuchen und DoS-Angriffen vorsichtig vor.
Ermitteln Sie vorher, wie sie sich auf die zu testenden Systeme auswirken.

¢/ Termine fiir die Tests und deren zeitliche Abldufe: Terminpline erfordern Sorgfalt
und sollten griindlich tiberlegt werden. Fithren Sie die Tests wihrend der normalen
Geschiftszeiten durch? Sollten sie spét in der Nacht, in den frithen Morgenstunden
oder am Wochenende stattfinden, um keine Produktivsysteme zu beeintrichtigen?
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Binden Sie andere Personen ein, um dafiir zu sorgen, dass Ihre Terminplanung auch
die notwendige Zustimmung findet.

Sie kénnen auf Widerstinde und DoS-Probleme stofien. Den besten Ansatz bieten
aber unbeschriankte Angriffe, bei denen an beliebigen Terminen beliebige Tests gefah-
ren werden konnen. Missetéter greifen Systeme schliefdlich auch nicht nur zu bestimm-
ten Zeiten an. Diese Vorgehensweise unterliegt aber einigen Ausnahmen: soziale
Manipulationen, DoS-Angriffe und Gerite selbst betreffende Sicherheitstests.

¢/ Eigene Entdeckung: Eine der Zielsetzungen konnte darin bestehen, bei
den Tests unentdeckt zu bleiben. Sie konnten Thre Tests beispielsweise von
anderen Standorten aus durchfithren. Ansonsten werden Benutzer und das
IT-Team versuchen, sich vorbildlich zu verhalten oder Sie moglicherweise
sogar zu stellen. Normales Verhalten sieht jedenfalls anders aus.

¢/ Aktive Sicherheitskontrollen: Ein wichtiger, aber hiufig iibersehener Aspekt besteht
darin, ob Sicherheitskontrollen wie Firewalls, IPS-Systeme (Intrusion Prevention Sys-
tem) und WAFs (Web Application Firewalls) aktiviert bleiben sollen, um Suchvorgén-
ge und Exploits blockieren zu konnen. Wenn diese Kontrollen aktiviert bleiben, erhalt
man ein Bild vom wirklichen Stand der Dinge im praktischen Einsatz. Fiir mich war es
allerdings sehr viel wertvoller, wenn derartige Kontrollen deaktiviert wurden (oder
der eigenen IP-Adresse ungehinderter Zugang eingeraumt wurde), um einen Blick
hinter den Vorhang werfen und méglichst viele Schwachstellen erkennen zu kénnen.
Viele Kunden werden ihre Sicherheitskontrollen aktiviert lassen wollen. Bei dieser
Vorgehensweise stehen sie ja schliefSlich auch besser da, weil dann wahrscheinlich vie-
le Sicherheitspriifungen blockiert werden. Fiir mich ist dieser Ansatz mit eingeschal-
teten Abwehrmafinahmen zwar auch in Ordnung, kann aber auch zu einem falschen
Eindruck von der Sicherheit fithren. Moglicherweise wird nicht das ganze Bild der
Organisation und dessen Haltung in Sicherheitsfragen wiedergegeben.

¢/ Kenntnisse iiber die Systeme vor Beginn der Tests: Sie miissen die zu testenden
Systeme nicht umfassend kennen, sollten sie aber grundlegend verstehen. Das reicht
aus, um sich selbst und die zu testenden Systeme schiitzen zu konnen. Bei eigenen
Systemen oder die des eigenen Unternehmens sollte das nicht allzu schwierig sein. Bei
Kundensystemen miissen Sie vielleicht ein wenig tiefer graben. Ich selbst hatte bisher
jedenfalls nur ein oder zwei Kunden, bei denen ich die Systeme véllig »blind« begut-
achten sollte.

IT-Manager und Sicherheitsverantwortliche mogen derartige Untersuchungen meist
nicht, weil sie linger dauern, mehr kosten und weniger effektiv sind. Sorgen Sie dafiir,
dass anstehende Tests den Anforderungen des Unternehmens oder der Kunden ge-
recht werden.

v/ Zu ergreifende Aktionen bei Entdeckung groierer Schwachstellen: Horen Sie
nicht gleich auf, wenn Sie die eine oder andere Sicherheitsliicke gefunden haben. Fah-
ren Sie fort, um festzustellen, was es noch zu finden gibt. Sie sollen nicht bis ans Ende
aller Tage oder bis zum Zusammenbruch aller Systeme testen. Folgen Sie einfach dem
eingeschlagenen Pfad, bis weitere Tests nicht mehr sinnvoll sind. Wenn Sie keine
Schwachstellen finden kénnen, haben Sie nicht intensiv genug gesucht. Die eine oder
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andere Schwachstelle gibt es immer. Wenn Sie grofie Probleme entdecken, miissen Sie
das schnellstméglich den wichtigen Personen (Entwicklern, Administratoren, IT-Ma-
nagern und so weiter) mitteilen, um die Liicke zu beseitigen, bevor sie ausgenutzt
werden kann.

v/ Ergebnisprisentation: Dazu gehoren Berichte iiber die Suche nach Schwachstellen
und ausfiithrliche Berichte tiber die wichtigen Schwachstellen und entsprechende
GegenmafSnahmen, die es zu implementieren gilt.

Die Auswahl von Werkzeugen

Wenn Sie beim ethischen Hacken keine geeigneten Werkzeuge nutzen, werden Sie kaum
befriedigende Resultate erzielen konnen. Womit nicht gesagt ist, dass Sie bei Einsatz pas-
sender Werkzeuge alle Schwachstellen finden. Die Erfahrung zéhlt.

Sie sollten Thre personlichen und technischen Grenzen kennen. Viele Program-
me zur Suche nach Schwachstellen produzieren falsche positive oder negative
Ergebnisse (identifizieren Schwachstellen also nicht richtig). Andere iibersehen
Schwachstellen ganz. In bestimmten Situationen, zum Beispiel beim Testen von
Webanwendungen, miissen Sie mehrere Suchprogramme nutzen, um alle oder
wenigstens die meisten Schwachpunkte zu finden.

Viele Werkzeuge konzentrieren sich nur auf bestimmte Tests, und kein Werkzeug be-
herrscht alle Tests. Aus dhnlichen Griinden versuchen Sie normalerweise auch nicht, Négel
mit einem Schraubenzieher einzuschlagen oder mit einem Textverarbeitungsprogramm im
Netzwerk nach offenen Ports zu suchen. Daher benétigen Sie auch einen ganzen Satz von
Spezialwerkzeugen. Je umfangreicher und besser Ihre Werkzeugsammlung ausgestattet ist,
desto leichter kénnen Sie Sicherheitstests durchfiihren.

Achten Sie darauf, immer das richtige Werkzeug fiir die jeweilige Aufgabenstellung zu ver-
wenden:

¢/ Fiir das Knacken von Kennwortern bendtigen Sie Werkzeuge wie Ophcrack und Pro-
active Password Auditor.

¢/ Fiir tiefgehende Analysen von Webanwendungen sind Priifwerkzeuge (wie Netsparker
oder Acunetix Web Vulnerability Scanner) besser geeignet als Netzwerkanalysatoren
wie Wireshark oder OmniPeek.

Die Fahigkeiten vieler Sicherheits- und Hackerwerkzeuge werden oft nicht wirklich ver-
standen. Das hat schlechtes Licht auf ansonsten hervorragende und legale Werkzeuge ge-
worfen. Dazu tragt gewiss auch die Komplexitit vieler dieser Werkzeuge bei. Auf jeden Fall
miissen Sie sich mit den Werkzeugen vor deren Verwendung vertraut machen, um sie ihrem
Zweck entsprechend einzusetzen. Dazu ein paar Vorschlige:

¢/ Lesen Sie die Readme-Dateien, Onlinehilfen und die FAQs durch (FAQ — Frequently
Asked Questions, also héufig gestellte Fragen).

¢/ Lesen Sie die Handbiicher.
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¢/ Verwenden Sie die Werkzeuge in Labor- oder Testumgebungen.

¢/ Sehen Sie sich Video-Tutorials bei YouTube an (wenn Sie deren meist schlechte Quali-
tat aushalten).

¢/ Erwigen Sie, offizielle Trainings der Hersteller oder Anbieter von Sicherheitswerk-
zeugen oder eines Drittanbieters zu besuchen.

Halten Sie in den Werkzeugen fiir Sicherheitstests nach diesen Merkmalen Ausschau:
¢/ angemessene Dokumentation

¢/ detaillierte Berichte iiber entdeckte Schwachstellen mit Angaben zu deren Ausnut-
zung und Beseitigung

¢/ allgemeine Akzeptanz der Testwerkzeuge in der Branche
¢/ Verfiigbarkeit von Updates und Reaktionstempo des Supports

¢/ hochwertige Berichtsfunktionen, die Geschiftsleitungen oder nicht-technischem Per-
sonal vorgelegt werden konnen (insbesondere fiir die heutige Welt mit ihren Audits
und Compliance-Tests)

Diese Funktionen konnen Ihnen beim Durchfithren von Tests und Erstellen von Abschluss-
berichten Unmengen Zeit und einen Haufen Anstrengungen ersparen.

Fragen Sie bei der Auswahl geeigneter Programme ruhig ein wenig herum.
Fragen Sie Kollegen oder Dritte wie zum Beispiel online bei Google, LinkedIn

und YouTube. Fiir Sicherheitstests existieren Hunderte, wenn nicht sogar Tau-
sende Werkzeuge. Die folgende Liste gibt einen Uberblick {iber meine Favoriten
aus dem Bereich der kommerziellen, Freeware- oder Open-Source-Sicherheits-
werkzeuge:

¢/ Acunetix Web Vulnerability Scanner
¢/ Cain & Abel

¢/ CommView for WiFi

¢/ Elcomsoft System Recovery

v/ Metasploit

v/ Nessus

¢/ NetScanTools Pro

¢/ Netsparker

¢/ Nexpose

¢/ OmniPeek

¢/ SoftPerfect Network Scanner
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Wenn ich mich in den Teilen II bis V mit den verschiedenen Tests beschéftige, werde ich auf
diese und viele andere Werkzeuge noch niher eingehen. Im Anhang finden Sie zudem eine
umfangreichere Liste geeigneter Werkzeuge, die Ihnen als Referenz dienen kann.

Planumsetzung

Gute Sicherheitstests erfordern Ausdauer. Zeit und Geduld sind wichtig. Passen Sie auch
beim Ausfithren der Tests auf. Kriminelle in Threm Netzwerk oder scheinbar nette Mitar-
beiter, die Ihnen tiber die Schulter blicken, konnten die Vorgénge beobachten und dieses
Wissen gegen Sie oder Ihr Unternehmen einsetzen.

Zu Beginn Ihrer praktischen Tests lasst sich unmoglich gewahrleisten, dass sich in den
Systemen keine Hacker aufthalten. Sorgen Sie dafiir, dass alles moglichst ruhig und ge-
heim ablduft. Das ist insbesondere dann wichtig, wenn Sie Testergebnisse tibermitteln und
speichern. Falls moglich, sollten Sie alle E-Mails und Dateien mit sensiblen Testdaten ver-
schliisseln. Verwenden Sie dazu PGP (Pretty Good Privacy), verschliisselte ZIP-Dateien
oder dhnliche Technologien.

Damit konnen Sie sich auf Erkundungsreise begeben. Sammeln Sie méglichst viele Daten
iiber das Unternehmen und die Systeme, wie es Bosewichte tun wiirden. Beginnen Sie mit
einem Gesamtiiberblick und konzentrieren Sie sich dann zunehmend auf Details:

1. Suchen Sie im Internet nach Namen Ihres Unternehmens, Namen der Computer-
und Netzwerksysteme und deren jeweiligen IP-Adressen.

Als Startpunkt bietet sich dabei Google an.

2. Engen Sie den Suchbereich zunehmend ein, indem Sie sich auf die zu testenden
Systeme konzentrieren.

Beim Uberpriifen physischer Sicherheitsstrukturen oder Webanwendungen koénnen Sie
viele Informationen tiber die Systeme ans Licht bringen.

3. Engen Sie Ihr Blickfeld weiter ein und werden Sie kritischer. Fiihren Sie die
eigentliche Suche und weitere detaillierte Tests aus, um Schwachstellen der
Systeme zu erkennen.

4. Fiihren Sie die Angriffe aus und nutzen Sie dabei alle gefundenen Schwachstellen
aus, wenn darin Thre Zielsetzung besteht.

In den Kapiteln 4 und 5 erhalten Sie weitere Informationen und Tipps zum Ablauf dieses
Prozesses.

Ergebnisauswertung

Werten Sie Thre Ergebnisse aus, um zu ermitteln, worauf Sie gestofien sind, und gehen Sie
davon aus, dass die Schwachstellen bisher noch nicht publik gemacht wurden. Hier z&hlt
Thr Wissen. Mit zunehmender Praxis nehmen Thre Fihigkeiten bei der Bewertung der
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Ergebnisse und dem Erkennen von Zusammenhingen zwischen den entdeckten Schwach-
stellen zu. Am Ende kennen Sie die Systeme besser als jeder andere. Letztendlich wird es Th-
nen mit zunehmender Erfahrung immer leichter fallen, Ihre Untersuchungen fortzufiithren.

o

Ubergeben Sie der Geschiftsfithrung oder den Kunden formale Berichte mit
den Ergebnissen und Empfehlungen, die Sie weitergeben wollen. Halten Sie die-
se Parteien bestdndig auf dem Laufenden, um sie tiber Fortschritte zu informie-
ren und ihnen zu zeigen, dass ihr Geld nicht vergeudet wird. In Kapitel 17 wird
das Erstellen von Berichten fiir Sicherheitstests ausfiihrlicher beschrieben.

Wie es weitergeht

Nach Abschluss der Tests miissen Sie (oder Ihr Kunde) noch Ihre Empfehlungen umsetzen,
um die Systeme auch wirklich sicher werden zu lassen. Ansonsten wiéren die Arbeitszeit,
das investierte Geld und Ihre Anstrengungen vergeudet gewesen. Leider muss ich das ent-
sprechende Szenario recht hiufig beobachten.

Neue Sicherheitsliicken treten immer wieder auf. Informationssysteme befinden
sich in stetigem Wandel und werden zunehmend komplex. Fortwéhrend wer-
den auch neue Schwachstellenscanner entwickelt, mit denen sich Sicherheits-
liicken aufspiiren lassen, die ebenfalls besser werden. Sicherheitstests konnen
immer nur Momentaufnahmen des aktuellen Sicherheitszustands Ihrer Syste-
me liefern. Jederzeit kann sich alles dndern, und zwar besonders dann, wenn Sie
Software aktualisieren, Computersysteme hinzufiigen oder Patches installieren.
Ihre Zeitplanung sollte regelmifSige und kontinuierliche Tests (einmal im Mo-
nat, im Vierteljahr oder im Halbjahr) vorsehen. In Kapitel 19 geht es um die Ver-
waltung von Anderungen, zu denen es im Laufe der Zeit im Zusammenhang mit
der Systemsicherheit kommt.



