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Technische
@ MaRnahmen

sind alle ange-
schafften, montierten
oder installierten Losun-
gen, die direkten Ein-
fluss auf die Verarbei-
tung an sich haben.
Organisatorische sind
alle  nicht-technischen
MaRnahmen, um siche-
re Rahmenbedingungen
far die Verarbeitung her-
zustellen — von Plinen
Uber Richtlinien bis hin
zu Arbeitsroutinen.

ASSNAHMEN (TOM)

Was sind technische
(TOM)?
atorische MaRnahmen gelten Losungen und

t. 32 DSGVO ein angemessenes Schutzniveauy
bezogener Daten gewahrleisten sollen.

Als technische und organis
Vorgehensweisen, die gem. A
bei der Verarbeitung personen

Technische MaRnahmen umfassen solche MalRnahmen, mit denen die Da-
tenverarbeitung insbesondere physisch, durch Hardx.ware oder du‘rch SofF.
ware geschitzt wird. Eine technische MalRnahme, dle.zur Datensicherheit
auf einem Computer beitragt, ist z.B. die Einrichtung eines Passwort-Schut-
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Organisatorische MaBnahmen konzentrieren sich hingegen auf die Rah-
menbedingungen der Datenverarbeitung und beinhalten Verfahrens.- und
Vorgehensweisen sowie Handlungsanweisungen. Eine passende organisato-
rische MaRnahme in Bezug zum genannten Passwort-Schutz ware z.B. die
Erstellung einer Richtlinie fir die Anlage sicherer Passworter und fur die

Aufbewahrung relevanter Unterlagen.

Welche TOM sind n

Um die Sicherheit der Verarbeitung personenbezogener Daten und damit
auch die Effektivitit und Angemessenheit der eingerichteten Schutzmals-
nahmen — vor allem im Rahmen einer Uberprifung durch die Datenschut-
zaufsichtsbehdérden — beurteilen zu kdnnen, enthélt Art. 32 DSGVO nicht
abschlieRend wesentliche Zielvorgaben bzw. MaRnahmenbereiche, die der

Verantwortliche jedenfalls bei der Auswahl der konkreten TOM zu beachten
hat. Dazu zahlen insbesondere

* die Pseudonymisierung und Verschliisselung personenbezogener Da-
ten (Art. 32 Abs. 1 lit. a DSGVO),

* die Fahigkeit, die Vertraulichkeit, Integritit, Verfiigbarkeit und Belast-
barkeit der Systeme und Dienste im Zusammenhang mit der Verarbei-
tung auf Dauer sicherzustellen (Art. 32 Abs. 1 lit. b DSGVO),

die Fahigkeit, die Verfugbarkeit der personenbezogenen Daten und
den Zugang zu ihnen bei einem physischen oder technischen Zwischen-
fall rasch wiederherzustellen (Art. 32 Abs. 1 lit. c DSGVO),

'ein Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evalu-
léerung der Wirksamkeit der technischen und organisatorischen Mal3-

Nahmen zur Gewihrleistung der Sicherheit der Vera rbeitung einzurich-
ten (Art. 32 Abs. 1 lit. d DSGVO).

Di : ;
€s€ noch recht abstrakten Begriffe werden wir uns nun im Detail ansehen

IL;?:E:IE zugehorigen praxisrelevanten MaRnahmen fiir das Home-Office ab-
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Pseudonymisierung  bedeutet,
Daten zu der spezifischen betroffenen Pers

nymen sind z.B. bei'Kunden die Kundennummer; bei Mitarbeitern die
Persona!nummer, bei der Internetnutzung die IP-Adresse oder auch
pei Online-Portalen der Nutzername (sofern dieser nicht den Klarna-

men .des Eetroﬁenen enthalt). Zu den TOM gehdren dabei nicht nur die
Moglichkeit der Pseudonymisierung an sich, sondern auch die Schutz-

maBn‘ahmen fir die sichere, gesonderte Aufbewahrung der Informati-
on, die zur Zuordnung des Pseudonyms zum Betroffenen bendtigt wird.

S-ile Isollten z.B. dafir sorgen, dass Mitarbeiter als Login-Namen
fur ihren Zugang zu Programmen des Unternehmens (z.B. Anmel-
dung in Cloud, Datenbanken, etc.) nicht ihren Klarnamen, son-

dern z.B. eine eher zufillige Zeichenkombination verwenden.
/um Schutz von Kundendaten sollte — iInsbesondere fiir Arbei-

ten aus dem Home-Office — der Zugriff auf Kundendaten auf
das notige MindestmaR beschriankt werden, sodass sich hier
z.B. die Identifikation Uber die Kundennummer anbieten kann.
Die pseudonymisierten Daten sollten dabei getrennt von den Informationen

zur ldentifizierung der einzelnen Personen gespeichert sein, z.B. in getrenn-
ten Datenbanken und in verschlisselter Form.

Mit der Verschlisselung von personenbezogenen Daten bleibt im Gegensatz
zur Pseudonymisierung der Personenbezug von Informationen bestehen. Al-
lerdings werden diese bei einer ausreichend starken Verschlisselung in eine
derart unleserliche Zeichenfolge umgewandelt, dass die Gefahr der Offenle-
gung gegenliber einem Unbefugten minimiert wird. Grundsatzlich sollte dife
Speicherungallerpersonenbezogenen Daten—vorallem beieiner Online-Spei-
cherung in z.B. der Cloud des Unternehmens oder auch bei einer lokalen
Speicherung auf dem Computer im Home-Office — verschlusselt erfolgen.
Fir eine sichere E-Mail-Kommunikation mit dem Mitarbeiter im ‘Hcr—
me-Office ist auch hier eine Verschliusselung notwendig: Mithilfe einer
Ende-zu-Ende-Verschlisselung wird der Nachrichteninhalt an -den End-
punkten der Ubertragung ver- und wieder entschlUsselt. E-Ma!_ls werden
folglich vom Versender verschlisselt und mussen vom Empfanger E_'_'St
entschlisselt werden, um lesbar zu sein. Eine Ende-zu-Ende-Verstf:P}!urs‘—
selung ist z.B. Uber gingige Standards wie PGP und S/MIME ngEI{fjé
Wahrend die E-Mail bei der Ende-zu—Ende—VerschIﬂsselung auch am ;51_/
der Leitung noch verschlisselt ist, ist dies bei der haufig EIHBES?téFe”Uber_
TLS-Verschlisselung bzw. Transportverschlusselung nicht der Faéll. 5 lseenders
mittlung der E-Mail erfolgt zwischen dem Postausgangsserver eschlUsselt.
und dem Posteingangsserver des Empféngers grundsatzlich unver

(TOM) | 37

Pseudonymi-
@ sierung verhin-
dert, dass Drit-

te ohne Weiteres perso-
nenbezogene Daten ein-
zelnen Betroffenen zu-
ordnen kénnen.

Verschllsse-
( : ’ lung verhin-
dert, dass

Dritte ungehindert
personenbezogene
Daten lesen und
verwenden kénnen.




