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Vorwort zur 6. Auflage

Trends wie die zunehmende Globalisierung, der digitale Wandel oder die Nachhal-
tigkeit in allen Bereichen der Wirtschaftstatigkeit betreffen auch immer die Netz-
werke als Basisinfrastruktur. So zeigt die Globalisierung, dass die Verbindungen
zwischen Systemen, Menschen, Geschiftsprozessen und Orten nicht nur verteilter,
sondern auch zunehmend komplexer werden und dadurch die Bedeutung der Netz-
werke steigen, sowie ihre Architektur und Sicherheit herausfordern. Die Digitalisie-
rung setzt Netzwerke voraus, die flexibel auf neue Herausforderungen reagieren
und sich innovativen Dienstleistungen und Prozessen anpassen. Begleitet wird die
steigende Automatisierung durch zeitsensitive und ausfithrungskritische Aspekte,
die eine zuverlassige und zeitgerechte Zustellung der iibertragenen Daten sicher-
stellen miissen. Aus diesen Erkenntnissen resultiert die Einschatzung, dass bis
2023 mehr als 60 % der Unternehmen Netzwerke als den Kern ihrer digitalen Stra-
tegie einschitzen [PiSK19]. Die technologischen Trends, die diese Entwicklung un-
terstiitzen, konzentrieren sich auf fiinf Bereiche:

= JoT (Internet of Things): Anwendungen nutzen zunehmend die Daten von
Sensoren, die als Microservices nahe an den erfassenden Devices entstehen.
Damit ergeben sich nicht nur Anforderungen an die Sicherheit, sondern auch
Fragen des Datentransports.

= Kiinstliche Intelligenz: Um das Potenzial zu erschlieBen, bedarf es Rechen-
leistung zur Entscheidungsunterstiitzung vor Ort. Dies bringt neue Gesichts-
punkte der Verteilung automatisierter Systeme mit sich.

= Mobilitat: Nutzer sind es heutzutage gewohnt, alle bendtigten Dienste und
Applikationen auf jedem Geradt unabhidngig vom Ort zu nutzen. Hierzu sind
Wireless-Verbindungen notwendig, die Skalierbarkeit, Sicherheit und ausrei-
chende Kapazitat zur Verfligung stellen.

= Sicherheit: Durch die zunehmende Digitalisierung der Wirtschaft erhGhen
sich die Angriffsflachen fiir Hacker. Das Netzwerk muss daher Bedrohungen
frithzeitig erkennen und darauf angemessen reagieren.
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= Datenverkehr: Durch die weiter wachsende Nutzung von Videodaten und das
Auftauchen von Virtual und Augmented Reality steigt der Austausch von Da-
ten, die besondere Anforderungen an die Qualitit der Ubertragung stellen.

Vor diesem Hintergrund greift die neue Auflage Gesichtspunkte wie Sicherheit,
QoS (Quality of Service) und aktuelle Wireless-Technologien auf. Damit sollen ak-
tuelle Entwicklungen antizipiert und dem Lehrenden/Lernenden ein zukunftsori-
entiertes Lehrbuch angeboten werden. Wir - das Autorenteam - hoffen, dass uns
dieser Anspruch gelingt.

Erganzendes Material zum Buch steht unter dem Link plus.hanserfachbuch.de zur
Verfiigung. Online ist auf HanserPlus umfangreiches Zusatzmaterial erhaltlich:
Quizzes, Linksammlungen und die Losungen zu den Aufgaben.


http://plus.hanser-fachbuch.de
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1.4 Netzzugang und Pakettransport

= die Erfolgsabhangigkeit von der Komplexitat des Soft- und Hardwareangebots -
insbesondere Anwendungssysteme wie ERP-Software erfordern spezialisiertes
Know-how durch die Komplexitat der Optionen,

= die Einhaltung der vereinbarten Service-Level-Agreements mit den Kunden.

Die Idee der Verlagerung von Anwendungen und Infrastrukturkomponenten iiber-
zeugt nicht nur durch die technische Machbarkeit, sondern auch durch ihre hand-
festen Vorteile. Diese Vorteile beurteilen kleinere und mittlere Unternehmen mit
wenig [T-Know-how naturgemdB anders als groBe Unternehmen. Letztlich ergibt
sich aber eine weitere Option zur Gestaltung der IT-Landschaft.

B 1.4 Netzzugang und Pakettransport

Eine Kernfrage ist die Regelung des Zugangs der einzelnen Stationen zum Uber-
tragungsmedium. Fiir die Ankopplung eines Rechners sind zwei Verfahren denk-
bar:

= Aktive Ankopplung: Der Netzteilnehmer nimmt das gesamte Paket vom Me-
dium, priift es daraufthin, ob es an ihn gerichtet ist, und generiert es fir die
Nachfolgestationen vollstandig neu. Der Netzknoten fungiert als Paketregene-
rator, ein Konzept, das bei Einsatz von Glasfaserkabeln geboten ist, da optische
Signale nicht aufspaltbar sind.

= Passive Ankopplung: Jede Station auf dem Weg zum Ziel priift das Paket. Da-
mit wird das Ursprungssignal des Paketes im Zeitverlauf immer schwécher,
sodass nach einer bestimmten Anzahl passierter Teilnehmer, die Qualitat nicht
mehr ausreicht, um die Wertigkeit des Signals eindeutig zu erkennen.

Auf die Art der Ankopplung hat die einzelne Station jedoch keinen Einfluss. Sie
wird von der zugrunde liegenden Technologie bestimmt. Ebenso verhalt es sich
mit der Steuerung der Konkurrenzsituation der einzelnen Teilnehmer, die sich um
das Senderecht und die Ubertragungskapazitit bewerben. Auch fiir die Koordina-
tion des Zugriffs kommen zwei Strategien in Frage:

= Wahlfreier Zugriff: Alle Stationen arbeiten unabhéngig voneinander und ver-
suchen autonom einen Zugriff, sobald das Medium nicht belegt ist. Fiir diesen
Vorschlag sind keine Kontroll- und Steuerinformationen notwendig.

= Verteilt gesteuerter Zugriff: Alle Stationen erhalten einen Zugriff, sobald sie
im Besitz einer Sendeberechtigung sind, die sie zuvor beantragen und erhalten
missen. Die Existenz dieser Sendeberechtigung macht ein Management fiir
die Vergabe und ihren Fehler- und Verlustfall notwendig.
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Die grundlegende Idee des Informationstransportes in Netzwerken besteht darin,
Nachrichten in kleine Einheiten, sog. Pakete oder Frames, zu zerlegen, diese mit
Adress- und Steuerdaten zu versehen und sie dann zuzustellen. Vor einer Ubertra-
gung der Daten erfolgt ihre logische Gruppierung in Pakete. Diese Fragmente der
Ursprungsdaten sind leichter zu handhaben und fiir den Nutzer besser zu inter-
pretieren. Dariiber hinaus besitzen Pakete mehrere Vorteile:

Die Paketeinteilung hindert Rechner daran, die Netzwerkbandbreite zu mono-
polisieren.

Gehen Pakete auf dem Ubertragungsweg verloren, muss nicht die gesamte In-
formation neu gesendet werden, sondern nur Teile.

Abhangig von der Auslastung konnen Pakete unterschiedliche Wege zum Ziel
nehmen.

Das Konzept erinnert an die Versendung von Postpaketen. Auch dort wird eine
Sendung zunéchst in mehrere Einzelteile gestiickelt, die den GroBen- und Gewichts-
anforderungen der Post entsprechen. AnschlieBend werden sie verpackt und mit
den Empfingerdaten beschriftet. Als letzter Schritt erfolgt dann die Ubergabe an
das Verteilsystem der Post. Damit wird die Ubertragung beliebig groBer Informa-
tionsblocke moglich, d.h. das Volumen unterliegt keinerlei GroBenbeschrankun-
gen. Allerdings konnen die einzelnen Pakete verschiedene Wege durch das Netz
nehmen (Wegewahl) und miissen - abhangig von der Technologie - moglicher-
weise haufiger fragmentiert werden.

Je nach Distanz zwischen den kommunizierenden Rechnern unterscheiden sich
die fiir die Paketzustellung verwendeten Verfahren:

Teilstrecken- oder Store-and-Forward-Netze iibertragen die einzelnen Pakete
als eigenstiandige Einheiten vollstandig getrennt voneinander. Fiir das Auf-
finden des optimalen Weges durch den Netzdschungel nutzen sie spezielle
Algorithmen. Die Folge dieser Art des Paketversands ist, dass die einzelnen
Pakete ihren Empfanger in beliebiger Reihenfolge erreichen und dort erst wie-
der zu einer einheitlichen Sendung zusammengesetzt werden miissen. Aller-
dings konnen die einzelnen Pakete auf ihrem Weg zum Ziel auch Staus umge-
hen und trotz langerer Strecke ihr Ziel schneller erreichen als Pakete, die auf
den kiirzesten aber verstopften Weg warten. Voraussetzung fir eine erfolg-
reiche Paketvermittlung ist eine ausreichende Zwischenspeicherkapazitiat der
Vermittlungsstellen, denn erst nach genauer Kenntnis des Ziels und der Infor-
mationen iiber die Strecke dorthin kann der Knoten eine verlassliche Entschei-
dung tiber den weiteren Weg in Richtung Ziel treffen.

Diffusions- oder Broadcast-Netze sind auf kleine Entfernungen ausgerichtet.
Die Nachricht erreicht alle angeschlossenen, aktiven Knoten und der Emp-
fanger wahlt das an ihn gerichtete Paket aus. Dieses Verfahren verlangt keine
aufwendige Wegewahl und keine Zwischenspeichermoglichkeit. Wohl aber
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miissen alle potenziellen Empfanger das Paket daraufhin priifen, ob es an sie
adressiert ist. Hierfiir sind einerseits CPU-Ressourcen der einzelnen Netzkno-
ten notwendig, andererseits verlangt die Priifung eine gewisse Zeitdauer.

Der Kommunikationsfluss zwischen den Netzteilnehmern verlauft abhangig von
der Technologie in drei Formen:

Kommunikationsrichtungen

Simplex: In dieser Variante lauft der Nachrichtenfluss nur in eine Richtung, nam-
lich vom Sender zum Empfénger - Kabelfernsehen oder Rundfunk.

Halbduplex: Hier kann zwar jeder Knoten senden und empfangen, aber nicht
beides gleichzeitig - Ampelregelung zur Verkehrsfiihrung auf einer normalen Strae
mit halbseitiger Baustelle.

Vollduplex: Jeder Knoten kann sowohl Nachrichten senden als auch gleichzeitig
empfangen. Fiir den Netzbetrieb ist dieses Verfahren charakteristisch, da kein
Netzteilnehmer ausschlieBen kann, dass er wahrend einer Sendung Kontrollinfor-
mationen empfangen muss, um seine Ubertragung einzustellen. Gleiches gilt fiir
einen Server, der Anforderungen von vielen Clients erhélt und diese simultan
verarbeitet.

Das urspriingliche Ethernet wird im Halbduplex-Modus betrieben, das heutzutage
verbreitete, modernere Switched-Ethernet nutzt einen Vollduplex-Modus. Beim
WLAN spielt allerdings der Halbduplex-Gedanke weiterhin eine entscheidende
Rolle.

Die unterschiedlichen Formen kionnen als Gradmesser der Ubertragungskapazitit
gelten. Dabei lassen Vollduplex-Verbindungen, da sie in beide Richtungen simul-
tan Uibertragen, als die ausgereifteste Variante die doppelte Datentlibertragungsrate
zu. Aber auch die Zahl der involvierten Netzteilnehmer kann Riickschliisse auf die
Netzleistung geben.

Anzahl der Kommunikationsteilnehmer

Unicast: Hierbei handelt es sich um die klassische Form des Datenaustausches
in Form einer Punkt-zu-Punkt-Verbindung, bei der einem Sender genau ein Emp-
fanger zugeordnet ist.

Anycast: Stellt eine Unicast-Verbindung zu der nachstgelegenen Station einer
Gruppe her.

Multicast: Eine ausgewahlte Gruppe ist das Ziel der Nachricht. Daraus ergeben
sich mehrere Einsatzfelder:

= Content-Push-Distribution: Informationsdienste wie Wetter, Nachrichten,
Bdrsenkurse, Software-Updates.
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= Verteilung zentraler Datenbesténde: Informationskioske, Produktdatenblat-
ter, Service- und Schulungsunterlagen, Videokonferenzen.

Broadcast: Eine Sendung wird allen erreichbaren Stationen des Netzes zugestellt.

Dieser Mechanismus findet z. B. bei der Ermittlung der logischen Adresse eines

Rechners oder im Netzwerkmanagement Anwendung.

@ Das Anycast-Konzept wird insbesondere durch die neue Internet Protocol Version
6 (IPv6) unterstiitzt.

Unicast:
One-to-one Kommunikation i— — -i u

-iM

Multicast:
One-to-many Kommunikation i— -J

- v
Anycast: -i A

One-to-nearest Kommunikation i‘ — 'i A
-

Broadcast:
One-to-all Kommunikation - =i B

Bild 1.4 Anzahl der Kommunikationsteilnehmer

Die Ubertragungsform selbst trennt zwischen Leitungs- und Paketvermittlung.
In Analogie zum Telefondienst wird bei der Leitungsvermittlung fiir die Dauer der
Sitzung bzw. des Telefongespraches eine exklusive Verbindung zwischen den
Kommunikationspartnern aufgebaut. Eine Alternative bietet sich mit der Paket-
vermittlung an, deren Ablauf dem der Briefpost entspricht. Die zu libermittelnde
Nachricht wird zu mehreren Paketen zusammengestellt, mit Absender- und Emp-
fangeradresse versehen und einer bekannten Versandstelle {ibergeben. Jedes Pa-
ket nimmt nun - dhnlich wie ein Brief - einen Weg durch das Beforderungsnetz,
ohne dass der Absender den genauen Weg kennen muss. Im Gegensatz zur Lei-
tungsvermittlung besteht zwischen Absender und Adressat keine standige Verbin-
dung.

Die Leitungsvermittlung hat den Vorteil, dass Dienstgiiten im Hinblick auf die
Ubertragungsgeschwindigkeit jederzeit eingehalten werden konnen und die Sig-
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nallaufzeiten konstant sind, d.h. keine variablen Verzogerungen zwischen Sender
und Empfanger auftreten. Allerdings ist der Verbindungsaufbau zeitintensiv. Kom-
munikationsbeziehungen mit mehreren Partnern bediirfen eines wiederholten
Aufbaus und beide Teilnehmer miissen mit gleicher Kapazitat senden und empfan-
gen. Gleiches gilt, wenn nur kurze Nachrichten tibertragen werden. Dann kann die
Verbindungsverwaltung mehr Zeit als die eigentliche Ubertragung beanspruchen.

Bei der Paketvermittlung durchqueren die Pakete das Netz als unabhédngige und
eigenstandige Einheiten und konnen in den Vermittlungsknoten zwischengespei-
chert werden. Hierin liegt ein wesentlicher Vorteil, da nun die Ubertragungsge-
schwindigkeit zwischen einzelnen Teilstrecken keine Begrenzung mehr darstellt.
Damit wird das Netzwerk aber zu einem Netzwerk von Warteschlangen. Jeder zu
passierende Netzknoten empfangt das Paket und leitet es an seine Ausgangsschnitt-
stelle, die aber Ziel vieler Sendungen sein kann, sodass die Méglichkeit von Uber-
lastsituationen entsteht. Die Existenz der Warteschlangen erzeugt Verzogerungen
in der Paketzustellung oder Paketverluste, wenn die Warteschlangen iiberlaufen.
Die Paketverluste verursachen Paketwiederholungen (Retransmission) und haben
damit eine weitere Belastung des Ubertragungsweges zur Folge. Fiir den Anwen-
der ist dieser Ablauf transparent. Er benotigt und erhalt keinerlei Informationen
iiber den Ubertragungsweg, der sich zudem dynamisch dndern kann. Die Paketver-
mittlung weist insbesondere dann einen groBen Vorteil auf, wenn Informationen
nur sporadisch libertragen werden (Aufruf einer Webseite, Abrufen/Versenden
von E-Mails), da Zeiten, in denen das Ubertragungsmedium ungenutzt ist, es durch
andere Teilnehmer verwendet werden kann. Hierdurch kann eine Steigerung der
Auslastung erreicht werden.

Ein lokales Netz besitzt nur eine begrenzte Ausdehnung. Haufig ist es auf eine
Abteilung oder ein Gebaude ausgelegt. Im Zeitalter des Intra-/Internets sind Kom-
munikationsinseln aber ein Fremdkorper, sodass es nur folgerichtig sein kann,
eine unternehmensweite Vernetzung anzustreben. Folgende Sachverhalte sind da-
bei zu beachten:

= Gemeinsame Datenbestinde sorgen fiir aktuelle Information: Die wohl
wichtigste Aufgabe eines Netzwerkes ist die zentrale Speicherung von Daten-
bestinden. Anderungen und Aktualisierungen der Daten finden ihren soforti-
gen Niederschlag im System, ohne dass es der individuellen Abstimmung und
des bidirektionalen Austausches der Anwender bedarf.

= Transparenz: Zu den Basiseigenschaften verteilter Systeme gehort es, ihre
Komplexitat vor dem Benutzer geheim zu halten. Dies geschieht hinsichtlich
des Ortes, des Zugriffs, der Namen, der Replikation oder des Ausfalls. Der Zu-
griff auf Netzressourcen bildet damit keinen gesonderten und schwierigen
Vorgang, sondern im Gegenteil, das Netzwerk erweitert die Moglichkeiten des
Anwenders, ohne dass dieser seine bisherigen Arbeitsgewohnheiten dandern
muss.
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= Teilung teurer Peripherie: Aufgrund der Ablage von Programmen und Daten
auf einer zentralen Station muss auch nur diese mit groBen Speichermedien
ausgestattet sein. Die einzelnen Rechnerknoten selbst bendtigen nur noch eine
geringe Speicherkapazitit. Dartiber hinaus konnen hochwertige Gerate in das
Netzwerk integriert werden, die, einmal angeschafft, allen Anwendern glei-
chermaBen zur Verfiigung stehen.

= Zentrale Programmverteilung: Da jeder Rechner iiber das Netzwerk erreicht
werden kann, gibt es die Alternative, ein Anwendungsprogramm nur einmal
auf einem zentralen Server zu installieren und von allen Anwendern gleicher-
maBen nutzen zu lassen oder eine gezielte Verteilung dieses Programms iiber
das Netzwerk auf bestimmte Rechnerknoten vorzunehmen. Auf diese Weise ist
es nicht mehr notwendig, jeden einzelnen Arbeitsplatz aufzusuchen, um dort
Installation, Wartung oder Aktualisierung auszufiihren.

= Kontrollméglichkeiten: Da Netzwerkressourcen nicht im Uberfluss existie-
ren, besteht der Bedarf nach einer gerechten Zuteilung. Spatestens hier sind
Einsichten in das Nutzungsmuster notig, um die Erfassung, Abrechnung und
Aufbereitung der Leistungen zu ermoglichen. Dass diese Auswertung zuvor
erfasste Daten voraussetzt, zeigt, dass eine gewisse Nutzerkontrolle unumgang-
lich ist.

= Verschlechterung der Antwortzeiten: Da ein Wesensmerkmal eines Netz-
werkes die gemeinsame Nutzung von Ressourcen ist, besteht auf dem Weg zu
zentralen Elementen eine Konkurrenz zwischen allen Teilnehmern. Diese Situ-
ation schlieft ein, dass jeder Nutzer nur tiber einen bestimmten Anteil der
Ubertragungskapazitit verfiigen kann. Je héher die Nutzerzahl, desto geringer
die Kapazitat des Einzelnen. Als Folge eines sinkenden Bandbreitenanteils
steigt die Antwortzeit. Der Verteilungsaspekt der Software selbst erlangt damit
eine bedeutende Rolle. Geleitet von dem Verlangen nach hoher Performance
und kurzen Antwortzeiten, ist die Frage nach der optimalen Verteilung keines-
wegs trivial, sondern hangt im Gegenteil von einer Vielzahl von Rahmenbedin-
gungen wie Lokalitat oder Netzdesign ab.

= Notwendigkeit eines Netzadministrators: Durch die Verteilung der Daten
und Programme auf heterogene, autonome, miteinander kooperierende Rech-
nersysteme erhoht sich die Komplexitat des Gesamtsystems, dessen Pflege,
Wartung und Ausbau viel Aufwand und technisches Know-how erfordert.

= Sicherheit: Da verteilte Systeme allen Benutzern den gemeinsamen Gebrauch
der Ressourcen ermoglichen, treten Sicherheitsanforderungen auf:

= Autorisierung - ist der Benutzer berechtigt, auf Netzressourcen zuzugrei-
fen?

= Vertraulichkeit - werden die Daten nur von den Berechtigten verarbeitet?

= Integritét - erreicht die Nachricht den Empfanger unverandert?
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= Authentisierung - ist der Kommunikationspartner derjenige, der er vor-
gibt zu sein?

= Nichtabstreitbarkeit - ist das Absenden bzw. Empfangen der Nachricht
eindeutig beweisbar?

Auf dem Weg zu einem Netzwerk ist es aber nicht nur bedeutsam, die genauen
Anforderungen festzulegen, sondern auch deren Umsetzung. Zu den wichtigen Ei-
genschaften, die heutige Netzwerke umfassen sollten, gehoren:

= Skalierbarkeit: Einem Netz miissen problemlos weitere Knoten hinzuzufiigen
sein. Mit dieser Eigenschaft wird dem weiteren Ausbau und der flexiblen Re-
aktion auf gednderte Rahmenbedingungen sowie der stetigen Zunahme des
Vernetzungsgrades Rechnung getragen.

= Robustheit: Die Netzinfrastruktur muss durch Stabilitdt und Fehlertoleranz
gepragt sein. Da Netzwerke in Client/Server-Umgebungen zu einer kritischen
Komponente fiir das gesamte Unternehmen geworden sind und der Unterneh-
menserfolg entscheidend auf einem funktionstiichtigen Netz beruht, bedeuten
minimale Ausfallzeiten einen Wettbewerbsverlust.

= Migration: Das Netzdesign muss den leichten Ubergang auf neue Techniken
und Netztopologien zulassen. Der stete Wandel in der Informationsverarbei-
tung bringt die Notwendigkeit mit sich, einen Ubergang auf technologische
Anderungen zu ermdglichen, ohne die gesamte Netzinfrastruktur auszutau-
schen. In diesem Sinne wird Investitionssicherheit fiir ein Netzdesign groge-
schrieben.

= Autokonfiguration: Neue Netzkomponenten miissen ohne groBen Aufwand
integrierbar sein. Nicht nur hohere Bandbreite fiir Multimedia-Anwendungen
steht auf der Wunschliste der Netzbetreiber, sondern auch zunehmend die
Moglichkeit, alle Daten von Sprache bis Video tiber eine Netzinfrastruktur
abzuwickeln. Derartig komplexe Anforderungen konnen nur durch spezielle
Kopplungsgerite erbracht werden. Der einfache Austausch alter gegen neue
Gerite, ohne Storung des Netzbetriebs, ist hier die Idealvorstellung.

m 1.5 ISO/O0OSI-Referenzmodell

Die Beschreibung der Moglichkeiten, wie eine Station in das Netzwerk integriert
wird, zeigt, dass es allgemeiner Verhaltensrichtlinien bedarf, auf deren Grundlage
sich Stationen miteinander unterhalten und sich gegenseitig verstehen. Sende-
und Empfangsstationen miissen sich an bestimmte Spielregeln halten, damit die
Ubertragungswiinsche der Netzteilnehmer nicht im Chaos enden.
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Zur Veranschaulichung der Struktur eines Kommunikationsablaufs zwischen zwei
Teilnehmern dient ein logisches Modell. Die Grundidee besteht darin, den Kom-
munikationsvorgang in eine Hierarchie von Funktionsschichten zu gliedern. Jede
Schicht bietet der ihr libergeordneten Schicht Funktionen an und kann Dienste der
unter ihr liegenden Schicht in Anspruch nehmen, ohne ihre Funktionsweise zu
kennen. Dem Anwender bleibt die Schichtung verborgen. Die Schichten der glei-
chen Ebene kommunizieren iiber Protokolle miteinander. Sie beinhalten definierte
Regeln, nach denen die beiden Kommunikationspartner zusammenarbeiten und
der nachst hoheren Ebene ihre Dienstleistung anbieten.

Die Kommunikation zwischen Rechnern in offenen, heterogenen Systemen wird
heutzutage durch das ISO/OSI-Referenzmodell beschrieben. Das Referenzmodell
ist ein konzeptioneller Rahmen, der Funktionen und Schemata fiir den Kommuni-
kationsvorgang enthalt. Dieser Rahmen teilt den Kommunikationsvorgang in sie-
ben aufeinander aufbauende Schichten ein, denen allgemeine Vereinbarungen und
Inhalte zugrunde liegen. Allerdings enthilt diese Spezifikation keine Implementie-
rungsvorgaben, sodass eine generelle Umsetzung in Produkte nicht moglich ist.
Sie dient lediglich als Leitlinie fiir den Entwurf und die Implementierung von Stan-
dards, Gerdten und Kommunikationsverfahren. Der Vorteil dieser Vorgabe beruht
in erster Linie auf der offenen allgemein verbindlichen Vorstellung eines Kom-
munikationsvorganges in Form eines Architekturmodells. Dariiber hinaus dient
die Beschreibung der Funktionen der einzelnen Schichten als Basis fiir eine pra-
zise Spezifikation von Protokollen und schafft dadurch letztlich eine weitgehend
herstellerneutrale Begriffswelt. Daher ist es theoretisch moglich, das Protokoll
einer einzelnen Schicht durch eine Neuentwicklung zu ersetzen, ohne die Funktio-
nen der anderen Schichten zu beeintrachtigen.

Die Protokolle regeln den Kommunikationsablauf, ahnlich wie die Unterhaltung
zweier Personen bestimmten Vereinbarungen folgt. Jede Schicht des Senders nutzt
ihr eigenes Protokoll, um virtuell mit der entsprechenden Schicht des Empfangers
zu kommunizieren. Die ausgetauschten Informationen werden in sog. PDUs (Pro-
tocol Data Units) libertragen. Diese PDUs enthalten je nach Schicht Priifdaten,
Adressen oder Informationen tber iibergeordnete Protokolle.

@ Der Prozess des Durchwanderns der OSI-Schichten macht eine permanente

Neuaufteilung der Informationen notwendig, da alle Protokolle nur bestimmte
PaketgroBen akzeptieren - Fragmentierung. Zur Ubertragung selbst werden die
PDU-spezifischen Informationen an die zu libertragenen Daten angeheftet -
Encapsulation. Auf Empfangerseite verlauft der Prozess analog - De-Encapsu-
lation:

1. Lesen der schichtspezifischen Information.
2. Abtrennen der PDU-spezifischen Daten.
3. Weiterleiten der verbliebenen Daten an die libergeordnete Schicht.
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Den Ablauf auf drei Ebenen verkiirzt zeigt folgendes Beispiel:

@ Verkiirztes Philosophenmodell

Der Philosoph Hill in England méchte seinem chinesischen Kollegen Xiu eine
wichtige Fachfrage stellen. Ihr Kommunikationsmedium wére die Fachsprache der
Philosophen. Nun spricht Herr Hill nur englisch, Herr Xiu nur chinesisch. Um
dennoch eine Verstandigung zu ermdéglichen, bedienen sich beide der Hilfe von
Dolmetschern. Wie gewdhnlich verfasst Herr Hill seine Frage in Englisch und
Ubergibt diese einem Dolmetscher, der sie in eine beliebige Zwischensprache z. B.
italienisch ubersetzt. Wie kommt nun die Nachricht vom Dolmetscher des Herrn
Hill zum Dolmetscher des Herrn Xiu? Da beide Philosophen Computer-Freaks
kennen, die standig tber das Internet miteinander Nachrichten austauschen,
lassen sie ihre ins ltalienische Ubersetzte Frage einfach von diesen tbermitteln.
Beide Computernutzer miissen dazu kein Wort italienisch kennen; sie haben
lediglich die Aufgabe, die Worte korrekt zu ibertragen. Sobald die Nachricht den
chinesischen Computer-Freak erreicht, libergibt er diese dem Dolmetscher, der
sie ins Chinesische transformiert und Herrn Xiu tberreicht. Auf diese Art kénnen
zwei Philosophen miteinander sprechen, ohne die Muttersprache ihres Partners

zu beherrschen.
|

Wie Bild 1.5 verdeutlicht, findet die eigentliche Ubertragung ausschlieBlich auf
der untersten, der Technikschicht statt. Diese Ebene und die Ubersetzungsschicht
konnen ohne FunktionseinbuBle ausgetauscht werden. Falls der italienische Dol-
metscher ausfillt, konnte Franzosisch als Zwischensprache dienen bzw. falls die
Internetnutzung nach China untersagt ist, kann auf Fax ausgewichen werden. Da-
mit wird deutlich, dass die Protokolle bis auf die Schnittstellen voneinander unab-
hédngig und beliebig ersetzbar sind.

= f -

Philosophenschicht J

Ubersetzerschicht

Technikschicht— reale Ubertragung

Bild 1.5 Philosophenmodell mit drei Schichten
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Im Unterschied zu den Diensten oder Funktionen, die fiir die vertikale Kommuni-
kation zwischen den Schichten verantwortlich sind, regeln Protokolle die Kommu-
nikation zweier Partner auf gleicher Ebene, also in horizontaler Richtung. In die-
sem Sinne ist die Einigung auf Italienisch als Ubersetzungs- und das Internet als
Transportmedium die Verstandigung auf Protokolle.

ity
4, 4.
3. 3.
2. 2.
1. %
———

Bild 1.6 SO /0OSI-Referenzmodell

Anwendungssystem

' ¥ |
Transportsystem

Neben dem OSI-Modell existiert die Vorstellung der Internetwelt in Form des DoD
(Department-of-Defense)-Modells {iber eine funktionale Gliederung des Kommuni-
kationsvorganges. Eine Gegeniiberstellung beider Konzepte zeigt das nachfolgende
Bild 1.7.
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0sl-Modell DoD-Modell Metzwerk-Funktion

[ Anwendung ]

] Prozess/ = Anwendung

| Darstellung Anwendung * Benutzerschnittstelle

= Garantierte Zustellung

= Routing” zwischen Metzwerken

®=  Physikalische Verbindung
awischen zwei Punkten

Bild 1.7 Vergleich: ISO/OSI-Referenzmodell - DoD-Modell

Was ist nun der Inhalt der einzelnen Schichten?

= Bitiibertragungsschicht: Hier werden die elektrischen, mechanischen und
funktionalen Parameter zur physikalischen Ubertragung festgelegt. Die Grund-
funktion besteht in der Bereitstellung der physikalischen Verbindung und de-
ren kontinuierlicher Betriebsbereitschaft. Zur Gewéahrleistung dieser Anforde-
rungen sind mehrere grundlegende Details zu kldren:

= Wie wird gewahrleistet, dass ein Bit der Wertigkeit 1 sowohl vom Sender
als auch vom Empfanger als solches erkannt wird?

= Welcher elektrischen GroBe entspricht eine logische Eins, welcher eine
logische Null?

= Wie viele Mikrosekunden soll die Dauer der Ubertragung eines Bits dau-
ern?

=  Wie wird eine Verbindung aufgebaut und wie wird sie eingestellt?

= Kann eine Ubertragung in beide Richtungen erfolgen?
In Netzwerken werden drei Medien genutzt:

- Kupfer: hier beruht die Signalisierung auf elektrischen Impulsen.

- Glasfaser: hier bildet ein optisches Signal die Grundlage der Signali-
sierung.

- Luft: hier werden Radio- oder Lichtwellen iiber die Luft {ibertragen.
In allen drei Formen ist es notwendig, den Beginn und das Ende einer
Ubertragung mitzuteilen. Dies geschieht iiber besondere Bitfolgen. Um
die Bitfolgen selbst mit semantischem Inhalt zu versehen, ist ein Co-
dierungsschema erforderlich, das Gruppen von Bits zu logischen Ein-
heiten zusammenfasst. Auf diese Weise gelingt es, Buchstaben, Zei-
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- indirekt 132

- Loose-Source 131

- Methoden 273

- Recorded 132

- Strict-Source 131

Routing-Algorithmus 277

Routing Information Protocol 161,169,
279, 283

Routing-Protokoll 278, 283

- Classful 280

- Classless 281

- Distance-Vector 279

- Exterior-Gateway 278

- Interior-Gateway 279

- Link-State 280

Routing-Schleife 282

Routing-Tabelle 269, 274, 277

RSVP 181

Ruckflussdampfung 56, 62,108

S

Scanning

- aktiv 340

- passiv. 340
Schichtenmodell 23
Second-Level-Domain 145
Segment 25, 208
Sequenznummer 138, 211, 213
Server 9

Service Set Identifier 327, 341
Short Frame 91

Short Wave 106
Sicherheitspolitik 309
Sicherungsschicht 24
Signalcodierung 72



Signalisierung 3, 32

Simple Internet Protocol Plus 176

Simple Mail Transfer Protocol 26

Simple Network Management Protocol
301

- Befehle 303

Simplex 15

Sitzungsschicht 25

Skalierbarkeit 19

Sliding Window 210

Slot-Time 79

SMI 302

SMTP 26

SNMP 301

Snooping

- DHCP- 144

Socket 210, 212

Solicitation Request 190

Source-Adresse 74

Spanning-Tree 249

Split Horizon 282

Spoofing 143

- DNS- 148

SSID 327

Stabilitat 19

Stack 22

Starvation 143

Stateful 190

Stateless 190

- -Autoconfiguration 190
Staukontrolle 210, 217, 230
Store and Forward 243
Store-and-Forward-Netz 14
Structure of Management Information
302, 306

Subnetz 158

- -Adresse 152

- -ldentifikator 160

- Strukturierung 164

- variable Lénge 162

- -zugehorigkeit 160
Switch 39, 238

- Stackable 240
Switch-Architektur

- Bus 247

- Matrix 247

- Shared Memory 247
Switching 103
Switching-Verfahren 242
SYN 212
Synchronisation der Sequenznummer
212

Synchronitat 36, 73
SYN-Cookie 223
SYN-Flood-Attacke 221
SYN-Flooding 310
Syntax-Notation 302
syslog 307
Systemmanagement 297

T

Tag-Controll-Feld 76
Tag Protocol Identifier 76
TCP 207

TCP/IP 123
Teilstreckennetz 14
Three-Way-Handshake 213
Time Exceeded 139
Timestamp 132

- Reply 140

- Request 140

Time to Live 127

Token Bucket 229
Top-Level-Domain 145
Topologie 6

- Bus- 6

- logische 8

- physikalische 8

- Ring- 6

- Stern- 7

ToS 126

TP-Kabel 56

Traceroute 140, 289
Traffic Shaping 228
Transceiver 86
Transmission Control Protocol 207f.
Transport-Modus 185
Transportprotokoll 207
Transportschicht 25



Triggered Updates 282
Trunk 257

TTL 127

TUBA 176

Tunneling 193
Tunnel-Modus 185
Twisted-Pair 55

- -Kabeltypen 56
Type of Service 126

u

Ubertragung

- analog 32

- digital 32
Ubertragungsfrequenz 47
Ubertragungskapazitat 15
Ubertragungsrate 45
UDP 207

Unicast 15
Urgent-Zeiger 212

User Datagram Protocol 207, 220

- Header 220
UTP-Kabel 56, 62

Vv

Verbindung

- kupferbasiert 105

- Monomode 105

- Mulitmode 105
Verbindungsabbau 214
Verbindungsaufbau 25, 213
Verfligharkeitsverbund 4
Verkabelung 3, 37

- Glasfaser- 41

- Kupfer- 55

- Primar- 37

- Sekundar- 37

- Tertiar- 38

- Twisted-Pair- 55

Verschlisselung 26,185
Verzbgerung 9
Virtual-Carrier-Sense-Konzept 334
Virtual-Router-Redundancy-Protokoll
272

VLAN 255

- Typen 256

VLAN Trunk Protocol 258

VLSM 162

Vollader 51

Vollduplex 15

VRRP 272

VTP 258

W

Wegewahl 6,14, 277
Weighted Fair Queing 231

- Class-Based - 233
Wellenlange 42
Well-Known-Port 212
Well-Known-Service 212
WEP 342

WFQ 231

Wide Area Network 5
Widerstand 56

Wi-Fi 6 319

Wi-Fi Protected Access 340, 343
Wi-Fi Protected Access 2 344
Wi-Fi Protected Access 3 344
WindowgroBe 212

Wireless Local Area Network 319, 328
- Header 336

Wires Equivalent Privacy 342
Wire-Speed 245

Wiring Closet 59

WLAN 319

WPA 340

WPA2 344

WPA3 344
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