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Geleitwort

Konnen Sie sich noch an die in den achtziger Jahren geplante Volkszdhlung er-
innern? Mit Befragern an der Haustiir sollten vor allem Haushaltsgrofen ermittelt
werden. Massive Proteste behinderten damals die Durchfiihrung. Man fiirchtete, zum
»glisernen Menschen” zu werden. Heute liefert schon das Einschalten TIhres
Smartphones ein Vielfaches der Daten aus, die damals so vehement verweigert
wurden. Es scheint, als habe die Digitalisierung in kiirzester Zeit zu einer voll-
kommen anderen Wahrnehmung von Sicherheitserfordernissen und Personlich-
keitsschutzrechten gefiihrt. Die Menschen gehen mit ihren Daten und mit Daten iiber
sie vor allem dann einigermallen bedenkenlos um, wenn sie es mit Geriten, Apps und
Leistungen privater Anbieter zu tun haben. Google, Facebook, Amazon und Apple
werden permanent ungeheure Datenmengen geschenkt. Daten, die Spiegel unserer
Selbst sind, die uns mitunter besser und treffender beschreiben als dies gute Freunde
tun konnten. Die uns vor allem auch wortwértlich berechenbar machen.

Man mag diesen geradezu freiwilligen Verlust digitaler Souverénitit im privaten
Bereich bedauern. Mit Blick auf Daten, die vom Staat verarbeitet werden, ist er
inakzeptabel. Man stelle sich vor, Meldedaten oder Daten der Finanzverwaltung
wiirden iiber US-amerikanische Server von Unternehmen laufen, die daraus Er-
kenntnisse zur Maximierung ihres Geschiftserfolgs gewinnen wiirden. Was hier
spontan abwegig erscheint, ist jedoch mithin moglich. Denn die technisch not-
wendigen Fihigkeiten zur Entwicklung und Beherrschung einer IT mit den hohen
Anforderungen an Sicherheit und Verfiigbarkeit, wie sie an staatliche Datenverar-
beitung gekniipft sind, tibersteigen die Moglichkeiten einzelner staatlichen Stellen.
Es wiire auch, wie es im nachfolgenden Gutachten heif}t, ,,in hochstem Male inef-
fizient, wiirde jede einzelne zustindige Stelle selbst vollumfinglich ausreichende
technische Fahigkeiten fiir die notwendige Datenverarbeitung vorhalten* (15).

Als Alternative bietet sich somit die Beschaffung externer Kapazititen an (15). Es
liegt jedoch in ihrer technischen Natur, dass Daten ,,schliipfrig® sind: Sie sind
schnell, ohne nennenswerten Aufwand und mit geringen Kosten zu iibertragen — und
mit jeder Ubertragung und jeder Zugriffsmoglichkeit wichst die Gefahr, dass Daten
den Weg in die Offentlichkeit finden. Und wihrend Kontrolle bei anderen Aufga-
benprivatisierungen zumindest im Nachhinein wiederherstellbar ist, konnen die
Folgen von Datenverlust oder -missbrauch héufig nicht mehr riickgéingig gemacht
werden (40). Die nachtriagliche Missbrauchskontrolle, die sonst iiblich ist, greift bei
Daten nicht (76).

Und werden staatliche Daten an einen privaten IT-Dienstleister {ibermittelt, sind
zumindest aulerbehordliche Zugriffsmoglichkeiten moglich. Keine Frage, dass dies
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besondere Vorkehrungen erforderlich macht. Die Verantwortlichkeiten miissen dabei
klar geregelt sein und verbindlich vereinbart werden. Das vorliegende Gutachten
beschreibt ausfiihrlich, welche Kriterien und Maf3stéibe dabei anzulegen sind, welche
Risiken mithin dabei ,,eingekauft™ werden.

Der Wunsch nach Erhalt der digitalen Souverdnitit durch staatliche Akteure
besteht im wahrsten Sinne des Wortes zu Recht: Denn digitale Souverénitit ist ein
Rechtsprinzip — verfassungsrechtlich und einfachgesetzlich gegriindet. Der Staat hat,
anders als die gewinnorientierten Datensammler der Internetokonomie, kein ge-
schéftliches Interesse an den Daten der Biirgerinnen und Biirger. Die Behorden ar-
beiten mit diesen Daten, um zum Beispiel Aufgaben der Steuerverwaltung, des
Meldewesens oder der Arbeits- und Sozialverwaltung zu erledigen. Damit die In-
formationsmacht des Staates begrenzt ist, bestimmt allein die Aufgabenerfiillung den
Zweck der Datenverarbeitung: Staatsfinanzierung, Sicherheit, Ordnung, Fiirsorge.
Die Grundwerte unserer Verfassung, Menschenwiirde, Gleichberechtigung, soziale
Teilhabe, demokratische Mitgestaltung, Rechtsstaatlichkeit und Beteiligung der
Sozialpartner miissen die Richtschnur bei der Entwicklung digitaler Geschiftspro-
zesse der staatlichen Verwaltung sein.

Denn es ist die Aufgabe des Staates, die digitale Souverénitit der Biirgerinnen und
Biirger zu schiitzen und zu gewihrleisten. Und seine eigene digitale Souverénitit —
denn auch diese ist gefihrdet, wenn Algorithmen, Analysetechnologie und Infra-
struktur tiberwiegend oder gar allein in den Hénden groBer Technologiekonzerne
liegen, die mitunter weder europdischen Rechtsnormen unterliegen noch unseren
ethischen MaBstidben verpflichtet sind.

So stellt sich den Trigern offentlicher Gewalt also die Frage, welcher Weg der
Staat zur Aufrechterhaltung und Entwicklung einer leistungs- und zukunftsfihigen
Informationstechnik beschreiten sollte und beschreiten kann. Denn neben rein pri-
vaten IT-Dienstleistern gibt es auf der Ebene des Bundes, der Léander und Kommunen
viele IT-Dienstleister, die von der 6ffentlichen Hand getragen werden. In einzelnen
Sachbereichen herrscht hierzu eine einfachgesetzliche Rechtslage, etwa die §§ 17
Abs. 3,2 Abs. 2 FVG fiir die Finanzverwaltung oder fiir die digitale Fiihrung des
Grundbuchs entsprechend § 126 Abs. 3 GBO (15). Abseits solcher Einzelfallrege-
lungen fehlt es jedoch an generellen Vorgaben. Dabei bedarf das Ringen nach di-
gitaler Souverinitit gerade jetzt, auf dem unumkehrbaren Weg in die Digitalisierung
der Verwaltung, solch allgemeingiiltiger Direktiven. Staatliche Souverénitit — und
damit auch die digitale Souverinitit des Staates — hat Verfassungsrang. Jedoch
stellen die materiellen Verfassungsnormen im Hinblick auf die Teilung von Auf-
gaben zwischen staatlichen und privaten Dienstleistern nicht mehr als eine Rah-
menordnung bereit. Somit bleiben unterschiedlichste Konstellationen und Formen
der Verarbeitung von Daten der Biirgerinnen und Biirger moglich. Bis hin zu solchen,
die daran zweifeln lassen, ob der Staat noch ein von ihm gesteuertes und damit auch
rechtlich gebundenes digitales Verwaltungshandeln gewihrleisten kann. Nicht
umsonst wird der Ruf lauter nach einer Harmonisierung der verwaltungsrechtlichen
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Digitalnormen, die iiber eine Vielzahl von Einzelgesetzen (VWV{G, eGovG, OZG,
DSGVO, Fachgesetze etc.) verstreut sind.

Als AnstoB3 zu einer dringend erforderlichen Diskussion dahingehend haben wir
das nachfolgend verdffentlichte Gutachten in Auftrag gegeben. Die zentrale Fra-
gestellung der wissenschaftlichen Ausarbeitung ist: ,,Wie kann die digitale Souve-
rénitét des Staates selbst im Kontext der zunehmenden Digitalisierung sichergestellt
werden 7

Das Gutachten zeigt eindrucksvoll das Spannungsfeld, in dem sich die staatliche
Informationsverarbeitung bewegt: Einerseits ist der Schutzauftrag des Staates in
Deutschland hinsichtlich der digitalen Souverinitit seiner Biirgerinnen und Biirger
verfassungsrechtlich gegriindet in den objektiv-rechtlichen Schutzgehalten diverser
Grundrechte sowie des Staatsauftrags. Auf der anderen Seite braucht es jedoch ein
begriindetes Vertrauen der Biirgerinnen und Biirger in die digitale Selbstbestimmung
und Handlungsfreiheit des Staates selbst — sowie darin, dass personliche Daten
ausschlieBlich im Rahmen der Zweckbindung genutzt werden. Eine entsprechende
Gewihrleistungsverantwortung des Staates muss die Gemeinwohlvertriaglichkeit
einer Aufgabenerfiillung durch private Akteure sicherstellen — was gerade bei der
Datenverarbeitung mit besonderen Schwierigkeiten verbunden ist.

Ohne Vertrauen gibt es keine Akzeptanz der Online-Verwaltung. Mehr noch: Der
Autor formuliert, dass ,,ein allgemeines Vertrauen in die Integritdt und Funktions-
fahigkeit staatlicher Strukturen und Institutionen als zwingende Voraussetzung fiir
den demokratischen Rechtsstaat angesehen werden* kann (68). Dass aber auch ein
besonderes Maf} an Vertrauen gerade in solchen Bereichen notwendig ist, ,,die sich
neu entwickeln, fiir den Einzelnen unbekannt sind und fiir die Erfahrungen fehlen*
(67) —also gerade im Zuge des aktuell stattfindenden Umbruchs von herkémmlichen
zu digitalen Prozessen, der Digitalisierung.

Und gerade dieses Vertrauen geht schnell verloren. Wihrend man auch schon
beinahe verniedlichend von ,,Datenpanne* spricht, wenn Facebook millionenfach
personliche Daten ,,verliert”, wiirden Fehler in weitaus geringerem Mafe im Zu-
sammenhang mit staatlicher IT den Glauben an die Gemeinwohlverpflichtung der
Verwaltung insgesamt erschiittern.

Der Autor des Gutachtens stellt fest: ,,Es fehlen generelle und allgemeingiiltige
Vorgaben, in welchen Konstellationen Triger staatlicher Gewalt private IT-Dienst-
leister in Anspruch nehmen diirfen (16). Sie sehen insbesondere unter dem Aspekt
eines drohenden Vertrauensverlustes in die Integritit und Leistungsfihigkeit staat-
licher IT, dass ein vertrauensvoller Umgang mit Daten nur dann moglich ist, ,,wenn
von vornherein und eindeutig klar ist, dass diese in einem offentlich-rechtlich ge-
priagten Herrschaftsbereich verbleiben, der durch unmittelbare Grundrechts- und
Gesetzesbindung gekennzeichnet ist” (76).

Ich freue mich sehr, Thnen mit dem nachstehenden Gutachten eine wissen-
schaftliche Sicht auf den Sachkomplex zu présentieren, die in einer beherzt gefiihrten
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Diskussion fiir mehr Klarheit sorgt. Sie verschafft Ihnen damit mehr Entschei-
dungssicherheit bei einer Aufgabe, die eine der wohl weitreichendsten staatlichen
Aufgaben des 21. Jahrhunderts ist — die Wahrung unserer digitalen Souverinitét.

Hamburg/Altenholz, im Oktober 2019 Dr. Johann Bizer
Vorstandsvorsitzender Dataport
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Vorwort

Das vorliegende Gutachten habe ich im Auftrag von Dataport ASR erstellt.
Ausgangspunkt war der Eindruck, dass die Frage, wann und in welchem Ausmal sich
Trager offentlicher Gewalt bei der Wahrnehmung ihrer Aufgaben privater IT-
Dienstleister bedienen diirfen, in der Rechtswissenschaft kaum geklirt ist, insbe-
sondere im Hinblick auf grundsitzliche Strukturen, die diesem Bereich zugrunde
liegen. Dabei liegt es auf der Hand, dass dieser Frage im Zuge der fortschreitenden
Digitalisierung der offentlichen Verwaltung eine erhebliche Relevanz zukommt.
Denn mit der zunehmenden Bedeutung von Informationstechnologien konnen auch
die Unternehmen, die iiber diese Technologien verfiigen und sie der 6ffentlichen
Hand zur Verfiigung stellen, einen stetig wachsenden Einfluss auf die Ausiibung
staatlicher Befugnisse erhalten.

Dass es sich hierbei nicht nur um theoretische Uberlegungen handelt, zeigt sich
immer deutlicher. So war unlédngst zu erfahren, dass die Bundespolizei die Auf-
nahmen ihrer Bodycams in einer Amazon-Cloud speichert. Das Unternehmen ist
nicht nur der prigende Akteur im Online-Einzelhandel, sondern als Amazon Web
Services auch fiihrender internationaler Anbieter von Cloud Computing. Und im
Rahmen des Ausbaus des 5G-Netzes diskutieren Fachkreise oOffentlich, ob die
Mitwirkung des chinesischen Netzwerkausriisters Huawei ein Sicherheitsproblem
darstellt. Angesichts dieser Entwicklung liegt die Frage, ob private Unternehmen
einen unverhiltnisméBig groBen und moglicherweise gefahrbringenden Einfluss auf
die Funktionsfihigkeit der Verwaltung oder grundlegender Infrastrukturen bekom-
men, nahe.

Herrn Johannes Franke danke ich fiir wertvolle Unterstiitzung und Diskussionen.
Frau Pauline Rachor danke ich fiir Hilfe bei der Erstellung des Manuskripts.

Hamburg, Oktober 2019 Christian Ernst
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A. Einleitung

Fiir Tréger staatlicher Gewalt ist die Verwendung von Daten untrennbar mit der
alltdglichen Aufgabenwahrnehmung verbunden. Dabei iibersteigen die technisch
notwendigen Fihigkeiten immer ofter die Moglichkeiten einzelner staatlicher
Stellen, die fiir die spezifische Aufgabenwahrnehmung zustindig sind. Fiir die
Staatsgewalt wire es — ebenso wie fiir viele Private — in hochstem Mafe ineffizient,
wiirde jede einzelne zustindige Stelle selbst vollumfianglich ausreichende technische
Fihigkeiten fiir die notwendige Datenverarbeitung vorhalten.

Als Alternative bietet sich die Beschaffung externer Kapazititen an. Werden
staatliche Daten an einen privaten IT-Dienstleister iibermittelt, konnen sich dadurch
aber tatsdchliche Zugriffsmoglichkeiten des Privaten auf die staatlichen Daten er-
geben. Dies kann besondere Vorkehrungen erforderlich machen. Zugleich existiert
mittlerweile auf den Ebenen des Bundes, der Linder und der Kommunen sowie
ankniipfend an einzelne Sach- und Geschiftsbereiche eine Vielzahl offentlicher IT-
Dienstleister. Im Hinblick auf solche Formen des IT-Outsourcing' stellt sich Triigern
offentlicher Gewalt deshalb stets die Frage, ob sie IT-Dienstleister, die von der 6f-
fentlichen Hand getragen werden, oder private IT-Dienstleister in Anspruch nehmen.

Die Praxis zeichnet ein differenziertes Bild. Teilweise scheint die offentliche
Gewalt keine gesteigerten Beriihrungséngste vor privaten IT-Dienstleistern zu haben.
Ein Beispiel bildet die Zusammenarbeit der Bundespolizei mit Amazon Web Ser-
vices bei der Speicherung der Aufnahmen von Bodycams.? In anderen Fillen hin-
gegen werden Vorbehalte gegen die Einbindung privater IT-Unternehmen auch in der
Offentlichkeit breit diskutiert, etwa solche gegen die Einbeziehung des chinesischen
Netzwerkausriisters Huawei beim Aufbau des 5G-Netzes.

Die Rechtsordnung gibt auf die Frage, ob ein Tréger staatlicher Gewalt private IT-
Dienstleister in Anspruch nehmen darf, lediglich fiir einzelne Sachbereiche eine
ausdriickliche Antwort.> Fiir die Finanzverwaltung etwa bestimmen die §§ 17 Abs. 3,
2 Abs.2 FVG, dass nur Rechenzentren der Landesfinanzverwaltung mit Datenver-
arbeitungsaufgaben betraut werden diirfen und fiir die digitale Fiihrung des
Grundbuchs erlaubt § 126 Abs. 3 GBO unter bestimmten Umstinden eine externe
Datenverarbeitung (lediglich) auf den Anlagen einer anderen staatlichen Stelle oder

! Zum Begriff des IT-Outsourcing Heckmann, in: Briautigam (Hrsg.), IT-Outsourcing und
Cloud-Computing, Teil 10 Rn. 1 ff.; Ulmer, CR 2003, 701 (702). Vgl. auch Zundel, CR 1996,
763.

2 BT-Drs. 19/8180, S. 15, 22.

* Vgl. auch Nr. 2 des Beschluss Nr. 2015/5 des Rates der IT-Beauftragten der Ressorts vom
29.7.2015.
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auf den Anlagen einer juristischen Person des dffentlichen Rechts. § 30 Abs. 9 AO
lasst mittlerweile eine Auftragsverarbeitung i.S.d. DSGVO nur dann zu, wenn die
Daten ausschlieBflich durch Personen verarbeitet werden, die zur Wahrung des
Steuergeheimnisses verpflichtet sind. Nach § 30 Abs. 1 AO sind damit grundsitzlich
Amtstrager angesprochen und § 30 Abs. 3 AO erweitert dies auf die fiir den 6f-
fentlichen Dienst besonders verpflichteten Personen (vgl. § 11 Abs. 1 Nr. 4 StGB).

Abseits solcher Einzelfallregelungen werden die Voraussetzungen und Schranken
einer Inanspruchnahme privater IT-Dienstleister durch Triger staatlicher Gewalt
bislang kaum diskutiert und problematisiert.* Es fehlen generelle und allgemein-
giiltige Vorgaben, in welchen Konstellationen Triger staatlicher Gewalt private IT-
Dienstleister in Anspruch nehmen diirfen. Den dahinterstehenden Fragen soll die
vorliegende Untersuchung nachgehen.

Bei diesem Vorgehen wird ein Grundsatz digitaler Souverénitit deutlich werden,
der zur Konsequenz haben kann, dass Daten ausschlieflich in einer offentlich-
rechtlich gepriagten Herrschaftssphére verbleiben miissen und nicht Privaten iiber-
tragen werden diirfen. Bestehende einfachgesetzliche Regelungen, die in diese
Richtung zielen, lassen sich als Konkretisierung dieses Grundsatzes verstehen.

* Ebenso Heckmann, in: ders. (Hrsg.), jurisPK-Internetrecht, Kap. 5 Rn. 164; ders./Braun,
BayVBI. 2009, 581 (581); vgl. Petri/Dorfner, ZD 2011, 122 (127). Vgl. zu den konkreten
Modalitéten einer Privatisierung Schubert, Privatisierung des eGovernments, S. 201 ff.
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