Kapitel

Datensicherheit auf 14
dem iPhone
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Auf dem iPhone sammeln sich sehr schnell
jede Menge privater und sensibler Informa-
tionen an: Adressen, Termine, Notizen, Nach-
richten, allerlei Passworter und Zugangs-
daten und vieles mehr. Diese Daten sollten
Sie vor dem Zugriff von allzu neugierigen
Zeitgenossen oder Taschendieben schiitzen.
Hier bietet das iPhone zahlreiche Sicher-
heitsmalinahmen, die unter anderem daftir
sorgen, dass ein Dieb an einem gestohlenen
iPhone keine Freude haben wird.



Kapitel 14

Der PIN-Code der SIM-Karte

Die einfachste Sperre, mit der man Unbefugte vom Missbrauch des iPhones abhal-
ten kann, ist die PIN-Abfrage der SIM-Karte. Die allerdings tragt nicht sehr weit.

Zum einen ist sie nur nach dem Einschalten des iPhones aktiv - also nicht nach
dem einfachen Entriegeln beim Wechsel aus dem Standby-Modus -, zum anderen
schiitzt die Abfrage weniger, als man vielleicht meinen méchte.

Denn wer glaubt, mit der PIN-Abfrage bereits aus dem Schneider und auf der
sicheren Seite zu sein, der tauscht sich. Die PIN-Abfrage blockiert lediglich die
Funktionen der SIM-Karte, also den Zugriff aufs Mobilfunknetz - und sonst gar
nichts.

Wer den korrekten PIN-Code nicht kennt, der kann mit einem gefundenen
iPhone zwar nicht telefonieren oder simsen, aber alle anderen Funktionen stehen
ihm zur Verfiigung. Dazu geniigt es, die PIN-Code-Abfrage mit OK abzubrechen.
Anschlieflend zeigt die Statusleiste zwar SIM gesperrt, aber man hat dennoch
Zugrift auf alle Programme und gespeicherten Daten wie etwa E-Mails, Notizen,
Kontakte, Fotos oder den Verlauf in Safari.

Gesperrte SIM-Karte

OK Entsperren

Eine gesperrte SIM-Karte verhindert lediglich die Nutzung der Telefonfunktionen —
alles Weitere bleibt frei zugdnglich.
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Wenn sich das iPhone in einem WLAN befindet, kommt ein Unbefugter mit dem
fremden iPhone auch problemlos ins Internet und kann dort die Identitét des Be-
sitzers teilweise iibernehmen, indem er etwa E-Mails abruft oder schreibt.

Der PIN-Code wird standardmiflig vom Mobilfunkanbieter festgelegt, Sie
konnen aber auch Ihren eigenen Code definieren. Rufen Sie dazu Einstellungen >
Telefon > SIM-PIN auf und tippen Sie hier auf PIN @ndern.

Wenn Thnen die Eingabe der SIM-PIN zu léstig ist und Sie der Meinung sind,
diese SicherheitsmafSnahme sei bei Threm Nutzungsprofil tiberfliissig, konnen Sie
die Abfrage des PIN-Codes der SIM-Karte an dieser Stelle auch komplett deakti-
vieren. Tippen Sie dazu auf den Schalter bei SIM-PIN.

Die Code-Sperre

Einen deutlich besseren Schutz als die PIN-Abfrage bietet die Code-Sperre. Da-
bei handelt es sich um einen Code, der nach jedem Entriegeln eingegeben werden
muss, bevor der Zugriff freigegeben wird.

Ein mit einer Code-Sperre versehenes iPhone wird auch beim Anschluss an
einen fremden Computer nicht erkannt. Beim Start von iTunes wird eine Fehler-
meldung gezeigt, der Zugriff mit anderen Programmen ist ebenfalls nicht mog-
lich. Erst nach Eingabe des Zugangscodes kann auf das iPhone zugegriffen werden.

Ein Code aus vier Ziffern ist obligatorisch und wird bei der Konfiguration des
iPhones festgelegt. Sie konnen den Code nachtraglich dndern oder auch komplett
ausschalten (wovon in der Regel allerdings dringend abzuraten ist).

Um die Code-Sperre zu dndern oder auszuschalten, rufen Sie auf dem iPhone 5¢
Einstellungen > Allgemein > Code-Sperre auf, beim iPhone 5s heif3t dieser Punkt
Code & Fingerabdruck.

GRUNDLAGEN

Auch bei einer aktiven Code-Sperre sind Siri, die Passbook-App und die
Moglichkeit, auf einen Anruf mit einer Nachricht zu antworten, aktiv. Siri
beantwortet nach wie vor Fragen, vor dem Zugriff auf Apps oder Ihre Daten
muss allerdings der Zugangscode eingegeben werden. Wenn Sie das nicht
mochten, deaktivieren Sie die entsprechenden Optionen.

Beim Code unterscheidet das iPhone zwei Arten: den vierziffrigen Standard-Code
und einen komplexen Code, bei dem Sie Buchstaben, Ziffern und Satzeichen be-
liebig mischen kénnen. Falls Sie statt des etwas unsicheren Standard-Codes lieber
den deutlich sichereren komplexen Code benutzen méochten, deaktivieren Sie den
Schalter Einfacher Code.
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Die einfache Code-Sperre benutzt einen Code aus vier Ziffern. Schalten Sie
den einfachen Code aus, kénnen Sie ein Kennwort aus beliebigen Zeichen in
beliebiger Ldnge benutzen.

Die festgelegte Code-Sperre wird bei jedem Entriegeln abgefragt, was sich in
der Praxis mitunter als etwas léstig erweisen kann. Wer sein iPhone etwa in den
Standby geschickt hat und ein paar Minuten spéter doch noch rasch etwas nach-
schlagen mochte, der muss sich erneut iiber die Code-Sperre ausweisen.

Da kann es sinnvoll sein, die Zeitspanne, die zwischen Standby und Code-Ab-
frage vergeht, ein wenig heraufzusetzen. Wahlen Sie dazu im Code-Sperre-Dialog
den Punkt Code anfordern. Standardmafig ist hier als Wert Sofort eingetragen,
Sie konnen die Zeitspanne auf Nach 1 Minute bis Nach 4 Stunden ausdehnen. Falls
Sie ein iPhone 5s mit Touch ID benutzen, wird der Code immer sofort abgefragt.

Um Ihr iPhone mit der Code-Sperre zu schiitzen, miissen Sie es in den Stand-
by-Betrieb versetzen. Das konnen Sie manuell erledigen, indem Sie kurz die Stand-
by-Taste driicken - Sie konnen das aber auch dem iPhone iiberlassen und eine
Zeitspanne der Inaktivitit definieren, nach der sich das iPhone automatisch ab-
schalten soll.

Um diese Zeitspanne festzulegen, rufen Sie Einstellungen > Allgemein > Auto-
matische Sperre auf und legen fest, nach wie vielen Minuten das iPhone automa-
tisch in den Standby-Modus wechseln soll.
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Touch ID (nur iPhone 5s)

Das iPhone 5s bietet neben der Code-Sperre die Moglichkeit, das iPhone iiber
einen Fingerabdruck zu sichern. Beim Entsperren miissen Sie dann nicht den
Code eingeben, sondern lassen einfach Thren Finger etwas ldnger auf der Home-
Taste (wie Sie einen Fingerabdruck registrieren, erfahren Sie in Kapitel 1).

TIPP

Standardmaflig vergibt das iPhone generische Bezeichnungen wie Finger 1,
Finger 2 und so weiter. Um diese Bezeichnungen etwas aussagekraftiger zu
gestalten, tippen Sie unter Einstellungen > Allgemein > Code & Fingerab-
driicke > Fingerabdriicke auf Bearbeiten. Nun konnen Sie einen passen-
den Namen wahlen oder einen Fingerabdruck l6schen.

Sobald Sie Touch ID benutzen, miissen Sie zustzlich einen Code anlegen, der ge-
wissermaflen als Notlosung fungiert. SchlieSlich kann es ja passieren, dass der Fin-
gerabdruck-Sensor streikt und Thren Finger nicht erkennt. In diesem Fall kénnen
Sie Thr iPhone auf jeden Fall {iber den festgelegten Code entsperren.

Der Code wird auch angefordert, wenn Sie Ihr iPhone 48 Stunden lang nicht ent-
sperrt oder komplett neu gestartet haben. Falls fiinfmal versucht wurde, das iPhone
mit dem falschen Finger zu entsperren, ist ein Entsperren ebenfalls nur noch tiber
die Eingabe des Codes oder iiber den Wechsel in den Standby-Modus und wieder
zuriick moglich.

Da die Code-Sperre auch bei aktivierter Touch ID benutzt werden kann, bietet
Touch ID keine zusétzliche Sicherheit, die iiber die Sicherheit der Code-Sperre hi-
nausgeht. Aber die Entsperrung des iPhones durch Fingerabdruck ist ungleich ein-
facher und bequemer - und Ihr Fingerabdruck kann, anders als ein Code, den Sie
auf dem iPhone eintippen, nicht ausgespaht werden.

Da Sie den Code bei Einsatz von Touch ID nur noch sehr selten eingeben miis-
sen, empfiehlt es sich, hier einen komplexen Code zu benutzen (den komplexen
Code sollten Sie sich an einer sicheren Stelle notieren, damit Sie ihn im Falle eines
Falles zur Hand haben). So bietet die Kombination aus komplexem Code und
Touch ID einen optimalen Kompromiss aus Datensicherheit und Bequemlichkeit.

GRUNDLAGEN

Es stellt sich natiirlich die Frage, ob Touch ID ausgetrickst werden kann.
Schlieflich wére es ein hoher Preis fiir die gewonnene Bequemlichkeit, wenn
jedermann mit ein wenig Aufwand Touch ID knacken konnte. Die Antwort
lautet: Ja, Touch ID kann umgangen werden - aber nicht von jedermann und
auch nicht mit wenig Aufwand. Ein Angreifer bendtigt neben Threm iPhone
einen sauberen Abdruck des Fingers, mit dem Sie das iPhone entsperren (die
Abdriicke, die Sie auf dem iPhone hinterlassen, sind in der Regel viel zu ver-
schmiert, als dass sie dafiir genutzt werden konnten). Dieser Abdruck muss >
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