I1l. Die Datenschutz-Richtlinie der
Europaischen Union und ihre Grundsatze

A. Allgemeines

Die DS-RL der Europédischen Union, die nach vielen Jahren zéher Verhandlun-
gen 1995 — nicht zufillig unter deutscher Ratsprisidentschaft — verabschiedet
wurde, ist trotz ihres Kompromisscharakters ganz klar eine Datenschutznorm
dieser vierten Generation.

Das erklérte Ziel des européischen Gesetzgebers ist ein moglichst ungehinderter
Datenfluss personenbezogener Daten innerhalb der Europdischen Union. Um
dies zu erreichen, ohne dass Biirger in Landern mit hohem Datenschutzniveau
auf ihre Rechte verzichten miissen oder es zu einem Datentransfer in Lander mit
geringem Schutzniveau kommt, wurde eine DS-RL konzipiert, die den Daten-
schutz auf hohem Niveau innerhalb der Europiischen Union harmonisiert
und gleichzeitig den Export personenbezogener Daten aus der Europiischen
Union besonders strengen Bedingungen unterwirft.

Daraus wird verstiandlich, dass der mit dem DSG 2000 erfolgte Sprung von einem
Datenschutzrecht der beginnenden zweiten Generation - dem DSG 1978 - zur
DS-RL als Norm der vierten Generation drastische Verdnderungen mit sich brin-
gen musste. Diese umfassten vor allem drei Bereiche:

B. Die Einbeziehung aller personenbezogenen Daten
unabhangig von der Art ihrer Verarbeitung®

Art 3 DS-RL legt fest, dass der Schutzbereich nicht nur ,fiir die ganz oder teilweise
automatisierte Verarbeitung personenbezogener Daten®, sondern auch ,fiir die
nicht automatisierte Verarbeitung personenbezogener Daten“ (Hervorhebung
durch uns) gilt, soweit diese in einer ,Datei“ gespeichert sind oder gespeichert
werden sollen. Der Begrift einer ,,Datei mit personenbezogenen Daten“ findet sich
dazu in Art 2 lit c DS-RL definiert als ,,jede strukturierte Sammlung personenbezo-
gener Daten, die nach bestimmten Kriterien zugdinglich sind, gleichgiiltig ob diese
Sammlung zentral, dezentralisiert oder nach funktionalen oder geographischen Ge-

20 Vgl Dammann/Simitis, EG-Datenschutzrichtlinie (1997), 72 ff und 88; diese konzeptionelle Dimen-
sion blieb leider in den Ausfithrungen von Souhrada-Kirchmayer, Vorschlag, und Brithann/Zerdick,
Umsetzung, ausgespart.
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sichtspunkten aufgeteilt gefiithrt wird“?' Aus Art 3 iVm Art 2 lit ¢ DS-RL folgt da-
her, dass der européische Gesetzgeber den Datenschutz auf alle personenbezoge-
nen Daten ausdehnt, unabhéngig davon, ob diese automatisiert oder manuell ver-
arbeitet wurden oder werden. Die Definition des Begriffs ,,Datei” schlief3t jeden-
falls nur jene Datensammlungen vom Anwendungsbereich aus, die ginzlich
unstrukturiert sind.” Das stellt auch der Erwdgungsgrund 27 der DS-RL klar:
»Datenschutz mufS sowohl fiir automatisierte als auch fiir nicht automatisierte
Verarbeitungen gelten.“

Konkret bedeutet dies, dass etwa alle nach Sozialversicherungsnummern oder
Namen geordneten Aktensammlungen bei Behorden oder Unternehmen grund-
satzlich in den Anwendungsbereich des Datenschutzgesetzes fallen. In Deutsch-
land, wo es eine dhnliche Regelung schon nach dem BDSG gab,” wurde intensiv
tiber die Frage diskutiert,** wie viele Suchkriterien eine manuelle Datensammlung
(etwa einen Aktenordner) zu einer strukturierten, dem Datenschutz unterworfe-
nen Sammlung machen.” Aus der Textierung und der Entstehungsgeschichte der
DS-RL lasst sich, so die fithrenden deutschsprachigen Kommentatoren, diese
Frage knapp beantworten: Es geniigt ein einziges Kriterium. Damit sei klar, ,dass
Akten, die lediglich nach Namen, Adressen oder Berufen geordnet sind, unter die
Richtlinie fallen*,’® ,Klarsichtmappen, in die einzelne durchaus personenbezogene
Dokumente einfach hineingesteckt werden,”” aber nicht.”®

Mit dieser Loslgsung vom Verarbeitungsmodus der Information hat sich der Da-
tenschutz endgiiltig von der technikorientierten Sicht der siebziger Jahre verab-
schiedet. Sein Ziel ist nun der Schutz personenbezogener Daten, unabhingig
davon, wie diese aufbewahrt und auf welche Weise sie zugénglich sind. So halt
auch Erwagungsgrund 27 der DS-RL fest, dass ,,der Schutz nicht von der verwen-
deten Technik abhdngen [darf], da andernfalls ernsthafte Risiken der Umgehung
entstehen wiirden®.

21  Schon aus dieser Definition ergibt sich, dass mit ,Datei in der DS-RL nicht der Begriff des BDSG
gleichen Namens gemeint ist. Dazu Dammann/Simitis, EG-Datenschutzrichtlinie, 72 f und 110 ff.

22 Vgl Dammann/Simitis, EG-Datenschutzrichtlinie, 72; siehe auch OGH 26.8.2008, 5 Ob 175/08h, wo-
nach sich die dem Verwalter eines Wohnungseigentumsobjekts gem § 24 Abs 5 WEG bekanntgege-
benen inldndischen Zustellanschriften ,,wohl kaum in einer Sammlung strukturierter Datensdtze [fin-
den] und daher von personenbezogenen Daten im Sinn des § 4 keine Rede sein kann*.

23 Vgl §$1und2BDSG.

24 Vgl nur Gola/Schomerus, BDSG (1997), 65 ff mit weiteren Nachweisen.

25  Eine Parallele fand sich in § 3 Z 5 DSG 1978 - Definition des Begriffs Datenverarbeitung -, wonach
eine Datenverarbeitung im Sinn des DSG nicht nur der Automationsunterstiitzung bedurfte, son-
dern auch die personenbezogenen Daten nach jedenfalls einem Kriterium aus der Gesamtmenge der
Daten ausgewidhlt werden mussten.

26  Dammann/Simitis, EG-Datenschutzrichtlinie, 88.

27  Dammann/Simitis (FN 26).

28  Insofern im Ergebnis (Prozessgutachten ist keine Datei) richtig OGH 28.6.2000, 6 Ob 148/00h.
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Dem europarechtlichen Grundsatz der Technikneutralitit entsprechend dehnte
das DSG 2000 die Grundrechte auf Auskunft, Richtigstellung und Loschung
auf alle personenbezogenen Daten aus, unabhingig von der Verarbeitungs-
methode (§ 1 Abs 3 DSG). Der DS-RL folgend sind vom Grundrecht alle perso-
nenbezogene Daten umfasst, die verarbeitet werden.” Der Grundsatz der Tech-
nikneutralitit wurde allerdings in Osterreich bis heute nicht liickenlos umgesetzt:

Ein diesbeziigliches ,,Problemfeld” betrifft manuelle Daten:** Zwar halten die 6s-
terreichischen Hochstgerichte, aber auch die DSK fest, dass grundsitzlich auch
manuelle Daten ,,Dateien sein kénnen und damit vom DSG mit umfasst sind,
fordern aber das Vorliegen zweier zusatzlicher Voraussetzungen: (1) das Vorhan-
densein einer vereinfachten Moglichkeit der inhaltlichen ErschliefSung, (2) das
Vorhandensein einer , dufSeren Ordnung®, ,nach der die verschiedenen Arten von
Daten in einer bestimmten rdumlichen Verteilung auf dem oder den manuellen
Datentrigern oder in einer bestimmten physikalischen oder logischen Struktur dar-
gestellt sind“’' Ausgehend von dieser auf die DS-RL nicht zu stiitzenden Definiti-
on gelangen die DSK und die osterreichischen Hochstgerichte® zur Auffassung,
»der Papierakt [...] stellt keine manuelle Datei dar“*

29 Verarbeitung ist nach § 4 Z 9 DSG jede Art von Handhabung von Daten, mit Ausnahme des Uber-
mittelns, sodass personenbezogene Daten nicht in Dateien strukturiert sein miissen, um vom
Grundrecht umfasst zu sein. So auch VwGH 25.6.2013, 2010/17/0008 und Rosenmayr-Klemenz, Zum
Schutz manuell verarbeiteter Daten durch das DSG 2000, ecolex 2001, 640. Die vom OGH
(28.6.2000, 6 Ob 148/00h) vertretene gegenteilige Ansicht stiitzt sich auf eine problematische Inter-
pretation von Art 3 Abs 1 DS-RL; unter analogem Hinweis auf die Ansicht der DSK ebenso proble-
matisch VwGH 21.10.2004, 2004/06/0086.

30 Vgl Mayer-Schonberger/Kristoferitsch, Datenschutz und Papierakten, ecolex 2006, 615; Fercher, Ma-
nuelle Dateien im Datenschutzgesetz 2000, in Jahnel/Siegwart/Fercher (Hrsg), Aktuelle Fragen des
Datenschutzrechts (2007), 33-57.

31  Vglnur OGH 28.6.2000, 6 Ob 148/00h = OJZ 2001/1 (EvBl); VWGH 21.10.2004, 2004/06/0086.

32 OGH 28.6.2000, 6 Ob 148/00h = OJZ 2001/1 (EvB); bejahend Rosenmayr-Klemenz, Zum Schutz ma-
nuell verarbeiteter Daten durch das DSG 2000, ecolex 2001, 639, allerdings mit falschem Verweis auf
Dammann/Simitis (in FN 12); VwGH 21.10.2004, 2004/06/0086; 29.11.2005, 2004/06/0169;
28.11.2006, 2004/06/0073; 5.7.2007, 2006/06/0247; 2.11.2008, 2005/06/0301; 17.2.2010, 2009/17/
0064; 23.6.2010, 2006/06/0245; 25.6.2013, 2010/17/0008; VIGH 15.12.2005, Slg 17.745; 26.1.2006,
B 1325/04; 7.3.2007, B 1708/06; 14.12.2007, B 295/05; 16.12.2009, B 298/09. Mehrfach, so etwa im
Verfahren VwGH 23.6.2010, 2006/06/0245, wurde von Beschwerdefiihrern die Vereinbarkeit der Ju-
dikatur der osterreichischen Hochstgerichte mit der DS-RL releviert und die Vorlage dieser Frage an
den EuGH angeregt, jedoch ohne Erfolg, da es sich dabei um eine Frage der Auslegung des inner-
staatlichen Rechts handle (!). Sehr wohl als manuelle Datei wurde jedoch der von den Sicherheits-
direktionen der Bundespolizeidirektionen gefithrte ,Steckzettelindex eingestuft, vgl VfGH
14.12.2007, B 295/05 Slg 18.324.

33 DSK10.11.2000, 120.707/7-DSK/00. Die DSK argumentierte, dass das DSG lediglich die DS-RL um-
setze. Der europdische Gesetzgeber aber habe bei Verabschiedung der DS-RL etwas anderes (ndm-
lich eben nicht Akten) gemeint, als er in der Richtlinie formuliert habe. Dieser ,,wahren Intention
des europiischen Gesetzgebers entspriche die entgegen dem Wortlaut von DS-RL und DSG gewihl-
te restriktive Interpretation der DSK. Dieses Vorgehen einer Interpretation contra legem ist aus euro-
parechtlicher Sicht bedenklich. Differenzierender entschied die DSK in ihrer Entscheidung
11.10.2005, K121.043/0008.
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Teilweise mag dies durch ein kompetenzrechtliches Problem erklart werden:
Nach Art 15 Abs 1 B-VG gehoren die Angelegenheiten, die durch das B-VG nicht
ausdriicklich der Gesetzgebung oder auch der Vollziehung des Bundes iibertra-
gen sind, zum selbstindigen Wirkungsbereich der Lander. Soll eine Angelegen-
heit dem Wirkungsbereich des Bundes zugewiesen werden, so hat dies durch ein
Verfassungsgesetz — entweder durch Aufnahme in den Katalog der Art 10 ff B-VG
oder durch eine Verfassungsbestimmung - zu erfolgen. Da der Kompetenzkata-
log der Art 10 ff B-VG den Datenschutz nicht enthilt, wurde durch die Verfas-
sungsbestimmung des § 2 DSG 1978 dem Bund die Kompetenz in Gesetzge-
bung und Vollziehung hinsichtlich des Datenschutzes bei automationsunter-
stiitzter Datenverarbeitung zugewiesen.*

Es war daher fiir den einfachen Bundesgesetzgeber nicht moéglich, die DS-RL
vollstandig umzusetzen, sieht diese doch den Schutz auch hinsichtlich manueller
Daten vor. Soweit solche Daten fiir Zwecke verarbeitet werden, die einer Angele-
genheit der Lander zuzuordnen sind,” ist es Sache der Lander, einschlagige
Bestimmungen vorzusehen.*

Die in der Regierungsvorlage fiir das DSG 2010 geplante Bereinigung dieser kom-
plizierten Kompetenzlage und Beseitigung der bislang bestehenden Umsetzungs-
defizite in Bezug auf manuelle Daten durch die Konzentration der Kompetenz fiir
Datenschutz in Gesetzgebung und Vollziehung beim Bund und die Streichung
des § 58 DSG scheiterte an der fiir die Erreichung einer Zweidrittelmehrheit
erforderlichen Zustimmung der Oppositionsparteien.

Die DSG-Novelle 2010 sah - infolge der Konzentration der Datenschutzkompe-
tenz beim Bund - die Streichung des Verweises auf die (automationsunterstiitzte)
»Datenanwendung“ (§4 Z7 DSG) in §4 Z 8, 9 und 12 DSG vor. Da die Strei-
chung der geplanten Verfassungsanderungen erst in letzter Sekunde (in der zwei-
ten Lesung) erfolgte, die Anderungen in den Legaldefinitionen in § 4 Z 8, 9 und
12 jedoch nicht riickgdngig gemacht wurden, dehnte der Gesetzgeber (wohl

34 Vgl VWGH 21.10.2004, 2004/06/0086.

35  Manuelle Dateien, die fiir Zwecke gefithrt werden, in denen die Gesetzgebung dem Bund zukommt,
unterliegen nach § 58 DSG dem Anwendungsbereich des DSG.

36 Vorarlberger Landes-DSG, LGBI 2000/19; Oberosterreichisches Auskunftspflicht-, Datenschutz-
und Informationsweiterverwendungsgesetz, LGBl 1988/46 idF LGBl 2012/97; Niederdsterreichisches
DSG, LGBI 0901-2; Karntner Informations- und Statistikgesetz (K-ISG), LGBI 2005/70 idF LGBI
2010/64; Wiener DSG, LGBI 2001/125; Tiroler DSG (TDSG), LGBI 2003/60. Hinsichtlich der Rege-
lungstechnik treten durchaus Unterschiede zu Tage: Wahrend einige Landes-DatenschutzG, die
noch vor dem DSG 2000 verabschiedet wurden, der Novellierung vor allem im Hinblick auf die
Handhabung manueller Daten bedurften (vgl etwa §§ 8 und 9 O6 DSG und § 20 Sbg DSG), waren
etwa im erst nach dem DSG 2000 erlassenen steirischen DSG auch manuelle Daten bereits ausdriick-
lich vom Anwendungsbereich mit umfasst (vergleiche schon den Titel: Gesetz vom 20. Méarz 2001
tiber den Schutz personenbezogener Daten in nicht automationsunterstiitzt gefilhrten Dateien,
Steiermarkisches Datenschutzgesetz — StDSG, LGBl 2001/39); ebenso das Burgenlindische Landes-
Datenschutzgesetz, LGBI 2005/87.
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unbeabsichtigt und kompetenzwidrig) den Anwendungsbereich des DSG in wei-
ten Bereichen auch auf nicht automationsunterstiitzt verarbeitete Daten aus.”

Von dieser ungewollten Folge der DSG-Novelle 2010 abgesehen besteht jedoch
der aus europarechtlicher Sicht (Grundsatz der Technikneutralitdt) unbefriedi-
gende Zustand der Fragmentierung des Datenschutzes in manuelle und auto-
mationsunterstiitzt verarbeitete Daten fort. Im Bereich der Videotiberwachung
wurden dartiber hinaus neue Problemfelder geschaffen, indem zwischen Video-
tiberwachung in Form von Echtzeititberwachung und anderen Formen der
Videotiberwachung differenziert wird und Videoiiberwachungen, bei denen die
Speicherung auf analogen Speichermedien erfolgt, von der Meldepflicht ausge-
nommen werden (§ 50c Abs 2 DSG).

C. Die Einbeziehung aller Phasen der Verarbeitung von
Daten (einschlieBlich der Ermittlung)*

In der Organisation der Datenverarbeitung gab es in den siebziger Jahren klar
voneinander zu trennende Verarbeitungsschritte. Es war naheliegend, sie daten-
schutzrechtlich unterschiedlich zu behandeln. Deshalb differenzierte das DSG
1978 auch klar zwischen Ermitteln, Verarbeiten, Beniitzen, Ubermitteln, Uberlas-
sen und Lschen von Daten.”

Diese Unterscheidung lief3 sich aber im Zeitalter der vernetzten Arbeitsplatzcom-
puter weder organisatorisch aufrechterhalten, noch hat sie sich dogmatisch be-
wiahrt.

Auch aus funktionaler Sicht ergibt sich die gleiche Lésung: Die informationelle
Selbstbestimmung ist nicht auf einzelne, in der Praxis ohnehin nicht mehr sauber
von den anderen zu trennende Schritte einer bestimmten Handhabung per-
sonenbezogener Daten beschridnkt, sondern muss davon unabhéngig gesehen
werden.

Ganz in diesem Sinn kennt die DS-RL lediglich einen sehr umfassenden Begriff
des ,,Verarbeitens“. Er schlieft ,,jeden mit oder ohne Hilfe automatisierter Ver-
fahren ausgefiihrten Vorgang oder jede Vorgangsreihe im Zusammenhang mit per-
sonenbezogenen Daten® ein und umfasst ausdriicklich auch das ,,Erheben,*® das
weitgehend dem ,,Ermitteln' des DSG 1978 entspricht. Konzeptionell verpflich-
tet die DS-RL daher den Gesetzgeber, sich von der Bezugnahme auf einzelne Ver-
arbeitungsschritte zugunsten einer umfassenden Regelung zu verabschieden.

37 Vgl Enndckl, Die DSG-Novelle 2010, OJZ 2010, 292 f.

38 Vgl dazu Dammann/Simitis, EG-Datenschutzrichtlinie, 110; Briihann/Zerdick, Umsetzung, 557;
nicht berticksichtigt in der Darstellung Souhrada-Kirchmayers, Vorschlag.

39  §3Z6-11DSG 1978.

40 Art2litb DS-RL.

41  §3Z6DSG 1978.
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Dies hat auf européischer Ebene auch die Ansicht reifen lassen, dass schon bei der
Ermittlung personenbezogener Daten die Betroffenen entsprechend zu informie-
ren sind (Art 10 und 11 DS-RL). Denn wer nicht iiber die wesentlichen Eckpfeiler
der Verarbeitung, die schon mit der Erhebung der personlichen Daten beginnt,
insbesondere auch tiber den Zweck der Verarbeitung umfassend informiert wird,
kann gar nicht frei dariiber disponieren, ob er dafiir tiberhaupt seine Zustim-
mung gibt.*> Mit anderen Worten: Ausfiihrliche Informationspflichten sind con-
ditio sine qua non fiir ein funktionierendes informationelles Selbstbestimmungs-
recht.

In diesem Sinne differenziert das DSG 2000 nicht mehr nach unterschiedlichen
Verarbeitungsarten, sondern fiihrt einen einheitlichen Uberbegriff fiir alle Ver-
arbeitungsschritte ein: das ,,Verwenden® von Daten.* Das ,,Verwenden® ist nach
§4Z 8 DSG ,jede Art der Handhabung von Daten“.**

§ 24 DSG 2000 soll die in Art 10 f DS-RL normierte Informationspflicht bei Erhe-
bung personenbezogener Daten umsetzen. Auch hier hat der Gesetzgeber die DS-RL
aus kompetenzrechtlichen Griinden nur unzureichend umgesetzt. Zunachst wur-
de im Zuge der Novellierung des DSG 2010 (wohl aufgrund eines Versehens) ver-
absdumt, die im DSG 2000 richtlinienwidrig auf automationsunterstiitzte Daten-
anwendungen beschrinkte Informationspflicht auch auf manuelle Datenanwen-
dungen auszudehnen. Zweitens sind die tiber die Information der Identitdt des
fir die Datenverarbeitung Verantwortlichen und des Verwendungszwecks hin-
ausgehenden, in der DS-RL prizise festgelegten Informationen in § 24 Abs 2 DSG
2000 nur unklar umschrieben. Drittens ist die nachtrégliche Informationspflicht
des Art 11 DS-RL in § 24 Abs 3 DSG 2000 lediglich liickenhaft wiedergegeben,
sodass von einer vollstindigen Umsetzung nicht gesprochen werden kann. Diese

Fehler sind umso bedauerlicher, als es sich doch um wichtige Betroffenenrechte
handelt.*

42 So auch Briihann/Zerdick, Umsetzung, 559.

43 Dieser Begriff ,, Verwenden“ macht das DSG 2000 vor allem auch im Hinblick auf die DS-RL keines-
wegs verstindlicher und ist insoweit ungliicklich, denn die DS-RL verwendet fiir den gleichen Begriff
das Wort ,,Verarbeiten®. Es hitte die Verstandlichkeit und Einheitlichkeit gefordert, wire die Termi-
nologie der DS-RL in das DSG 2000 iibernommen worden.

44  Hinsichtlich dieser Definition kam es im Zuge der DSG-Novelle 2010 zu einer Erweiterung des
Anwendungsbereichs des DSG. Umfasst sind nunmehr (aufgrund der Streichung der Wortfolge ,,in
einer Datenanwendung®in § 4 Z 8 DSG) auch die Verarbeitung oder Ubermittlung von Daten, so-
weit sie nicht automationsunterstiitzt erfolgt (vgl dazu oben IIL.B).

45  Die mangelhafte Umsetzung der DS-RL konnte in Bezug auf die Betroffenenrechte zu einer unmit-
telbaren Anwendbarkeit der DS-RL fiihren, da es sich dabei um inhaltlich unbedingte und hinrei-
chend genaue Bestimmungen handelt, durch die dem Einzelnen subjektive Rechte eingerdumt wer-
den sollen (vgl EuGH 1.6.1999, C-319/97, Kortas, Slg 1999 1-3143, Rz 21).
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