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Virtuelle Grundstucke

Auf privaten Webseiten und Blogs kann jeder nach Belieben
die ganz personliche Fahne hissen und der Menschheit seine
Meinungen, Kunstwerke oder Lieblingswanderwege vorstellen.

In Deutschland gibt es gut 15 Millio-
nen Internetseiten, die auf ,.de“ en-
den, und viele weitere auf ,.net" ,.org" ,.in-
fo“ und andere mehr. Viele davon sind ge-
schéftlich orientiert, einige wenige sind Sei-
ten von Privatpersonen. Umgekehrt diirfte
es sich bei den knapp 4 Millionen Blogseiten
in Deutschland verhalten. Das sind natiir-
lich auch Internetseiten, aber hier ist Mehr-
zahl eher privater Natur.

Esistalso gar nicht so unwahrscheinlich,
dass sich im Nachlass eines Verstorbenen
ein privates ,Internetgrundstiick’ also eine
private Webseite befindet. Auf manchen
dieser Grundstiicke stehen gut gepflegte
Hauser, auf anderen nur noch verlassene
Mauern und wieder andere wurden gar
nicht erst bebaut.

@9 Esist also gar nicht
so unwahrscheinlich, dass
sich im Nachlass eines
Verstorbenen ein privates
«Internetgrundstiick”
befindet.

Sicherheit aktiver Webseiten

Wer bloggt oder gar eine private Webseite

betreibt, hat sich bereits ein wenig mit Si-

cherheit auseinandergesetzt, vielleicht steht
hierzu auch gelegentlich ein IT-Experte zur

Seite. Das geht auch nicht anders, ein wenig

Kompetenz in Sachen Sicherheit muss ein-

fach sein. Denn auch private Blogs und Web-

seiten sind laufend kleineren und grofleren

Gefahren ausgesetzt.

Mit diesen Tipps vermeiden Sie die

Hauptprobleme:

» Thre Webseite oder Ihr Blog sollte bei
einem der etablierten, sicheren Web-
Hoster liegen.

» Halten Sie Thre Software aktuell. Und
wenn Sie Plug-Ins verwenden, sollten
diese auch laufend aktualisiert werden.

» Fir die groBeren Bloggingwerkzeuge
und -plattformen wie Wordpress gibt es
zudem Plug-Ins, mit denen Sie Angriffe
erkennen und abwehren kénnen. Im
Verdachtsfall kann so ein Plug-In helfen.

» Bleiben Sie bei HTML zur Seitendarstel-
lung. Wenn es wirklich einfach ein Blog
ist, reicht das vollig aus.

» Geben Sie dem Admin nicht den Namen
,admin‘ sondern etwas Kreativeres.
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» Verwenden Sie fiir alle Berechtigten
sichere Passworter mit mindestens
10 Zeichen.

» Fihren Sie regelmifiig Backups Ihrer
Webseite durch.

Alles Weitere rund um die Sicherheit muss
individuell mit dem jeweiligen IT-Experten
abgestimmt werden.

Dokumentation eines Blogs

Bei einem Blog oder einer Webseite (wir

werden ab jetzt einfach ,Blog" sagen) gibt es

einige Verwaltungsdaten, die besser schrift-
lich festgehalten werden:

» Log-in-Daten fiir alle Berechtigten.
Ob Admin, Lektor, Redakteur oder Gast-
autor, alle Zugangsdaten miussen erfasst
werden. Hierzu gehort auch, festzuhal-
ten, wem diese Zugangsdaten zugeord-
net wurden. Neben Benutzername und
Passwort sollte hier noch die verwende-
te E-Mail-Adresse der Person festgehal-
ten werden.

» Backup-Verfahren. Ein Blog sollte re-
gelmiflig gesichert werden. Diese Siche-
rungen haben Pfade, vielleicht in der
Cloud, vielleicht lokal auf dem Rechner.
Sie sind auflerdem passwortgeschiitzt.
All das gehort in die Doku. Moglicher-
weise ist eine Automatik eingestellt,
dann sollte auch dies notiert werden.

» Blog- oder Webseiten-Hoster. Das

159

werden; URL, Benutzername und Pass-
wort, Ihre Kontakt-E-Mail-Adresse sowie
weitere Sicherheitsmafinahmen sind
zu erfassen. Ebenso festzuhalten sind
die Zahlungsdaten (Kontonummer etc.).
Ansprechpartner. Viele Blogger haben
noch einen ,IT-Spezl“ im Hintergrund,
der sich um Sicherheitsaspekte, Backup
und die etwas komplexeren HTML-Ge-
staltungen kiitmmert. Notieren Sie Na-
me und Kontaktwege, welche Rechte
diese Person in Bezug auf Thr Blog hat
(vermutlich ist sie als Admin angelegt),
welche Aufgaben sie regelméafiig wahr-
nimmt und wie Sie ihren Aufwand ver-
glten.

Affiliate-Kunden. Sollte Thre Web-
prasenz so erfolgreich sein, dass man
Thnen irgendeine Form des Affiliate-
Marketings anbietet, dann zunédchst
Gluckwunsch! Sie scheinen mit Threm
Blog ein gutes Thema getroffen zu
haben. Halten Sie in der Doku die Eck-
daten solcher wirtschaftlichen Verbin-
dungen fest. Die Gretchenfrage lautet:
Wer zahlt Thnen wie viel fir was wie
lange? Insbesondere die genaue Metho-
de der Erfolgsmessung, die Grundlage
Threr Vergiitung, sollte beschrieben
sein. Welches Analysetool wird einge-
setzt und in welcher Frequenz wird ge-
messen?

Konto fiir den Web-Hoster, bei dem Ihr
Blog liegt, muss ebenfalls dokumentiert

Ist das alles? Eigentlich nicht. Eigentlich
missten Aufbau, Funktionsweise und




~Internetgrundstiick”,
so nennen wir hier Adressen
von Blogs und Webseiten.

A\

Schnittstellen des gesamten Internetauf-
tritts dokumentiert werden. Doch wir betre-
ten hier das gefurchtete Gebiet der Soft-
waredokumentation — und verlassen es
schnell wieder, denn es ist ausufernd. Viele
gute Entwickler scheitern an dieser Stelle.

Unsere vergleichsweise kleine Blog-Do-
kumentation stellt zumindest sicher, dass
wir auch nach einem Anfall von Amnesie
die Blogpflege wieder aufnehmen kénnen -
und mehr wollen wir hier nicht.

Internetdomains dokumentieren
Neben den bebauten Grundstiicken gibt es
auch Brachen. Wenn man deren Adresse
aufruft, erscheint ,nicht gefunden” oder
,Hier entsteht eine Internetprasenz”

Solche reservierten Domains kosten
einen recht kleinen jahrlichen Betrag, oft
unter 10 Euro. Vielleicht sollte die Domain
irgendwann genutzt werden, vielleicht ver-
kauft, vielleicht wurde sie einfach verges-
sen.

Dokumentieren Sie auch diesen kleinen
Besitz: Verkdufer, Kaufdatum, Nutzungs-
dauer, jahrliche Kosten, Zahlungsart. Auch
gute Ideen kann man vergessen: Schreiben
Sie noch dazu, warum Sie die Domain ei-
gentlich damals ergattert haben.

So geht man mit einer Webseite
im Nachlass um

Wenn Sie ein Blog oder eine Webseite ,er-
ben‘, dann sollten Sie sich erst einmal freu-
en. Denn es besteht durchaus die Chance,
dass diese Webseite etwas wert ist.

Die erste Frage ist allerdings, wie Sie
uberhaupt erfahren, dass der Verstorbene
ein solches ,Grundstuck” hatte, ob bebaut
oder unbebaut. Wenn eine gute Dokumen-
tation vorliegt, scheint die Sonne, aber was,
wenn nicht? Mogliche Informationsquellen
sind:

» Kontoausziige, auch die von Kredit-
karten und Paypal. Irgendwie muss
auch diese schlafende Domain einmal
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im Jahr bezahlt werden. Der Betrag ist
eher klein.

» E-Mails, gesendete wie empfangene.
Suchen Sie nach E-Mails von @united-
domains.de, @strato.de, @denic.de
oder von einer Firma fir Webhosting.

» Der Webhoster selbst. Wenn Sie die
Log-in-Daten zum Account des Verstor-
benen finden, konnen Sie nachschau-
en, welche Domains dort verwaltet
werden.

» Eine Internetrecherche mit dem
Namen des Verstorbenen und gegebe-
nenfalls noch den Begriff ,Blog” im
Suchstring. Wenn ein Blog existiert,
sollten Sie es so finden.

Wenn Thre Suche erfolgreich war, gibt es

zwei Moglichkeiten:

@ Sschlafende Domain. Bei einer Do-
main, die nur auf dem Papier besteht
und tiber die noch keine Webseite er-
reichbar ist, missen Sie sich selbst ein
Bild von einer moglichen Nachfrage
machen. Fragen Sie dazu ruhig auch
andere, die ein wenig Interneterfah-
rung haben: ,Was koénnte diese Domain
wert sein?“ Vielleicht ist es ja ein Gold-
stiick wie zum Beispiel ,www .kaffee.de”
Hierfiir wurden immerhin 100 000
Euro gezahlt. Und die amerikanische
QONB Bank hat ,www.qnb.com” sogar
far 1 Million US-Dollar an eine Bank in
Qatar verkauft.

@ Domain inklusive Blog. Wenn das

Internetgrundstiick allerdings schon
,bebaut” ist, wenn man also unter der
Adresse schon eine Webseite findet,
dann besteht zumindest formal sofort
Handlungsbedarf: Das Impressum
muss angepasst werden, der ehemalige
Verantwortliche ist ja verstorben. Das
Thema brennt nicht wirklich, ein paar
Wochen haben Sie schon Zeit, aber

52 oder mehr sollten es auch nicht
werden.

Interessanter ist indessen eine andere
Frage: Das Blog kann mit der Zeit eine
gewisse Grofle und Aufmerksamkeit
unter Eingeweihten erreicht, eine
,Gemeinde“ aufgebaut haben. Oder

es ist zu einem Spezialthema so kom-
petent und aktuell, dass es bei entspre-
chenden Internetsuchen immer unter
den Top 5 auftaucht. Dann hat es einen
deutlichen Zusatzwert. Man kann es
entweder gut verkaufen oder irgend-
eine Form von Affiliate-Marketing
darauf betreiben. Auch in diesem Fall
miissen Sie ab hier alleine weiterma-
chen, viele individuelle Punkte sind
zu kldren, organisatorische Details,
Webseiten- und Besucheranalyse, Re-
cherche am Markt. Am allerwichtigs-
ten: Ihre verfligbare Zeit und Ihr Vor-
wissen. An einem Nachmittag wird
dieses Thema auf keinen Fall abzu-
schliefen sein.
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Wer eine Webseite erbt,

muss planvoll vorgehen. Einfach so dicht-
machen sollte man die Adresse nicht.

Ein paar Euro kdnnen da schon mit zu
erlésen sein.

Diese Seiten helfen Ihnen weiter:

» www.domain-recht.de, ein informatives
Blog rund um einen Domainverkauf

» https://sedo.com/de, ein Ort fiir An-
und Verkauf von Domains

» www.bloggerjobs.de/jobs/blogmarkt,
ein Portal fiir den An- und Verkauf
von Blogs.

So oder so, ein wenig miissen Sie sich mit
diesem Thema beschéftigen. Denn einer-
seits kostet schon ein reservierter Domain-
name Geld (nicht viel, aber immerhin), ein
Blog mit Webspace und vielleicht noch eini-
gen Zusatzfunktionen beim Profi-Hoster ge-
bucht, kann alles zusammen schon 100 Eu-
ro im Jahr bedeuten. Wenn noch ein ,IT-
Spezl“ gelegentlich aktiv wird und zum Bei-
spiel Updates oder Backups durchfiihrt, dann
ist hier mit weiteren Kosten zu rechnen.
Und andererseits konnen Anfragen und For-

derungen auf Sie als Blog-Eigentiimer zu-
kommen. Vielleicht wurde in einem dlteren
Beitrag irgendwo Urheberrecht verletzt,
vielleicht muss die Seite einer neuen
Rechtslage angepasst werden, vielleicht wer-
den Ihnen attraktive Affiliate-Angebote ge-
macht - vieles ist moglich.

Wenn Thnen die untbersichtlichen Op-
tionen des Verkaufens oder Weiterfihrens
alle zu aufwendig oder zu wenig aussichts-
reich erscheinen, konnen Sie die Webseite
natiirlich auch einfach dichtmachen, 16-
schen. Dazu werden einerseits beim Web-
hoster Dateien geldscht, was und wie genau,
hédngt von der jeweiligen Webseite ab. Und
andererseits werden die dazugehorigen Ver-
trage gekiindigt, mit dem Webhoster, mit
dem Domainverkaufer und vielleicht auch
mit dem IT-Freund. Den Letzten brauchen
Sie bis ganz zum Schluss, er sollte nicht als
Erstes rausfliegen.
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Werke und ihre Werte

Wer ein neues Werk erschafft, den schutzt das deutsche
Urheberrecht, egal ob das Geschaffene auf einem Bierdeckel,
auf Papier, einem Stick oder in der Cloud gespeichert ist.

Dieser Schutz des Urhebers hat zur

g Folge, dass ein Werk grundsédtzlich

nicht ohne seine Zustimmung verwendet

werden darf.

Aktuell ist die Thematik stark in der Dis-
kussion, denn eine europaweite Vereinheit-
lichung wird angestrebt, die nationalen Spe-
zialregelungen erscheinen nicht mehr zeit-
gemaf. Die digitalen Medien mit ihren neu-
en Herausforderungen haben zu dieser
Erkenntnis wesentlich beigetragen. Das frii-
here Urheber- und Personlichkeitsverstand-
nis scheint sich zu verschieben:

» Mit dem Facebook-Mitgliedsantrag zum
Beispiel stimmt man auch gleich zu,
dass alles, was man postet, von Face-
book nach Belieben verwendet werden
darf. So witzig oder geistreich ein Satz
auch war, so schon ein Foto, so kreativ
ein Videoclip — wenn man es postet,
kénnen alle anderen Mitglieder dariiber
verfuigen. Dieses Prinzip: ,Was man der
Community zeigt, durfen alle weiterver-
wenden’, gilt mit leichten Variationen in
den meisten sozialen Netzen, Foren und
Chatrdumen.

» Bilder und Videos auf 6ffentlichen Web-
seiten und Blogs diirfen von jedermann

in eigene Webseiten eingebettet werden
(man nennt das ,framing"). Wenn Sie
den schénen Sonnuntergang aus Ihrem
Blog plétzlich auch in einem anderen
Blog, markiert mit Ihrer Urheberschaft,
entdecken, liegt also kein Verstof3 gegen
das Urheberrecht vor.

Anforderungen an die eigene
Dokumentation

Alle , Kopfgeburten“ von Wert, Erfindungen,
Formeln, Haarschnitte, Designs, Kochrezep-
te, Kunstwerke, Verszeilen, Pflanzpline, Ge-
schiftsideen miissen zweifach dokumen-
tiert werden. Einmal ist die Idee oder Kreati-
on als solche irgendwie zu notieren, abzubil-
den, zu speichern. Und zum anderen muss
erfasst werden, was wo liegt und wie man da
herankommt.

Das gilt offline wie online. Im digitalen
Bereich ist nur besonders, dass es so viele
mogliche Speicherorte mit zum Teil sehr
komplizierten Zugangsmethoden gibt. Da
kann tber die Jahre schon mal was ,ver-
schiittgehen” Wer sein ,Gesamtwerk” stets
wiederfinden will, muss irgendwie dartiber
Buch fuhren, was er wo und wie veroffent-
licht oder abgelegt hat.
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Ein Foto gehort
immer dem Urheber. Abgebilde-
te Personen kdnnen aber einer
Veroffentlichung widersprechen.

In unserer umfassenden Dokumentation
sollte diesem Thema ein spezielles Kapitel
gewidmet werden. Beschrieben werden da-
rin Ablageorte, physische wie virtuelle, und
ebenso die Zugangsmethoden, Namen und
Passworter dazu. Auch die erforderlichen
Gerite (Festplatte in einem alten PC?) soll-
ten aufgefiihrt werden.

Das ist der einfache Fall. Bei manchen
Themen kann allerdings noch die Frage auf-
kommen, wer eine Idee, ein Argument, eine
Sichtweise zuerst gedufert hat. Es gibt hier-
fir schon lange Notare, aber neuerdings
auch digitale Services, die einem eingereich-
ten Dokument gerichtsfest einen Eingangs-
stempel zuordnen.

Das funktioniert im Prinzip fir alle Arten
von Medien. Wer also will, dass sein genialer
Blogbeitrag nicht von anderen umgeschrie-
ben oder sein selbst produzierter Videoclip
nicht kopiert und als eigene Idee verkauft
wird, findet hier eine Losung. Ein Anbieter
eines solchen Services ist zum Beispiel

http://prioritaetsnachweis.de/blog/urhe-
berrecht blog.php.

Schutz der Rechte Dritter

Digitale Aktivisten wie Blogger und Social-

Media-Nutzer laufen immer auch Gefahr,

die Urheber- oder Personlichkeitsrechte an-

derer zu verletzen. Typische Situationen
sind:

» Selbstgeschossenes Foto von einer
anderen Person. Vor einer Veroffentli-
chung im Internet ist die Genehmigung
der Person einzuholen. Ausnahmen
sind weitgehend anonyme Menschen-
gruppen oder Politiker bei einer Wahl-
kampfrede (Personen des 6ffentlichen
Lebens bei 6ffentlichen Auftritten). Die
Verwendung eines Pressefotos des Poli-
tikers erfordert, dass der Inhaber der
Rechte an diesem Foto genannt wird,
zum Beispiel der Fotograf.

» Foto aus dem Internet. Ein offentli-
ches Foto aus dem Internet kann nicht
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einfach so verwendet werden, die Nut-
zungsrechte sind zuvor zu kliren. Bei
Fotos, die im Web extra fiuir eine Weiter-
verwendung bereitgestellt werden, ist
der Inhaber der Rechte zu nennen.

» Video mit unterlegter Musik. Die
Musik muss GEMA-frei sein, auch weni-
ge Takte eines GEMA-Titels konnen
namlich schon dazu fihren, dass ent-
sprechende Gebuhren anfallen. GEMA-
freie Musik gibt es zum Beispiel bei
www.audioagency.de.

Und was ist im Erbfall?

Wie Verwertungsrechte an Werken eines
verstorbenen Urhebers vererbt werden, ist
ein nicht ganz einfaches juristisches Thema.
Sie sollten hier entsprechende Expertise
einholen.

Rein technisch-organisatorisch raten
wir Ihnen, alle denkbaren Orte einer digita-
len Ablage solcher Werke abzusuchen. Den-
ken Sie dabei auch an Altgerite, die viel-
leicht irgendwo auf dem Dachboden ver-
stauben.

Freunde und Termine

Das eigene Adressbuch oder den eigenen Kalender mochte
man auf keinen Fall verlieren, wichtige Termine konnen ver-
saumt werden, gute Kontakte aul3er Reichweite gelangen.

Sicherheit muss oberste Prioritat ha-
ben. Ein sicherer Umgang mit diesen
sehr personlichen Informationen ist wich-
tig, er kann Uber private wie geschiftliche
Schicksale entscheiden. Ahnlich dramatisch
ist es, wenn die Daten zwar nicht verloren
sind, aber in die Hinde unberechtigter Drit-
ter gelangen. Kriminelles Interesse an sol-
chen Informationen ist auf jeden Fall vor-
handen.
Meist sind diese Daten zusammen mit
den E-Mails in einem Programm wie Out-

look oder Thunderbird (in Kombination mit
Lightning) gespeichert und werden zwi-
schen eher grofien, stationdren Gerdten und
mobilen Smartphones synchronisiert, in
der Regel Uiber das Internet. Das heif3t also:
Das ganze ,Kommunikationspaket” muss
sicher sein, die Software, der Provider und
das Netzwerk. Wir haben die technischen
Anforderungen und Losungswege hier be-
reits in den Kapiteln zur Sicherheit und zu
E-Mail-Adressen (siehe Seiten 31 f.) vorge-
stellt.
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Fir Adressbuch und Kalender gilt hier
nichts Neues, sie sind so sicher wie die dazu-
gehorende E-Mail-Funktion. Zu MS Outlook
hat es in der jlingeren Vergangenheit keine
Horrormeldungen gegeben, diese Anwen-
dung konnen wir also empfehlen.

Von dem kleinen Bruder, Outlook Ex-
press, oder etwa von WhatsApp raten wir Ih-
nen allerdings ab. Hier wird immer wieder
von Sicherheitsliicken berichtet.

Eine grof3e Schwachstelle in diesem Spiel
ist Uibrigens leider viel zu hdufig der Anwen-
der selbst. Die geldufigsten Fehler sind:

» Schlechter Passwortschutz mit zu einfa-
chen oder immer gleichen Passwortern

» Offengelegtes Passwort flir eine Syn-
chronisation mit der Mitgliederliste
eines sozialen Netzes

» Ungeschiitzte Smartphones, die bei Ver-
lust oder Diebstahl alle Geheimnisse

,ausplaudern®

@9 Der Onlinestatus von
Messenger-Apps wie Whats-
App verrat mehr, als vielen
Nutzern lieb sein diirfte.
Forscher konnten detaillierte
Nutzungsgewohnheiten ab-
leiten, zum Beispiel wann
jemand vermutlich im
Urlaub ist oder schlaft.
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Passwortschutz bei Outlook

In Outlook sind diese persdnlichen Daten
auf dem einzelnen Rechner recht gut tiber
das Benutzerkonto geschiitzt. Wenn mehre-
re Personen ein Windows-Benutzerkonto
verwenden (nicht empfohlen!), konnen Sie
die Daten Thres E-Mail-Kontos noch mit ei-
nem Passwort schiitzen.

Das ist auch sinnvoll, wenn Sie auf einen
neuen PC umziehen und daftur alles (E-
Mails, Kalender, Adressbuch) auf einen USB-
Stick ziehen wollen. Outlook unterstiitzt
diesen Ex- und Import der PST-Daten. Und
eine Anleitung zum Einrichten des Pass-
worts finden Sie online in der Outlook Hilfe,
Stichwort ,Datendateien” (https://sup-
port.office.com/de-de; Suche nach ,Kenn-
wort schiitzen von Outlook-Daten®)

Selten, aber sehr wichtig: Bevor ein PC,
Tablet oder Smartphone an eine andere Per-
son weitergegeben wird, miissen alle person-
lichen Daten geloscht werden, natiirlich auch
die E-Mails, Adressen und der Kalender. Ver-
wenden Sie hierfir ein sicheres Loschpro-
gramm, das alle Nutzerdaten auffindet und
mehrfach tberschreibt. Sonst kommt der
Nachfolger vielleicht doch noch dran.

Mehrere Adressbiicher und
Kalender

Wir haben hier bereits empfohlen, fiir un-
terschiedliche Zwecke mehrere E-Mail-
Adressen einzurichten. Damit verbunden
sind dann in der Regel auch mehrere
Adressbiicher und Kalender.
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Die digitale Person

Die Mehrzahl unserer Lebensbereiche
ist bereits , digitalisiert”. An unzahli-
gen Stellen geben wir bewusst oder
unbewusst Informationen lber uns
preis. Unser Ich hat langst ein Abbild
aus Bits und Bytes. Unseren digitalen
Zwilling mussen wir schutzen.

Interessen und Ansichten
Gesundheitszustand 2 B
Beziehungen und Kontakte
Finanzstatus

Beruf und Bildungsgrad

Aufenthalts- und Wohnort
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Karriere-
netz-
werke
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