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Privatheit in der digitalen Gesellschaft

Von Fragen der Subjektbildung und ethischen
Grenzbereichen, Verinderungen sozialer Beziehungen
und rechtlichem Regulierungsbedarf

Miriam Piegsa und Kai Erik Trost

1. Digitalitit im Spannungsfeld sozialen und kulturellen Wandels

Mit einem holistischen Blick auf die Medienberichterstattung rund um das
Thema Privatheit und die digitale Gesellschaft scheint Privatheit heute ein
knappes, bedrohtes und umkampftes Gut zu sein. Mit Begriffen wie Industrie
4.0, connected car, sharing economy oder cyber-physical systems ist die
Liste an prominenten Schlagwdrtern lang, die sich als neue Phdnomene einer
ubiquitdren Digitalisierung formieren und fiir Privatheit implizit oder explizit
einen Krisendiskurs formulieren. Dieser Gefahrdungsdiskurs kann als eine
Konstante der aktuellen Privatheitsforschung identifiziert werden. Wie bei
vielen klassischen Werken der Privatheitsforschung steht er in direktem Zu-
sammenhang mit technischen Neuerungen und medialen Innovationen inner-
halb einer Kultur, die zu einer verdnderten Wahrnehmung des Gefahrdungs-
status des Privaten fiihren.!

So ist etwa der hdusliche Privatbereich in zunehmendem Malle von der
Digitalisierung betroffen. Die Vernetzung intelligenter Gegenstdnde (smart
devices) wird unter der Bezeichnung ,Internet der Dinge* (internet of things)
zusammengefasst. Ab 2020 sind etwa intelligente Stromzahler (smart meter)
in allen Haushalten Pflicht.2 In einem smart home lernen die Thermostate

I Das bekannte Werk von Samuel D. Warren und Louis D. Brandeis ,The Right to
Privacy® (1890), in welchem die Autoren das right to be let alone formulieren, ent-
stand etwa in Zusammenhang mit neuen Medientechnologien wie der Massenpresse
und der Fotografie, wahrend das viel zitierte Werk ,Privacy and Freedom® (1967) des
Juristen und Politologen Alan F. Westin im Kontext neuer Computertechnologien und
der damit einhergehenden Techniken der Uberwachung und Kontrolle entstand. Auch
Jiirgen Habermas’ ,Strukturwandel der Offentlichkeit® aus den 1960er Jahren muss
als zentraler Beitrag zur Privatheitsforschung vor dem Hintergrund der Etablierung
des Fernsehens als Massenmedium gelesen und interpretiert werden.

2 S. das Gesetz zur Digitalisierung der Energiewende: BT-Drs. 18/7555. Zur Kritik
s.: Greis, Friedhelm (2016): SMART METER.
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dann, wann sich Personen in der Wohnung authalten. Die Gerite passen
dementsprechend die Wohntemperatur an, wodurch Heizkosten gespart und
die Umweltbelastung reduziert werden kann. Gleichzeitig werden aber Daten
erzeugt, die das Heizverhalten dokumentieren und in Kombination mit ande-
ren Daten — zum Beispiel der Quadratmeterzahl oder der Haushaltsgrofle —
Auskunft iiber das private Leben und die Lebensgewohnheiten der Personen
liefern. Wiirden diese Daten verdffentlicht oder unberechtigten Personen ge-
geniiber zugdnglich gemacht, so kann dies als Eingriff in die Privatheit des
Subjekts verstanden werden. Rechtlich ginge damit ein Verstofl gegen den
Zweckbindungsgrundsatz von erhobenen Daten einher. Jener regelt, dass
Daten nur fiir denjenigen Zweck verarbeitet werden diirfen, fiir den sie erho-
ben wurden.

Bereits dieses hier lediglich kurz skizzierte Beispiel verdeutlicht, dass Di-
gitalitdt mit unterschiedlichen Implikationen fiir die Privatheit verbunden ist
und sowohl wiinschenswerte als auch problematische Effekte mit sich bringt,
welche im Folgenden zueinander ins Verhéltnis gesetzt werden sollen. Denn
die Digitalisierung begriindet neben den viel diskutierten Risiken auch Chan-
cen fiir Privatheit. Neue Technologien ermdglichen neue Formen der Kom-
munikation und etablieren dabei beispielsweise virtuelle Privatrdume oder
abgeschlossene special interest groups. Auf diesem Wege wird die Herstel-
lung auch subkultureller Formen von Privatheit erleichtert, da die klar ge-
rahmten Schutzbereiche dazu dienen konnen, in der analogen Welt missbil-
ligte Formen des Privaten zu pflegen.

1.1 Big Data und die Mythologisierung des Digitalen

Besonders populér im Digitalisierungsdiskurs zur Gefdhrdung des Privaten
ist das Metaphédnomen Big Data: Als Sammelbegriff wird Big Data fiir digi-
tale Technologien verwendet, die durch das groBangelegte Sammeln von
Daten eine neue Ara digitaler Verarbeitung einleiten. Damit stellen sie in
technischer Hinsicht eine Zésur dar und initiieren auf sozialer und kultureller
Ebene einen gesellschaftlichen Umbruch, der sich ,,as a change in paradigm,
rather than solely a change in technology*3 formiert.

Tatsdchlich verdeutlicht das Phinomen Big Data treffend, wie komplex
und facettenreich digitale Technologien daherkommen. Obwohl die Wissen-
schaft das Schlagwort bereitwillig aufgenommen hat, ist eine theoretische
Reflektion dariiber, wie die Vielfalt der Beschreibungsformeln von Big Data
in der Gesellschaft zu deuten ist, weitgehend ausgeblieben. Wie Ramoén

3 Lane u.a. (2014): Privacy, Big Data and the Public Good, S. 1.
4 Vgl. Siissenguth (2015): In Gesellschaft der Daten, S. 8.
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Reichert anmerkt, kann aber allein die Popularitit des Schlagwortes als Hin-
weis dafiir verstanden werden, ,,dass digitale Technologien nicht nur als
neutrale Ubermittler und passive Objekte formieren, sondern in einer engen
Verbindung mit Diskursen, Akteuren und Netzwerken stehen, die Gesell-
schaft und Subjekte verdndern.> Danah Boyd und Kate Crawford definieren
Big Data vor diesem Hintergrund als kulturelles, technologisches und wis-
senschaftliches Phinomen, das auf dem Zusammenspiel von Technik, Ana-
lyse und — nicht zuletzt auch — Mythologie beruht:
(1) Technology: maximizing computation power and algorithmic accuracy to gath-
er, analyze, link, and compare large data sets. (2) Analysis: drawing on large data
sets to identify patterns in order to make economic, social, technical, and legal
claims. (3) Mythology: the widespread belief that large data sets offer a higher
form of intelligence and knowledge that can generate insights that were previ-
ously impossible, with the aura of truth, objectivity, and accuracy.®

Insbesondere am dritten Punkt der Mythengenerierung stricken viele Big
Data-Literaturen fleiBig mit. Dass Big Data einen Wert fiir den privaten Sek-
tor habe, wird in vielen Aufsitzen als ganz offensichtlich vorausgesetzt.’
Dass eine emphatisch ausgerufene Prognostizierbarkeit durch Big Data dabei
einen Hype konstruiert, der die Geschéftsmodelle der Datenunternchmen in
Bezug auf ihre technischen Mdoglichkeiten im 6ffentlichen Diskurs radikal
aufwertet, wird auBler Acht gelassen. Aufgrund der meist intransparenten
Berechnungsalgorithmen der Unternehmen sind Aussagen iiber die Leis-
tungsfahigkeit von Prognosetechnologien jedoch mit Vorsicht zu genieBen.
Meist verbleiben die Berichte iiber die bisherigen ,Erfolge’ von Big Data
entweder duflerst allgemein oder sie werden als erwartbar in die Zukunft
projiziert.® Wenn insofern selbst IT-Papst August-Wilhelm Scheer konstatiert,
man miisse ,,Schlagworter sorgfiltig auf ihren Gehalt abklopfen®,® so sagt
dies einiges dariiber aus, wie weit suggerierte und tatsdchliche Leistungen
von Big Data mitunter auseinanderliegen kdnnen.

Ein Grofiteil der Begeisterung rund um Big Data entstammt dem erleich-
terten Zugang zu massiven Datenmengen, denn historisch gesehen war das
Sammeln von Daten stets zeitaufwendig und ressourcenintensiv. Konzerne
wie Regierungen versprechen sich von Big Data daher neue Moglichkeiten

5 Reichert (2014): Einfihrung, S. 9.

6 Boyd/Crawford (2012): Critical Questions for Big Data, S. 663.

7 S. zum Beispiel Lane u.a. (2014): Privacy, Big Data and the Public Good, S. 133:
,»We are all aware of their value to the private sector; indeed, the market advantage
of many of large companies in the United States, such as Google, Facebook, and
Yahoo, lies in their access to large datasets on individual behaviour, and their ability
to turn data into privately held information.*

8 Vgl. Reichert (2014), S. 9f.

9 Scheer (2016): Thesen zur Digitalisierung, S. 50.



