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Teil A. Einfithrung in den Untersuchungsgegenstand

Die vorliegende Untersuchung befasst sich mit der Datensammlung und Daten-
verarbeitung im Vorfeld des strafprozessualen Anfangsverdachts. Die hierbei be-
leuchteten Felder und Problemkreise sind unterschiedlich eng mit der Durchfiih-
rung eines Strafverfahrens verbunden, stehen aber immer mit dem Gedanken der
Ermoglichung einer effektiven Strafverfolgung, die in unserem heutigen Rechts-
staat viele Gesichter und Ankniipfungspunkte haben kann, in Kontakt.

I. Einfiihrung

Damit ein Staatswesen eine rechtsstaatliche Grundordnung fiir sich reklamie-
ren darf, muss sich jedes darin lebende Individuum grundsétzlich frei und selbst-
bestimmt bewegen konnen.! Eine Situation der Angst vor willkiirlichen staat-
lichen Mafinahmen ist dem Verstidndnis des modernen Rechtsstaates fremd. Der
Einzelne darf sich nicht als ein der unberechenbaren Staatsgewalt ausgeliefertes
Wesen empfinden?, da er nur dann seine grundrechtlichen Garantien frei aus-
leben kann und ein selbstbestimmtes Subjekt bleibt. In diesem Sinne sind das
Strafprozessrecht und auch das Polizeirecht die Priifsteine des modernen Rechts-
staats.? Sie konnen festlegen, wann und in welchem Umfang die Freiheiten eines
Einzelnen beschriankt werden diirfen.

Daneben erfordern die ,,modernen“ schweren Straftaten*, denen sich unsere
Gesellschaft konfrontiert sieht, eine moderne Strafverfolgung. Die heute auftre-
tende Kriminalitét ist durch eine wachsende Vernetzung von Straftitern mittels

! Der Begriff des Rechtsstaats wurde aus Ansdtzen des naturrechtlichen Gesellschaftsvertrags

im beginnenden 19. Jahrhundert entwickelt. Vgl. Riiping, Grundrif} der Strafrechtsgeschichte,
S. 78.

Roxin, Strafverfahrensrecht, § 2 Rn. 9. In einer solchen Situation befanden sich in der Zeit
der Diktatur der Nationalsozialisten viele Menschen. Vgl. Witzenbacher, Kaddisch fiir Ruth,
S. 146 ff.

3 Kiihne, NJW 1979, 617.

Hierunter zdhlen sicherlich die grenziiberschreitend professionell-organisierte Kriminalitét
strukturell verankerter Netzwerke nach der Art der Mafia, international ausgerichtete Unter-
nehmenskriminalitdt (z. B. Miillschieberei), der international vernetzte illegale Handel mit
Waffen, Kriegswaffen und gefahrlichen Chemikalien. Vgl. insoweit Kerner, in: Festschrift fiir
Miyazawa, S. 571, 572.
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modernster Technik®, eine stindig steigende Mobilitét und ortliche Ungebunden-
heit von Kriminellen, den Aufbau abgeschotteter krimineller Netzwerke und
nicht zuletzt auch durch die neuen Gefahren des multi-nationalen Terrorismus
gekennzeichnet, der unauffillige Personen zu unkontrollierbaren Waffen werden
lasst, denen das eigene Leben zu opfern eine Ehre ist® und die nur nach der groft-
moglichen Zerstérung trachten. Diese modernen Entwicklungen scheinen die
Strafverfolgungsbehdrden und auch das klassische Strafverfahrensrecht zuneh-
mend vor fast unlosbare Probleme zu stellen. Angesichts von Straftaten, deren
Folgen ungeahnte Ausmalie anzunehmen drohen, tritt immer hiufiger zu Tage,
dass traditionelle, reaktive Ermittlungsmethoden im Anschluss an die Realisie-
rung eines Erfolgsunwertes diese neuen Formen von Straftaten nicht mehr wirk-
sam bekdmpfen konnen’ — zumal Straftdter immer haufiger bereit sind, sich nach
einer Tatbegehung mit heroisch-verklartem Blick auf {ibergeordnete Ziele durch
Selbsttdtung der Strafverfolgung zu entziehen. Es scheint, dass Befugnisse, die
frithzeitig und praventiv zum Erkennen krimineller Strukturen fiihren, alleine
zielfithrend im Kampf gegen das moderne Verbrechen sind.®

Der Staat versucht daher immer frither kriminogene Strukturen zu erkennen
und diese mittels zielgerichteter ErmittlungsmafBnahmen zu untersuchen, um so
das Netz der entdeckten Straftaten enger zu kniipfen.” Auch wenn seit jeher der
Ansatz gilt, dass die Verhinderung einer Straftat besser ist, als deren blofle Auf-
klarung, hat eine Entwicklung an Geschwindigkeit zugenommen: Die heutigen
Methoden der Straftatenverhiitung haben ein vollig neues Gesicht erlangt. Die
harmlosen Streifengdnge durch FuBgéngerzonen wurden zu anlass- und ver-
dachtsunabhéngigen Kontrollen eines Jeden.

Die Entwicklung des modernen Strafverfahrensrechts ist dariiber hinaus durch
die Legalisierung einer sich immer weiter ausbreitenden Kriminal- und Préven-
tivpolizeipraxis gekennzeichnet.'” An die Stelle der Aufklirung von konkreten
Straftaten und der ndheren Untersuchung eines Anfangsverdachts hinsichtlich
konkreter Einzeltaten, trat die Durchdringung krimineller Strukturen und Hin-

3 Hierzu explizit BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 216, welches ausfiihrt, dass

durch die verdeckte Telekommunikation eine Biindelung von Wissen, Handlungsbereitschaft

und krimineller Energie moglich wird, die die Gefahrenabwehr und Strafverfolgung vor neu-

artige Aufgaben stellt.

Griinberg, AnwB1 2005, 480, 481.

So auch Stiimper, Kriminalistik 1980, 242, 243; Backes, KritV 1986, 315.

Jager, Kriminalistik 1995, 189; Backes, KritV 1986, 315, 326.

Diese Entwicklung begann bereits Anfang der 80er Jahre. Vgl. hierzu Simon/Taeger, JZ 1982,

140, 141.

10 Albrecht, StV 2001, 416, 417. Déistner, RuP 1988, 31, 32, geht soweit zu behaupten, dass das
Strafverfahren vor der polizeilichen Praxis kapitulierte.
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tergriinde." Neben die Aufklarung des Tatverdachts ist langsam die Speicherung
von Daten auf Vorrat!? geriickt und der Staat hat in weit reichenden Erméchti-
gungsnormen in den letzten Jahren immer wieder nachhaltig deutlich gemacht,
dass die unbedingte Vermutung der Redlichkeit des Einzelnen nicht mehr Grund-
lage des von ihm angestrebten Rechtsstaates ist.!3

Insbesondere die Befugnis- und Kompetenzweiterungen im praventiven
Polizeirecht weckten und wecken Begehrlichkeiten hinsichtlich einer Nutzbar-
machung dort erlangter Daten und Informationen auch fiir Zwecke der Straf-
verfolgung. Unter Riickgriff auf Effektivititsiiberlegungen erlagen auch die
hochstrichterliche Rechtsprechung und der Gesetzgeber diesen Versuchungen
und gestatteten die weit reichende Verwendung von praventiv erhobenen Daten
zu repressiven Zwecken.!* Daten, die ohne einen Anfangsverdacht erhoben wur-
den, kdnnen heute zu Zwecken der Straftataufklédrung und Verurteilung genutzt
werden. Das Strafverfahrensrecht hat sich somit in weiten Teilen seiner ,,Fessel”
— des Anfangsverdachts — entledigt.”® Der ,,Zaun” des Anfangsverdachts, der den
Einzelnen vor staatlichen Ermittlungsmafnahmen schiitzen sollte, erhilt in der
Rechtsrealitat immer groBere Locher, durch welche die Arme des Staates nach
dem einst unerreichbaren Individuum greifen.

I1. Gang der Darstellung

Am Anfang dieser Arbeit steht zunichst eine Darstellung des staatlichen Han-
delns in den einst getrennten Bereichen der Repression und Pravention. Wéahrend
die Gefahrenabwehr zukunftsorientiert das Eintreten von Schadensereignissen
zu verhindern sucht, umfasst das Strafverfahrensrecht die vergangenheitsbezo-
gene Ahndung begangenen Unrechts.

Vor diesem Hintergrund zeichnet sind die neue Architektur des Sicherheits-
rechts ab, fiir welches die klare Trennung zwischen Repression und Prévention
aufgegeben wurde. So werden u. a. Daten in untrennbar verwobenen Mischdatei-

' Hierauf wies Wolter, in: Ehrengabe fiir Brauneck, S. 501, 525, bereits 1999 hin. Vgl. auch 4/b-
recht, StV 2001, 416.

Vgl. unten unter Teil C I 13.

Anders sahen dies noch Wefslau, Vorfeldermittlungen, S. 337; Dencker, in: Festschrift fiir Diin-
nebier, S. 447, 460; Kastner, VerwArch 92 [2001], 216, 251, die davon ausgingen, dass der
Schutz der Menschenwiirde aus Art. 1 GG es dem Staat verbieten wiirde, seinen Biirgern ein
strafbares Verhalten auch nur zuzutrauen, es sei denn er habe fiir ein solches Misstrauen kon-
krete Anhaltspunkte geliefert. Die Vermutung der Rechtstreue sei das unumstoBliche Konsti-
tutionsprinzip des Grundgesetzes.

¥ Albrecht, StV 2001, 416, 418.

15 Albrecht, StV 2001, 416, 418.
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en unter Auflosung ihres repressiven oder praventiven Erhebungszwecks gespei-
chert; Europol verfiigt als Mischbehorde iiber eine ineinander greifende Zustén-
digkeit fir die Hilfe bei der Verfolgung und der Verhiitung von internationaler
Kriminalitit und die vorbeugende Bekdmpfung von Straftaten verschmilzt die
praventive Verhiitung von Straftaten mit der repressiven Strafverfolgungsvorsor-
ge.

Es folgt eine Darstellung, die die Grenzen des staatlichen Eingriffshandelns
in den Bereichen der Strafverfolgung und der Gefahrenabwehr erortert. Ein-
griffe in grundrechtlich geschiitzte Freiheitsrechte waren nach klassischem Ver-
stindnis an die Uberwindung einschriinkender Voraussetzungen gekniipft. Das
Individuum wurde jenseits dieser Grenzlinien nicht von staatlichen Stellen ins
Visier genommen. Staatliches Handeln hat heute jedoch diese durch den An-
fangsverdacht und die konkrete Gefahr gezogenen — einst nicht iiberwindbaren
— Mauern iiberschritten. Die Strafprozessordnung erlaubt in weitem Mafle die
Inanspruchnahme unbeteiligter Dritter und génzlich unverdéchtigter Personen,
die Polizeigesetze erdffnen die Befugnis zur Gefahrerforschung, zur Vorsorge
fiir eine kiinftige Gefahrenabwehr und zur Gefahrenvorsorge, die Bundespolizei
und weitere staatliche Stellen fiihren verdachts- und anlasslose Personenkontrol-
len durch, die Staatsanwaltschaften ermitteln im Vorfeld des Anfangsverdachts
und die verdachtslose Speicherung von Daten ,,auf Vorrat* ist — wenn auch unter
Beachtung von Kautelen — er6ffnet. Die Grenzen des Anfangsverdachts und der
konkreten Gefahr haben angesichts dieser Befugniserweiterungen in der tigli-
chen Rechtsanwendung ihre Bedeutung in vielen Bereichen bereits verloren.

Der Datensammlung und Datenverarbeitung im Vorfeld eines Anfangsver-
dachts widmet sich die vorliegende Arbeit in der Untersuchung der repressiven
Vorermittlungen der Staatsanwaltschaft, die das Ziel haben eine bekannt gewor-
dene Situation daraufhin zu beleuchten, ob ein Anfangsverdacht im Sinne des
§ 152 Abs. 2 StPO gegeben ist.

Wiéhrend gewisse Aspekte fiir die Anerkennung von Vorermittlungen streiten,
wird die Untersuchung ergeben, dass diese vor dem Hintergrund eines liberal-
rechtsstaatlichen Verstindnisses auch moderner Strafverfolgung nicht {iberzeu-
gen konnen. Das Vorfeld vor dem Anfangsverdacht sollte der Strafverfolgung
verschlossen bleiben.

Dennoch widmet sich die Darstellung auch den Fragen, die ein — positivge-
setzlich verankertes — Vorermittlungsverfahren aufwirft. Dies rechtfertigt sich
in der Feststellung, dass auf Vorermittlungen zwar aus liberal-rechtsstaatlichen
Griinden verzichtet werden sollte, diese jedoch unter strikter Beachtung des Ver-
hiltnismaBigkeitsgrundsatzes aus verfassungsrechtlicher Sicht noch dem Ge-
staltungsspielraum der StPO entspringen kénnen, und darin, dass Vorermittlun-
gen trotz ihrer bisher nur ansatzweise erfolgten dogmatischen Durchdringung,
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Gegenstand einer — teilweise nur unzureichend reflektierenden — Rechtspraxis
wurden und diese rechtliche Grauzone zu erhellen ist.

Hierfir wird der Bereich, in welchem Vorermittlungen durchgefiihrt werden
konnten — die ermittlungswiirdige Situation — definiert, und untersucht, welche
grundrechtsneutralen Vorermittlungsmafinahmen de lege lata und welche grund-
rechtstangierenden Maflnahmen de lege ferenda vor dem Anfangsverdacht mog-
lich wéren. Die Ausgestaltung eines Vorermittlungsverfahrens mittels kurzfristi-
ger Observation, Erkundigung und Identitétsfeststellung wird ebenso dargestellt,
wie die vielféltigen Folgeprobleme, die die Anerkennung eines Vorermittlungs-
verfahrens bedingt. Hierunter fallen u. a. die Frage der Rechtsstellung des von
Vorermittlungen Betroffenen, dem nur eine Stellung sui generis eingerdumt
werden kann, die Frage des Rechtsschutzes gegen Vorermittlungsmafnahmen,
sowie die Probleme, die sich im Hinblick auf die Ubermittlung von Daten aus
einem Vorermittlungsverfahren in ein anderes Strafverfahren oder zu préaventiv-
polizeilichen Zwecken ergeben. Vor dem Hintergrund, dass Vorermittlungsdaten
einem Verfahren entstammen, welches zum einen nur an einen Vorverdacht zum
anderen jedoch an das Vorliegen restriktiver Kautelen — u. a. an das einer Kata-
logtat — gekniipft ist, kann — unter Beachtung der Rechtsfigur des hypothetischen
Ersatzeingriffs — nur eine beschrinkte Ubermittlung zulissig sein.

Die in der Untersuchung gefundenen Ergebnisse werden ihren Niederschlag
in einem Regelungsentwurf finden, welcher der Kompetenz des Bundesgesetz-
gebers untersteht und als § 160c Einzug in die StPO finden konnte.
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