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Vorwort zur 78. Erginzungslieferung

Zur 78. Erginzungslieferung befindet sich nicht das Werk an einer Wegmarke,
wohl aber der dargestellte und erliuterte Gegenstand. 70 Jahre nach dem
Inkrafttreten des Grundgesetzes eignet sich ein Kommentar, der ausschlieBlich
auf der Rechtsprechung des Bundesverfassungsgerichts beruht, besonders gut,
um den Zustand der Verfassung zu beschreiben.

Das Grundgesetz gilt, wie das Bundesverfassungsgericht es auslegt und anwen-
det. Damit wird nicht nur auf die verfassungsrechtliche Autoritit des Gerichts
verwiesen, das Grundgesetz verbindlich auszulegen, sondern auch auf die Uber-
zeugungskraft der mit den Entscheidungsgrinden vorgetragenen Argumente.
Die Besetzung des Gerichts und die Art und Weise, in der die Richter sich ihrer
Aufgabe gewidmet haben, hat das Bundesverfassungsgericht zu einem Teilneh-
mer an der rechtswissenschaftlichen Auseinandersetzung werden lassen. Dass
seine Ansichten nicht in allen Fillen unangefochten geblieben sind, ldsst sich an
den zahlreichen Stellen der Kommentierung nachvollzichen, an denen bei wie-
derholter Befassung die Auslegung einer Verfassungsbestimmung breiter ausge-
fithrt, in feinere Einzelheiten diffenziert oder in eine andere Richtung und zu ei-
nem abweichenden Ergebnis gebracht worden ist.

Bei nur noch wenigen Artikeln ist vermerkt, Rechtsprechung des Bundesverfas-
sungsgerichts liege bislang nicht vor. Das Werk bildet nicht nur die erreichte
Vollstindigkeit der Rechtsprechung in allen Bereichen des Verfassungsrechts
ab, sondern auch die auf einzelne Bestimmungen gerichtete Intensitit. Sie er-
reicht mitunter ein Mal3, das sich kritisch zu erértern lohnt. Eine Neigung zur
Ubergenauigkeit reicht tiber die Befassung mit spezifischem Verfassungsrecht
hinaus, obwohl das Bundesverfassungsgericht vorgibt, die Uberpriifung geriig-
ter Grundrechtsverletzungen auf diesen MaBstab zu beschrinken.

Der Kommentar versucht, sich treu zu bleiben: Er stellt die Leitlinien der Se-
natsentscheidungen dar, systematisch geordnet nach den Artikeln des Grundge-
setzes. Schon diese EntscheidungsmaBstibe, nicht erst ihre Anwendung auf den
entschiedenen Einzelfall, haben bei vielen Artikeln einen Umfang erreicht, der
eine schnelle Ubersicht nicht mehr erlaubt. Die wortgetreue, allenfalls leicht ge-
kirzte Wiedergabe der Entscheidungsgriinde verschafft dem Leser eine voll-
stindige Einsicht in die Bedeutung und den Geltungsgehalt der Verfassungsbe-
stimmungen, die sie durch die Auslegung des Bundesverfassungsgerichts
erhalten haben. Argumentationszusammenhinge, Bezichungen zwischen den
Leitlinien der Begriindung und Nachweise auf die vom Gericht erdrterten
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Vorwort zur 78. Erginzungslieferung

Meinungen anderer Gerichte und wissenschaftlicher Autoren miissen der Ent-
scheidung selbst entnommen werden. Hier dient der Kommentar als Nachweis
der in der Senatssammlung aufzusuchenden Stellen.

Berlin, im Mai 2019 Dr. Axel Burghart
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Art. 2 (Freiheit der Person, Recht auf Leben und
korperliche Unversehrtheit)

(1) Jeder hat das Recht auf die freie Entfaltung seiner Personlichkeit, soweit
er nicht die Rechte anderer verletzt und nicht gegen die verfassungsmiflige

Ordnung oder das Sittengesetz verstofit.

(2) Jeder hat das Recht auf Leben und korperliche Unversehrtheit. Die Frei-
heit der Person ist unverletzlich. In diese Rechte darf nur auf Grund eines

Gesetzes eingegriffen werden.

ot

. Gewihrleistung der allgemei-
nen menschlichen Handlungs-
freiheit

A. Oberster Wert des GG . . . . .
1. Ausgangspunkt aller subjekti-
ven Abwehrrechte. . . ... ...
2. Sozialer Wert- und Geltungsan-
spruch . . ... ... ...
Allgemeines Menschenrecht . .
. Grundrechtstrager. . . . ... ..
. Konkurrenzen . . .........

B ouew

. Begriff der freien Entfaltung
der Personlichkeit . . ... ...

0

. Allgemeines Personlichkeits-
recht

. Allgemeines. . .. .........

. Schutzgiiter . . ... ...... ..

O o=

. Allgemeines Personlichkeits-
recht und offentliches Recht
. Unantastbarer Bereich privater
Lebensgestaltung. . . . ... ...
2. Achtung der Intimsphire . . . .
3. Recht am eigenen Bild. . . . ..
4. Recht am gesprochenen Wort .
a) Schutzbereich. ... .....
b) Strafverfahren . .......
c) Zivilgerichtliches Verfah-

—_

5. Rechtlich vorgeschriebene Aus-
kunftspflichten
a) Beeintrachtigung des Per-
sonlichkeitsrechts . . . . . .
b) Schutz im Strafverfahren .
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Allgemeine Handlungsfreiheit | Rz. 105 Art. 2

e) Ausnahmefille

Wihrend das geltende Recht Zeugen, Prozessparteien und Beschuldigten durch-
weg ein Schweige- und Aussageverweigerungsrecht fiir den Fall der Selbstbezich-
tigung zubilligt, gilt dies nicht in gleicher Weise fiir solche Personen, die aus
besonderen Rechtsgriinden rechtsgeschiftlich oder gesetzlich verpflichtet sind,
einem anderen oder einer Behorde die fiir diese notwendigen Informationen zu
erteilen. Hier kollidiert das Interesse des Auskunftspflichtigen mit dem Informati-
onsbediirfnis anderer, deren Belange in unterschiedlicher Weise beriicksichtigt
werden (BVerfGE 56, 45).

100

Einstweilen frei. 101-104

6. Recht auf informationelle Selbstbestimmung

Das allgemeine Personlichkeitsrecht umfasst auch die aus dem Gedanken der
Selbstbestimmung folgende Befugnis des Einzelnen, grundsatzlich selbst zu ent-
scheiden, wann und innerhalb welcher Grenzen personliche Lebenssachverhalte
offenbart werden (BVerfGE 65, 1, 41 f. unter Hinweis auf BVerfGE 56, 41 ff.; 63,
142 £,; vgl. ferner BVerfGE 150, 1, 106). Diese Befugnis bedarf unter den heutigen
und kiinftigen Bedingungen der automatischen Datenverarbeitung in besonde-
rem Mafle des Schutzes. Sie ist vor allem deshalb gefihrdet, weil bei Entschei-
dungsprozessen nicht mehr wie frither auf manuell zusammengetragene Karteien
und Akten zuriickgegriffen werden muss, vielmehr heute mit Hilfe der automati-
schen Datenverarbeitung Einzelangaben tiber personliche oder sachliche Verhilt-
nisse einer bestimmten oder bestimmbaren Person technisch gesehen unbegrenzt
speicherbar und jederzeit ohne Riicksicht auf Entfernungen in Sekundenschnelle
abrufbar sind. Sie konnen dariiber hinaus — vor allem beim Aufbau integrierter
Informationssysteme — mit anderen Datensammlungen zu einem teilweise oder
weitgehend vollstindigen Personlichkeitsbild zusammengefiigt werden, ohne dass
der Betroffene dessen Richtigkeit und Verwendung zureichend kontrollieren
kann. Damit haben sich in einer bisher unbekannten Weise die Mdglichkeiten
einer Einsicht- und Einflussnahme erweitert, welche auf das Verhalten des Einzel-
nen schon durch den psychischen Druck offentlicher Anteilnahme einzuwirken
vermogen. Individuelle Selbstbestimmung setzt aber — auch unter den Bedingun-
gen moderner Informationsverarbeitungstechnologien - voraus, dass dem Einzel-
nen Entscheidungsfreiheit tiber vorzunehmende oder zu unterlassende Handlun-
gen einschliefSlich der Moglichkeit gegeben ist, sich auch entsprechend dieser
Entscheidung tatsichlich zu verhalten. Wer nicht mit hinreichender Sicherheit
tiberschauen kann, welche ihn betreffende Informationen in bestimmten Berei-
chen seiner sozialen Umwelt bekannt sind, und wer das Wissen moglicher Kom-
munikationspartner nicht einigermaflen abzuschétzen vermag, kann in seiner
Freiheit wesentlich gehemmt werden, aus eigener Selbstbestimmung zu planen
oder zu entscheiden. Mit dem Recht auf informationelle Selbstbestimmung wiren
eine Gesellschaftsordnung und eine diese ermdéglichende Rechtsordnung nicht
vereinbar, in der Biirger nicht mehr wissen konnen, wer was wann und bei wel-
cher Gelegenheit tiber sie weifl. Wer unsicher ist, ob abweichende Verhaltenswei-
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sen jederzeit notiert und als Information dauerhaft gespeichert, verwendet oder
weitergegeben werden, wird versuchen, nicht durch solche Verhaltensweisen auf-
zufallen. Wer damit rechnet, dass etwa die Teilnahme an einer Versammlung oder
einer Biirgerinitiative behordlich registriert wird und dass ihm dadurch Risiken
entstehen konnen, wird moglicherweise auf eine Ausiibung seiner entsprechenden
Grundrechte verzichten. Dies wiirde nicht nur die individuellen Entfaltungschan-
cen des Einzelnen beeintrichtigen, sondern auch das Gemeinwohl, weil Selbstbe-
stimmung eine elementare Funktionsbedingung eines auf Handlungs- und Mit-
wirkungsfahigkeit seiner Biirger begriindeten freiheitlichen demokratischen
Gemeinwesens ist. Hieraus folgt: Freie Entfaltung der Personlichkeit setzt unter
den modernen Bedingungen der Datenverarbeitung den Schutz des Einzelnen
gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner
personlichen Daten voraus. Dieser Schutz ist daher von dem Grundrecht des
Art. 2 Abs. 1 iVm. Art. 1 Abs. 1 umfasst. Das Grundrecht gewiéhrleistet insoweit
die Befugnis des Einzelnen, grundsitzlich selbst tiber die Preisgabe und Verwen-
dung seiner personlichen Daten zu bestimmen (BVerfGE 65, 1, 42 f.; vgl. ferner
BVerfGE 115, 166, 188; 115, 320, 341 f; 118, 168, 184; 130, 151, 183; 150, 1,
106; zum Verkehr zwischen Privaten: 1. K. v. 23.10.2006 — 1 BvR 2027/02; zur
offentlichen Bekanntmachung personenbezogener Daten: 1.K. v. 25.2.2008 -
1 BvR 3255/07; zur Akteneinsicht durch Private: 2. K. v. 4.12.2008 - 2 BvR 1043/
08; 2. K. v. 18.3.2009 - 2 BvR 8/08; zur Auflage, an einer Psychotherapie teilzu-
nehmen: 2. K. v. 1.12.2010 - 1 BvR 1572/10).

Das Recht auf informationelle Selbstbestimmung geht iiber den Schutz der Privat-
sphire hinaus. Es flankiert und erweitert den grundrechtlichen Schutz von Ver-
haltensfreiheit und Privatheit, indem es ihn schon auf der Stufe der Personlich-
keitsgefdhrdung beginnen ldsst. Eine derartige Gefihrdungslage kann bereits im
Vorfeld konkreter Bedrohungen benennbarer Rechtsgiiter entstehen, insbesondere
wenn personenbezogene Informationen in einer Art und Weise genutzt und ver-
kntipft werden konnen, die der Betroffene weder tiberschauen noch verhindern
kann (BVerfGE 120, 274, 312; 120, 351, 360; vgl. ferner BVerfGE 120, 378, 397;
150, 244, 263 f.). Jedoch trigt das Recht auf informationelle Selbstbestimmung
den Personlichkeitsgefihrdungen nicht vollstindig Rechnung, die sich daraus
ergeben, dass der Einzelne zu seiner Personlichkeitsentfaltung auf die Nutzung
informationstechnischer Systeme angewiesen ist und dabei dem System personli-
che Daten anvertraut oder schon allein durch dessen Nutzung zwangslaufig liefert.
Ein Dritter, der auf ein solches System zugreift, kann sich einen potentiell duflerst
groflen und aussagekriftigen Datenbestand verschaffen, ohne noch auf weitere
Datenerhebungs- und Datenverarbeitungsmafinahmen angewiesen zu sein. Ein
solcher Zugrift geht in seinem Gewicht fiir die Personlichkeit des Betroffenen
iber einzelne Datenerhebungen, vor denen das Recht auf informationelle Selbst-
bestimmung schiitzt, weit hinaus. Soweit kein hinreichender Schutz vor Person-
lichkeitsgefihrdungen besteht, die sich daraus ergeben, dass der Einzelne zu sei-
ner Personlichkeitsentfaltung auf die Nutzung informationstechnischer Systeme
angewiesen ist, tragt das allgemeine Personlichkeitsrecht dem Schutzbedarf in
seiner lickenfiillenden Funktion tiber seine bisher anerkannten Ausprigungen

18 | Burghart



Allgemeine Handlungsfreiheit | Rz. 106 Art. 2

hinaus dadurch Rechnung, dass es die Integritit und Vertraulichkeit informati-
onstechnischer Systeme gewihrleistet (BVerfGE 120, 274, 312 f.).

Fernmeldegeheimnis und Recht auf informationelle Selbstbestimmung stehen,
soweit es den Schutz der Telekommunikationsverbindungsdaten betrifft, in einem
Erganzungsverhiltnis. In seinem Anwendungsbereich enthilt Art. 10 bezogen auf
den Fernmeldeverkehr eine spezielle Garantie, die die allgemeine Gewidhrleistung
des Rechts auf informationelle Selbstbestimmung verdringt. Soweit der Eingriff
in das Fernmeldegeheimnis die Erlangung personenbezogener Daten betriftt, sind
dabei die Maf3gaben, die das BVerfG im Volkszdhlungsurteil entwickelt hat (vgl.
BVerfGE 65, 1, 44 f.), grundsatzlich auch auf die speziellere Garantie in Art. 10
Abs. 1 zu tbertragen (BVerfGE 115, 166, 188 f; 1. K. v. 22.8.2006 - 2 BvR 1345/
03; vgl. ferner BVerfGE 118, 168, 184; 124, 43, 56 f.).

a) Schranken

Das Recht auf informationelle Selbstbestimmung ist nicht schrankenlos gewihr-
leistet. Der Einzelne hat nicht ein Recht iS einer absoluten, uneinschrinkbaren
Herrschaft iber ,seine“ Daten; er ist vielmehr eine sich innerhalb der sozialen
Gemeinschaft entfaltende, auf Kommunikation angewiesene Personlichkeit. Infor-
mation, auch soweit sie personenbezogen ist, stellt ein Abbild sozialer Realitét
dar, das nicht ausschliefllich dem Betroffenen allein zugeordnet werden kann.
Grundsitzlich muss daher der Einzelne Einschrankungen seines Rechts auf infor-
mationelle Selbstbestimmung im iiberwiegenden Allgemeininteresse hinnehmen
(BVerfGE 65, 1, 43 f; 71, 196 £; 78, 85; vgl. ferner 1. K. v. 25.2.2008 - 1 BvR
3255/07). Das Recht auf informationelle Selbstbestimmung verlangt, dass eine
Grundrechtsbeschrankung von hinreichenden Griinden des Allgemeinwohls
gerechtfertigt wird, das gewidhlte Mittel zur Erreichung des Zwecks geeignet und
erforderlich ist und bei einer Gesamtabwagung zwischen der Schwere des Ein-
griffs und dem Gewicht der ihn rechtfertigenden Griinde die Grenze des Zumut-
baren noch gewahrt ist (BVerfGE 78, 85 unter Hinweis auf BVerfGE 71, 196 f.).
Beschriankungen bediirfen nach Art. 2 Abs. 1 einer (verfassungsmafligen) gesetzli-
chen Grundlage, aus der sich die Voraussetzungen und der Umfang der Beschran-
kungen klar und fiir den Biirger erkennbar ergeben, und die damit dem rechts-
staatlichen Gebot der Normenklarheit entspricht (BVerfGE 65, 1, 44 unter
Hinweis auf BVerfGE 45, 420; 71, 196 f; 78, 85; vgl. ferner BVerfGE 115, 320,
344 f; 118, 168, 186; 128, 1, 46; 150, 1, 107; vgl. ferner zur Videoiiberwachung
des Verkehrs auf Grund einer Verwaltungsvorschrift: 2. K. v. 11.8.2009 - 2 BvR
941/08; zur Auflage, an einer Psychotherapie teilzunehmen: 2. K. v. 1.12.2010 -
1 BvR 1572/10).

Angesichts der Gefihrdungen durch die Nutzung der automatischen Datenverar-
beitung hat der Gesetzgeber mehr als frither auch organisatorische und verfas-
sungsrechtliche Vorkehrungen zu treffen, welche der Gefahr einer Verletzung
des Personlichkeitsrechts entgegenwirken (BVerfGE 65, 1, 44 unter Hinweis auf
BVerfGE 53, 65; 63, 143; vgl. ferner BVerfGE 150, 1, 107). Wie weit das Recht auf
informationelle Selbstbestimmung und im Zusammenhang damit der Grundsatz
der Verhiltnisméfligkeit den Gesetzgeber zu derartigen Regelungen zwingen,
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hingt vom Gewicht des Eingriffs ab (BVerfGE 150, 1, 107). Eine angemessene
Verfahrensgestaltung erfordert unter anderem, dass bei der Speicherung und Nut-
zung personenbezogener Daten Transparenz, aufsichtliche Kontrolle und ein
effektiver Rechtsschutz sichergestellt werden. Auch ist ein organisatorischer oder
verfahrensrechtlicher Schutz gegen Zweckentfremdung durch Weitergabe- und
Verwertungsverbote erforderlich. Als weitere Schutzvorkehrungen sind Aufkld-
rungs-, Auskunfts- und Loschungspflichten wesentlich. Die erhobenen Daten sind
zu loschen, sobald sie fiir die festgelegten Zwecke oder den gerichtlichen Rechts-
schutz der Betroffenen nicht mehr benétigt werden (BVerfGE 150, 1, 108).

Es bedurfte keiner gesonderten gesetzlichen Regelung fiir einen Einsatz mehrerer
Ermittlungsmafinahmen zur selben Zeit. Vielmehr durfte der Gesetzgeber davon
iiberzeugt sein, dass eine von Verfassungs wegen stets unzuléssige ,,Rundumiiber-
wachung®, mit der ein umfassendes Personlichkeitsprofil eines Beteiligten erstellt
werden konnte, durch allgemeine verfahrensrechtliche Sicherungen auch ohne
spezifische gesetzliche Regelung grundsitzlich ausgeschlossen sein werde
(BVerfGE 112, 304, 319; vgl. ferner BVerfGE 130, 1, 24; 141, 220, 280 £, 317; 3. K.
v. 11.5.2007 - 2 BvR 543/06).

Fiir die rechtliche Beurteilung der Art des Eingriffs ist unter anderem bedeutsam,
wie viele Grundrechtstriger wie intensiven Beeintrichtigungen ausgesetzt sind
und unter welchen Voraussetzungen dies geschieht, insbesondere ob diese Perso-
nen hierfiir einen Anlass gegeben haben (BVerfGE 115, 320, 347 unter Hinweis
auf BVerfGE 100, 313, 376; 107, 299, 318 ff; 109, 279, 353; vgl. ferner BVerfGE
120, 378, 402; 128, 1, 53; 1. K. v. 23.2.2007 - 1 BvR 2368/06). Das Gewicht eines
Eingriffs in das Recht auf informationelle Selbstbestimmung hangt unter anderem
davon ab, welche Inhalte von dem Eingriff erfasst werden, insbesondere welchen
Grad an Personlichkeitsrelevanz die betroffenen Informationen je fir sich und
in ihrer Verkniipfung mit anderen aufweisen, und auf welchem Wege diese Inhalte
erlangt werden (BVerfGE 115, 320, 347 unter Hinweis auf BVerfGE 100, 313, 376;
107, 299, 319 f; 109, 279, 353; vgl. ferner BVerfGE 120, 378, 402). Die verfas-
sungsrechtlichen Anforderungen an die Erméchtigungsgrundlage hingen vom
Gewicht des Eingriffs ab, das heifit von Art, Umfang und denkbaren Verwendun-
gen der erhobenen Daten, dem Anlass und den Umstidnden ihrer Erhebung, dem
betroffenen Personenkreis sowie der Gefahr des Missbrauchs. Dabei ist zu unter-
scheiden zwischen personenbezogenen Daten, die in individualisierter, nicht ano-
nymisierter Form erhoben und verarbeitet werden, und solchen, die fiir statisti-
sche Zwecke bestimmt sind und anonym ausgewertet werden (BVerfGE 150, 1,
107). Das Gewicht informationsbezogener Grundrechtseingriffe richtet sich auch
danach, welche Nachteile den Betroffenen aufgrund der Eingriffe drohen oder
von ihnen nicht ohne Grund befiirchtet werden. So kann die Ubermittlung und
Verwendung von Daten fiir die davon Betroffenen das Risiko begriinden, Gegen-
stand staatlicher Ermittlungsmafinahmen zu werden, das tiber das allgemeine
Risiko hinausgeht, einem unberechtigten Verdacht ausgesetzt zu werden. Auch
konnen informationsbezogene Ermittlungsmafinahmen im Falle ihres Bekannt-
werdens eine stigmatisierende Wirkung fiir die Betroffenen haben und so mittel-
bar das Risiko erhchen, im Alltag oder im Berufsleben diskriminiert zu werden
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(BVerfGE 115, 320, 351 unter Hinweis auf BVerfGE 100, 313, 376; 107, 299,
320 f.).

Die Heimlichkeit einer staatlichen Eingriffsmafinahme fithrt zur Erh6hung ihrer
Intensitit (BVerfGE 115, 320, 353 unter Hinweis auf BVerfGE 107, 299, 321; 115,
166, 194; vgl. ferner BVerfGE 120, 378, 402 f.). Eigene verfassungsrechtliche Gren-
zen heimlicher Uberwachungsmafinahmen kénnen sich unter Verhiltnismafig-
keitsgesichtspunkten gegeniiber bestimmten Berufs- und anderen Personengrup-
pen ergeben, deren Titigkeit von Verfassungs wegen eine besondere
Vertraulichkeit voraussetzt (BVerfGE 141, 220, 281). Da solche Mafinahmen, um
ihren Zweck zu erreichen, heimlich durchgefiihrt werden miissen, hat der Gesetz-
geber zur Gewihrleistung subjektiven Rechtsschutzes iS des Art. 19 Abs. 4 vorzu-
sehen, dass die Betroffenen zumindest nachtriglich von den Uberwachungsmafi-
nahmen grundsitzlich in Kenntnis zu setzen sind. Ausnahmen kann er in
Abwigung mit verfassungsrechtlich geschiitzten Rechtsgiitern Dritter vorsehen.
Sie sind jedoch auf das unbedingt Erforderliche zu beschrinken (BVerfGE 141,
220, 282 f.). Uberdies setzt eine verhiltnismaflige Ausgestaltung wirksame Sankti-
onen bei Rechtsverletzungen voraus. Wiirden auch schwere Verletzungen der Ein-
griffsvoraussetzungen im Ergebnis sanktionslos bleiben mit der Folge, dass der
Schutz des Personlichkeitsrechts angesichts der immateriellen Natur dieses Rechts
verkiimmern wiirde, widersprache dies der Verpflichtung der staatlichen Gewalt,
die Entfaltung der Personlichkeit wirksam zu schiitzen (BVerfGE 141, 220, 284).
Weil eine Transparenz der Datenerhebung und -verarbeitung sowie die Ermogli-
chung individuellen Rechtsschutzes fiir heimliche Uberwachungsmafinahmen nur
sehr eingeschrinkt sichergestellt werden konnen, kommt der Gewihrleistung
einer effektiven aufsichtlichen Kontrolle umso groflere Bedeutung zu (BVerfGE
141, 220, 284). Da sich die Durchfiihrung von heimlichen Uberwachungsmaﬁ—
nahmen der Wahrnehmung der Betroffenen und der Offentlichkeit entzieht und
dem auch Benachrichtigungspflichten oder Auskunftsrechte mit der Moglichkeit
anschliefflenden subjektiven Rechtsschutzes nur begrenzt entgegenwirken konnen,
sind hinsichtlich der Wahrnehmung dieser Befugnisse regelmiflige Berichte
gegeniiber Parlament und Offentlichkeit gesetzlich sicherzustellen (BVerfGE 141,
220, 285).

Beim Einsatz moderner, insbesondere dem Betroffenen verborgener Ermittlungs-
methoden miissen die Sicherheitsbehdérden mit Riicksicht auf das dem ,,additi-
ven“ Grundrechtseingriff innewohnende Gefihrdungspotenzial koordinierend
darauf Bedacht nehmen, dass das Ausmafl der Uberwachung insgesamt
beschrinkt bleibt (BVerfGE 141, 220, 280 f.).

Grundrechtseingriffe, die sowohl durch Verdachtslosigkeit als auch durch eine
grofle Streubreite gekennzeichnet sind — bei denen also zahlreiche Personen in
den Wirkungsbereich einer Mafinahme einbezogen werden, die in keiner Bezie-
hung zu einem konkreten Fehlverhalten stehen und den Eingriff durch ihr Verhal-
ten nicht veranlasst haben - weisen grundsitzlich eine hohe Eingriffsintensitit
auf (BVerfGE 115, 320, 354 unter Hinweis BVerfGE 100, 313, 376, 392; 107, 299,
320 £; 109, 279, 353; 113, 29, 53; 113, 348, 383; vgl. ferner BVerfGE 120, 378, 402;
1. K. v. 23.2.2007 - 1 BvR 2368/06). Das Eingriffsgewicht der Antiterrordatei ist
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dadurch erhoht, dass sie einen Informationsaustausch zwischen einer grofien
Zahl von Sicherheitsbehorden mit zum Teil deutlich verschiedenen Aufgaben
und Befugnissen ermoglicht. Bedeutung hat hierbei insbesondere, dass sie auch
den Informationsaustausch zwischen Nachrichtendiensten und Polizeibehorden
umfasst (BVerfGE 133, 277, 323).

b) Tragweite

Fiir die Tragweite des Rechts auf informationelle Selbstbestimmung fiir Eingriffe,
durch welche der Staat die Angabe personenbezogener Daten vom Biirger ver-
langt, ist deren Nutzbarkeit und Verwendungsmdoglichkeit entscheidend. Diese
hingen einerseits von dem Zweck, dem die Erhebung dient, und andererseits von
den der Informationstechnologie eigenen Verarbeitungs- und Verkniipfungs-
moglichkeiten ab. Dadurch kann ein fiir sich gesehen belangloses Datum einen
neuen Stellenwert bekommen; insoweit gibt es unter den Bedingungen der auto-
matischen Datenverarbeitung kein ,belangloses” Datum mehr. Wieweit Informa-
tionen sensibel sind, kann hiernach nicht allein davon abhéngen, ob sie intime
Vorginge betreffen. Vielmehr bedarf es zur Feststellung der personlichkeitsrechtli-
chen Bedeutung eines Datums der Kenntnis seines Verwendungszusammenhangs:
Erst wenn Klarheit dariiber besteht, zu welchem Zweck Angaben verlangt werden
und welche Verkniipfungs- und Verwendungsmdoglichkeiten bestehen, lasst sich
die Frage einer zuldssigen Beschrinkung des Rechts auf informationelle Selbstbe-
stimmung beantworten. Dabei ist zu unterscheiden zwischen personenbezogenen
Daten, die in individualisierter, nicht anonymisierter Form erhoben und verarbei-
tet werden, und solchen, die fiir statistische Zwecke bestimmt sind (BVerfGE
65, 1, 45; vgl. ferner BVerfGE 118, 168, 185; 128, 1, 44 f; 150, 244, 264). Der
verfassungsrechtliche Grundsatz der Zweckbindung von Daten schliefit Zweckin-
derungen durch den Gesetzgeber nicht aus, wenn diese durch Gemeinwohlbe-
lange gerechtfertigt sind, die die grundrechtlich geschiitzten Interessen iiberwie-
gen (BVerfGE 133, 277, 323).

Es kann dahinstehen, ob das Recht auf informationelle Selbstbestimmung vor der
Erhebung jedes einzelnen Datums, das von der Erhebung erfasst wird, schiitzt, da
die Kenntnis jedes der Daten im Zusammenhang mit anderen einen eigenstandi-
gen Einblick in den Personlichkeitsbereich ermoglicht. Die Kombination der
Daten - Name, Anschrift, Tag und Ort der Geburt - mit anderen, etwa, der
Staatsangehorigkeit, der Religionszugehorigkeit oder der Studienfachrichtung,
kann und soll Aufschluss iiber Verhaltensweisen und damit Verdachtsmomente
und tiber ,gefahrenverstirkende Eigenschaften dieser Personen® ermdglichen. Vor
einer Datenerhebung und Datenverarbeitung mit dieser Zielrichtung schiitzt das
Grundrecht auf informationelle Selbstbestimmung (BVerfGE 115, 320, 342 f.).
Der Schutz dieses Rechts erstreckt sich auf alle Informationen, die etwas tiber die
Bezugsperson aussagen konnen, und damit auch auf Basisdaten wie Namen und
Anschrift (BVerfGE 150, 1, 107). Der Schutzumfang des Rechts auf informatio-
nelle Selbstbestimmung beschrénkt sich nicht auf Informationen, die bereits ihrer
Art nach sensibel sind und schon deshalb grundrechtlich geschiitzt werden. Auch
der Umgang mit personenbezogenen Daten, die fiir sich genommen nur geringen

22 | Burghart



Allgemeine Handlungsfreiheit | Rz. 107 Art. 2

Informationsgehalt haben, kann, je nach dem Ziel des Zugriffs und den bestehen-
den Verarbeitungs- und Verkniipfungsmoglichkeiten, grundrechtserhebliche Aus-
wirkungen auf die Privatheit und Verhaltensfreiheit des Betroffenen haben
(BVerfGE 120, 274, 312; 120, 378, 398 f.).

Der durch das Grundrecht auf informationelle Selbstbestimmung vermittelte
Grundrechtsschutz erschopft sich nicht in einem Abwehrrecht gegen staatliche
Datenerhebung und Datenverarbeitung. Dieses Grundrecht schiitzt auch das Inte-
resse des Einzelnen, von staatlichen informationsbezogenen Mafinahmen zu
erfahren, die ihn in seinen Grundrechten betreffen. Nur wenn der Einzelne, der
moglicherweise von einem Eingriff in das Recht auf informationelle Selbstbestim-
mung betroffen ist, eine Moglichkeit hat, von diesem Eingriff zu erfahren, kann
er die fir die freie Entfaltung seiner Personlichkeit wichtige Orientierung und
Erwartungssicherheit erlangen (BVerfGE 120, 351, 360 f.).

Eine Kenntnisnahme offentlich zuginglicher Informationen ist dem Staat
grundsatzlich nicht verwehrt. Dies gilt auch dann, wenn auf diese Weise im Ein-
zelfall personenbezogene Informationen erhoben werden konnen. Daher liegt
kein Eingriff in das allgemeine Personlichkeitsrecht vor, wenn eine staatliche Stelle
im Internet verfiigbare Kommunikationsinhalte erhebt, die sich an jedermann
oder zumindest an einen nicht weiter abgegrenzten Personenkreis richten. So liegt
es etwa, wenn die Behorde eine allgemein zugéngliche Webseite im World Wide
Web aufruft, eine jedem Interessierten offen stehende Mailingliste abonniert oder
einen offenen Chat beobachtet. Ein Eingriff in das Recht auf informationelle
Selbstbestimmung kann allerdings gegeben sein, wenn Informationen, die durch
die Sichtung allgemein zuganglicher Inhalte gewonnen wurden, gezielt zusam-
mengetragen, gespeichert und gegebenenfalls unter Hinzuziehung weiterer Daten
ausgewertet werden und sich daraus eine besondere Gefahrenlage fiir die Person-
lichkeit des Betroffenen ergibt. Hierfiir bedarf es einer Ermichtigungsgrundlage
(BVerfGE 120, 274, 344 f.).

Ein Eingriff in das Grundrecht auf informationelle Selbstbestimmung ist anzu-
nehmen, wenn die aus 6ffentlich zuginglichen Quellen stammenden Daten durch
ihre systematische Erfassung, Sammlung und Verarbeitung einen zusitzlichen
Aussagewert erhalten, aus dem sich die fiir das Grundrecht auf informationelle
Selbstbestimmung spezifische Gefihrdungslage fiir die Freiheitsrechte oder die
Privatheit des Betroffenen ergibt. So kann es etwa liegen, wenn diese Daten mit
anderen Daten verbunden werden, die bereits fiir sich genommen dem Grund-
rechtsschutz unterfallen, und dadurch der Aussagegehalt der verkniipften Daten
insgesamt zunimmt (BVerfGE 120, 351, 362). Auch wenn der Einzelne sich in die
Offentlichkeit begibt, schiitzt das Recht der informationellen Selbstbestimmung
dessen Interesse, dass die damit verbundenen personenbezogenen Informationen
nicht im Zuge automatisierter Informationserhebung zur Speicherung mit der
Moglichkeit der Weiterverwertung erfasst werden (BVerfGE 120, 378, 399; vgl.
ferner BVerfGE 150, 244, 265; zur Videotiberwachung des Verkehrs: 2.K.
v. 11.8.2009 — 2 BvR 941/08). Andererseits begriinden Datenerfassungen keinen
Gefihrdungstatbestand, soweit Daten unmittelbar nach der Erfassung technisch
wieder spurenlos, anonym und ohne die Moglichkeit, einen Personenbezug herzu-
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stellen, ausgesondert werden (BVerfGE 120, 378, 399; vgl. ferner BVerfGE 150,
244, 266; zum automatischen Suchlauf durch Kreditkartendaten: 2.K.
v. 17.2.2009 - 2 BvR 1372, 1745/07). Demgegeniiber kann auch dann, wenn die
Erfassung eines grofleren Datenbestands letztlich nur Mittel zum Zweck fiir eine
weitere Verkleinerung der Treffermenge bildet, in der Datenerhebung als solcher
bereits ein Eingriff liegen. Mafigeblich ist, ob sich bei einer Gesamtbetrachtung
mit Blick auf den durch den Uberwachungs- und Verwendungszweck bestimmten
Zusammenhang das behordliche Interesse an den betroffenen Daten bereits derart
verdichtet hat, dass ein Betroffensein in einer einen Grundrechtseingriff auslgsen-
den Qualitdt zu bejahen ist (BVerfGE 150, 244, 266). Die Kraftfahrzeugkennzei-
chenkontrolle begriindet danach Grundrechtseingriffe. Dabei kommt es nicht
darauf an, ob sich als Ergebnis seiner Kontrolle ein Trefferfall ergibt oder nicht.
Auch soweit die Kontrolle zu einem Nichttreffer fiithrt, liegen in der Erfassung
und dem Abgleich seines Kraftfahrzeugkennzeichens Eingriffe in das Grund-
recht auf informationelle Selbstbestimmung. Soweit dem die Entscheidung des
Senats vom 11. Mérz 2008 (BVerfGE 120, 378) entgegensteht, wird daran nicht
festgehalten (BVerfGE 150, 244, 266). Die uneingeschrankte Er6ffnung der Kraft-
fahrzeugkennzeichenkontrollen zur Abwehr jeder Gefahr ist mit dem Ubermaf3-
verbot nicht vereinbar. Geboten ist eine Beschridnkung solcher Kontrollen auf den
Schutz von Rechtsgiitern von zumindest erheblichem Gewicht (BVerfGE 150, 244,
285 f.; vgl. ferner BVerfGE 150, 309, 336).

Zur Freiheitlichkeit des Gemeinwesens gehort es, dass sich die Biirgerinnen und
Biirger grundsitzlich fortbewegen konnen, ohne dabei beliebig staatlich registriert
zu werden, hinsichtlich ihrer Rechtschaffenheit Rechenschaft ablegen zu missen
und dem Gefiihl eines stindigen Uberwachtwerdens ausgesetzt zu sein. Jederzeit
an jeder Stelle unbemerkt registriert und darauf @iberpriift werden zu kénnen, ob
man auf irgendeiner Fahndungsliste steht oder sonst in einem Datenbestand
erfasst ist, wire damit unvereinbar. Vielmehr bediirfen solche Mafinahmen vor
der Freiheit des Einzelnen eines spezifischen Grundes und sind als Eingriffe in
das Grundrecht auf informationelle Selbstbestimmung rechtfertigungsbediirftig
(BVerfGE 150, 244, 268). Allein das allgemeine Interesse, zur Fahndung ausge-
schriebene Personen oder Sachen zu identifizieren und aufzugreifen, reicht zur
Rechtfertigung polizeilicher Kontrollen zur gezielten Suche nach Personen oder
Sachen im offentlichen Raum noch nicht. Zwar ist ein auch fiir sich bestehendes
legitimes staatliches Interesse anzuerkennen, solche Personen oder Sachen aufzu-
finden. Dies rechtfertigt jedoch nicht schon fiir sich die Durchfithrung beliebiger
Kontrollen gegeniiber jedermann (BVerfGE 150, 244, 281). Anlasslose Kontrollen
sind damit nicht generell ausgeschlossen. Wenn polizeiliche Kontrollen an ein
gefihrliches oder risikobehaftetes Tun beziehungsweise an die Beherrschung
besonderer Gefahrenquellen ankniipfen, kann schon darin ein dem Verhaltnisma-
Bigkeitsgrundsatz gentigender Grund liegen (BVerfGE 150, 244, 282).

Ein Eingriff in das Recht auf informationelle Selbstbestimmung liegt nicht schon
dann vor, wenn eine staatliche Stelle sich unter einer Legende in eine Kommuni-
kationsbeziehung zu einem Grundrechtstriger begibt, wohl aber, wenn sie dabei
ein schutzwiirdiges Vertrauen des Betroffenen in die Identitit und die Motivation
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seines Kommunikationspartners ausnutzt, um personliche Daten zu erheben, die
sie ansonsten nicht erhalten wiirde. Danach wird die reine Internetaufklirung in
aller Regel keinen Grundrechtseingriff bewirken (BVerfGE 120, 274, 345). Es ist
kein Grund ersichtlich, warum die Behérden Daten, die als Zugangssicherungs-
codes (wie Passworter, PIN oder PUK) den Zugang zu Endgeriten und Speiche-
rungseinrichtungen sichern und damit die Betreffenden vor einem Zugriff auf die
entsprechenden Daten beziehungsweise Telekommunikationsvorginge schiitzen,
unabhingig von den Anforderungen an deren Nutzung und damit gegebenenfalls
unter leichteren Voraussetzungen abfragen konnen sollen (BVerfGE 130, 151,
208 £).

Bei der Regelung eines Datenaustauschs zur staatlichen Aufgabenwahrnehmung
ist dariiber hinaus aber auch zwischen der Dateniibermittlung seitens der aus-
kunftserteilenden Stelle und dem Datenabruf seitens der auskunftsuchenden Stelle
zu unterscheiden. Ein Datenaustausch vollzieht sich durch die einander korres-
pondierenden Eingriffe von Abfrage und Ubermittlung, die jeweils einer eigenen
Rechtsgrundlage bediirfen. Der Gesetzgeber muss, bildlich gesprochen, nicht nur
die Tir zur Ubermittlung von Daten o6ffnen, sondern auch die Tiir zu deren
Abfrage. Erst beide Rechtsgrundlagen gemeinsam, die wie eine Doppeltiir zusam-
menwirken miissen, berechtigen zu einem Austausch personenbezogener Daten
(BVerfGE 130, 151, 184). Fiir die Beurteilung der Verhéltnismafligkeit eines Infor-
mationsaustauschs zwischen verschiedenen Beh6rden kommt es insbesondere auf
die Vergleichbarkeit der verschiedenen Informationszusammenhinge an. Je ver-
schiedenartiger Aufgaben, Befugnisse und Art der Aufgabenwahrnehmung sind,
desto grofieres Gewicht hat der Austausch entsprechender Daten. Fiir die Verfas-
sungsmafligkeit solcher Zweckianderungen ist deshalb insbesondere maf3geblich,
wieweit die Bindungen der Datenerhebung seitens der iibermittelnden oder hier
der einstellenden Behdrde denen entsprechen, unter denen die abfragenden
Behorden Daten erheben konnen. Ausgeschlossen ist eine Zweckanderung danach
dann, wenn mit ihr grundrechtsbezogene Beschrinkungen des Einsatzes
bestimmter Ermittlungsmethoden umgangen werden, also die Informationen fiir
den gednderten Zweck selbst auf entsprechender gesetzlicher Grundlage nicht
oder nicht in dieser Art und Weise hitten erhoben werden diirfen (BVerfGE 133,
277, 323 f,; vgl. ferner BVerfGE 141, 220, 327). Verfassungsrechtliche Vorausset-
zungen fiir die Erhebung, Speicherung und Verarbeitung von Daten diirfen nicht
dadurch unterlaufen werden, dass Behorden, fiir die aufgrund ihrer Aufgabenstel-
lung weniger strenge Anforderungen gelten, Daten im Wege der Ubermittlung an
Behorden weiterleiten, die ihrerseits strengeren Anforderungen unterliegen
(BVerfGE 133, 277, 324). Daten, die aus gewichtigen Eingriffen in Grundrechte
des Art. 10 Abs. 1 oder des Art. 13 Abs. 1 stammen, sind zu kennzeichnen. Die
Erkennbarkeit solcher Daten soll die Beachtung der spezifischen Grenzen fiir die
Datennutzung auch nach deren etwaiger Weiterleitung an andere Stellen sicher-
stellen (BVerfGE 133, 277, 373).

Die Erteilung von Auskiinften aus dem allgemein zugénglichen Teil des Registers
iiber personenbezogene Daten durch den automatisierten Abruf tiber das Internet
stellt eine Sonderform der staatlichen Dateniibermittlung und damit eine Form
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der Datenverarbeitung dar. Ist auf diesem Weg die Weitergabe personenbezogener
Daten vorgesehen, so liegt darin ein Eingriff in das Recht auf informationelle
Selbstbestimmung (BVerfGE 128, 1, 45).

Dem vorfeldbezogenen Aufgabenspektrum entsprechend haben die Nachrichten-
dienste weitreichende Befugnisse zur Datensammlung, die weder hinsichtlich der
konkreten Tatigkeitsfelder spezifisch ausdefiniert noch hinsichtlich der jeweils
einzusetzenden Mittel detailscharf ausgestaltet sind. Fiir die Behorden des Verfas-
sungsschutzes umfassen sie Methoden und Instrumente zur heimlichen Informa-
tionsbeschaffung. Unbeschadet der auch hier differenzierten verfassungsrechtli-
chen Anforderungen spiegeln diese Befugnisse die Weite der Aufgaben der
Nachrichtendienste und zeichnen sich durch relativ geringe Eingriffsschwellen
aus. Uberdies sammeln die Nachrichtendienste Daten grundsitzlich geheim. Der
Grundsatz der Offenheit der Datenerhebung gilt fir sie nicht, und sie sind von
Transparenz- und Berichtspflichten gegeniiber den Betroffenen weithin freige-
stellt. Entsprechend gering sind die Mdglichkeiten individuellen Rechtsschutzes.
Zum Teil werden diese sogar ganz durch eine politische Kontrolle ersetzt. Im
Gegenzug und zum Ausgleich zu der Weite dieser Datenerhebungsbefugnisse ist
die Zielrichtung der Aufklirung begrenzt (BVerfGE 133, 277, 325 f.). Regelungen,
die den Austausch von Daten der Polizeibehérden und Nachrichtendiensten
ermoglichen, unterliegen angesichts dieser Unterschiede gesteigerten verfassungs-
rechtlichen Anforderungen. Aus dem Grundrecht auf informationelle Selbstbe-
stimmung folgt insoweit ein informationelles Trennungsprinzip (BVerfGE 133,
277, 329).

aa) Nicht anonymisierte Daten

Personenbezug besteht fort, solange die Bezugsperson ,bestimmbar“ oder
»individualisierbar“ bleibt. Daher ist - unbeschadet der vom Gesetzgeber
gewihlten Unterscheidung zwischen personenbezogenen und anderen Daten -
fiir die Frage des Grundrechtseingriffs allein die Grenze zwischen Bestimmbarkeit
und Nichtbestimmbarkeit der Bezugsperson entscheidend (BVerfGE 128, 1, 46).
Ein Zwang zur Angabe personenbezogener Daten setzt voraus, dass der Gesetzge-
ber den Verwendungszweck bereichsspezifisch und prézise bestimmt und dass die
Angaben fiir diesen Zweck geeignet und erforderlich sind. Damit wire die Samm-
lung nicht anonymisierter Daten auf Vorrat zu unbestimmten oder noch nicht
bestimmbaren Zwecken nicht zu vereinbaren. Auch werden sich alle Stellen, die
zur Erfiillung ihrer Aufgaben personenbezogene Daten sammeln, auf das zum
Erreichen des angegebenen Zieles erforderliche Minimum beschrianken miissen.
Die Verwendung der Daten ist auf den gesetzlich bestimmten Zweck begrenzt.
Schon angesichts der Gefahren der automatischen Datenverarbeitung ist ein —
amtshilfefester — Schutz gegen Zweckentfremdung durch Weitergabe- und Ver-
wertungsverbote erforderlich. Als weitere verfahrensrechtliche Schutzvorkehrun-
gen sind Aufklirungs-, Auskunfts- und Loschungspflichten wesentlich. Wegen
der fiir den Biirger bestehenden Undurchsichtigkeit der Speicherung und Verwen-
dung von Daten unter den Bedingungen der automatischen Datenverarbeitung
und auch im Interesse eines vorgezogenen Rechtsschutzes durch rechtzeitige Vor-
kehrungen ist die Beteiligung unabhéngiger Datenschutzbeauftragter von erhebli-
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cher Bedeutung fiir einen effektiven Schutz des Rechts auf informationelle Selbst-
bestimmung (BVerfGE 65, 1, 46; vgl. ferner BVerfGE 115, 320, 350; 118, 168, 187;
120, 378, 408). Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 verbietet nicht jede
vorsorgliche Erhebung und Speicherung von Daten iiberhaupt, sondern sieht fiir
solche vorsorglichen Datensammlungen lediglich besondere Begriindungsanfor-
derungen vor und bindet sie an eine mafivolle Ausgestaltung. Strikt verboten
ist demgegeniiber die Speicherung von personenbezogenen Daten auf Vorrat zu
unbestimmten und noch nicht bestimmbaren Zwecken (BVerfGE 130, 151, 187).
Auch wenn die Vorschrift eine vorsorglich anlasslose Erhebung und Speicherung
von Telekommunikationsdaten mit einer groflen Streubreite anordnet, handelt es
sich angesichts des nicht sehr weit reichenden Informationsgehalts der erfassten
Daten doch um einen Eingriff von nur begrenztem Gewicht (BVerfGE 130, 151,
188).

Ist eine staatliche Stelle zu informationsbezogenen Eingriffen berechtigt, deren
Vornahme oder Umfang der Betroffene nicht sicher abschitzen kann, da er in
den Informationsverarbeitungsprozess nicht oder nicht stets einbezogen wird, und
besteht zudem keine Pflicht dieser Stelle zur aktiven Benachrichtigung des
Betroffenen, kommt einem Informationsrecht auf eigene Initiative zentrale
Bedeutung fiir den Grundrechtsschutz zu (BVerfGE 120, 351, 364).

Zumindest bei schwerwiegenden, bewussten oder willkiirlichen Verfahrensversto-
flen, in denen die Beschrinkung auf den Ermittlungszweck der Datentrigerbe-
schlagnahme planmiflig oder systematisch aufler acht gelassen wird, ist ein
Beweisverwertungsverbot als Folge einer fehlerhaften Durchsuchung und
Beschlagnahme von Datentragern und der darauf vorhandenen Daten geboten
(BVerfGE 113, 29, 61; vgl. ferner BVerfGE 130, 1, 28; zur Vorauswirkung von
Verwertungsverboten bei der Verdachtsannahme: 1. K. v. 9.11.2010 - 2 BvR 2101/
09).

Die beobachtende oder observierende Titigkeit der Polizei kann den grund-
rechtlichen Schutzbereich beriihren und die rechtliche Qualitit von Grundrechts-
eingriffen gewinnen (BVerfGE 115, 320, 342 unter Hinweis auf BVerfGE 110, 33,
56). Das gilt namentlich, wenn personenbezogene Informationen zum Zwecke der
elektronischen Datenverarbeitung erhoben und gespeichert werden. In der Folge
sind diese Daten nicht nur jederzeit und ohne Riicksicht auf Entfernungen in
Sekundenschnelle abrufbar, sie konnen dariiber hinaus — vor allem beim Aufbau
integrierter Informationssysteme — mit anderen Datensammlungen zusammenge-
fiigt werden, wodurch vielfiltige Nutzungs- und Verkniipfungsmoglichkeiten ent-
stehen. Der mit solchen technischen Moglichkeiten unter den modernen Bedin-
gungen der Datenverarbeitung einhergehenden gesteigerten Gefihrdungslage
entspricht der hierauf bezogene Grundrechtsschutz (BVerfGE 115, 320, 342 unter
Hinweis auf BVerfGE 65, 1, 42; 113, 29, 45 £;; vgl. ferner BVerfGE 120, 378, 397 f.).
Auch dann, wenn die Erfassung eines grofleren Datenbestandes letztlich nur
Mittel zum Zweck fiir eine weitere Verkleinerung der Treffermenge ist, kann
bereits in der Informationserhebung ein Eingriff liegen, soweit sie die Informatio-
nen fiir die Behorden verfiigbar macht und die Basis fiir einen nachfolgenden
Abgleich mit Suchkriterien bildet. Mafigeblich ist, ob sich bei einer Gesamtbe-
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trachtung mit Blick auf den durch den Uberwachungs- und Verwendungszweck
bestimmten Zusammenhang das behordliche Interesse an den betroffenen Daten
bereits derart verdichtet hat, dass ein Betroffensein in einer einen Grundrechts-
eingriff auslésenden Qualitdt zu bejahen ist (BVerfGE 120, 378, 398).

Die Ubermittlungsanordnung stellt einen Eingriff dar, da sie die Grundlage fiir
die Erfassung und Speicherung der Daten sowie fiir ihren Abgleich mit weiteren
Daten schafft. Die Anordnung macht die Daten fiir die Behorden verfiigbar und
bildet die Basis fiir einen nachfolgenden Abgleich mit Suchbegriffen. An der Ein-
griffsqualitit fehlt es lediglich, sofern Daten ungezielt und allein technikbedingt
zundchst miterfasst, aber unmittelbar nach der Erfassung technisch wieder ano-
nym, spurenlos und ohne Erkenntnisinteresse fiir die Behorden ausgesondert wer-
den. Auch dann, wenn die Erfassung eines grofieren Datenbestandes letztlich nur
Mittel zum Zweck fiir eine weitere Verkleinerung der Treffermenge bildet, kann
in der Datenerhebung bereits ein Eingriff liegen. Mafigeblich ist, ob sich bei einer
Gesamtbetrachtung mit Blick auf den durch den Uberwachungs- und Verwen-
dungszweck bestimmten Zusammenhang das behordliche Interesse an den
betroffenen Daten bereits derart verdichtet, dass ein Betroffensein in einer einen
Grundrechtseingrift auslosenden Qualitit zu bejahen ist (BVerfGE 115, 320, 343).
Auch die - sei es auch nur vorldufige — Speicherung der tibermittelten Daten bei
der Stelle, an welche sie tibermittelt und bei der sie aufbewahrt und fiir den
Datenabgleich bereitgehalten werden, greift in das informationelle Selbstbestim-
mungsrecht derjenigen Personen ein, deren Daten nach einem solchen Datenab-
gleich Gegenstand weiterer MafSnahmen werden (BVerfGE 115, 320, 344). Ein-
griffscharakter kommt in Bezug auf diese Personen schliefilich auch dem
Datenabgleich selbst als Akt der Auswahl fiir eine weitere Auswertung zu
(BVerfGE 115, 320, 344; vgl. ferner zur Abgrenzung zur Suchabfrage in Dateien
derselben Speicherstelle: 2. K. v. 17.2.2009 - 2 BvR 1372, 1745/07). Ein nicht uner-
hebliches Eingriffsgewicht erhilt die Regelung allerdings dadurch, dass sie die
Datenabfragen sehr vereinfacht. Zwar sichert die Unbemerktheit der Auskiinfte
den Datenbetroffenen Diskretion; zugleich fehlt es damit den Eingriffen jedoch
an den Hemm- und Kontrollwirkungen, die mit einer Wahrnehmung durch Dritte
verbunden sind (BVerfGE 130, 151, 196).

bb) Daten fiir statistische Zwecke

Die Erhebung und Verarbeitung von Daten fiir statistische Zwecke weisen Beson-
derheiten auf, die bei der verfassungsrechtlichen Beurteilung nicht auler Acht
bleiben konnen. Die Statistik hat erhebliche Bedeutung fiir eine staatliche Politik,
die den Prinzipien und Richtlinien des GG verpflichtet ist. Wenn die 6konomische
und soziale Entwicklung nicht als unabanderliches Schicksal hingenommen, son-
dern als permanente Aufgabe verstanden werden soll, bedarf es einer umfassen-
den, kontinuierlichen sowie laufend aktualisierten Information iiber die wirt-
schaftlichen, okologischen und sozialen Zusammenhinge. Erst die Kenntnis der
relevanten Daten und die Moglichkeit, die durch sie vermittelten Informationen
mit Hilfe der Chancen, die eine automatische Datenverarbeitung bietet, fir die
Statistik zu nutzen, schafft die fiir eine am Sozialstaatsprinzip orientierte staatliche
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Politik unentbehrliche Handlungsgrundlage (BVerfGE 65, 47 unter Hinweis auf
BVerfGE 27, 9).

cc) Volkszdhlung, Zensus

Bei der Datenerhebung fiir statistische Zwecke kann eine enge und konkrete
Zweckbindung der Daten nicht verlangt werden. Es gehort zum Wesen der Statis-
tik, dass die Daten nach ihrer statistischen Aufbereitung fiir die verschiedensten,
nicht von vornherein bestimmbaren Aufgaben verwendet werden sollen; demge-
mafd besteht auch ein Bediirfnis nach Vorratsspeicherung. Das Gebot einer kon-
kreten Zweckumschreibung und das strikte Verbot der Sammlung personenbezo-
gener Daten auf Vorrat kann nur fiir Datenerhebungen zu nichtstatistischen
Zwecken gelten, nicht jedoch bei einer Volkszahlung, die eine gesicherte Datenba-
sis fiir weitere statistische Untersuchungen ebenso wie fiir den politischen Pla-
nungsprozess durch eine verléssliche Feststellung der Zahl und der Sozialstruktur
der Bevolkerung vermitteln soll. Die Volkszahlung muss Mehrzweckerhebung und
-verarbeitung, also Datensammlung und -speicherung auf Vorrat sein, wenn der
Staat den Entwicklungen der industriellen Gesellschaft nicht unvorbereitet begeg-
nen soll. Auch wiren Weitergabe- und Verwertungsverbote fiir statistisch aufbe-
reitete Daten zweckwidrig (BVerfGE 65, 47; vgl. ferner BVerfGE 150, 1, 108).

Ist die Vielfalt der Verwendungs- und Verkniipfungsmoglichkeiten damit bei der
Statistik von der Natur der Sache her nicht im voraus bestimmbar, miissen der
Informationserhebung und -verarbeitung innerhalb des Informationssystems zum
Ausgleich entsprechende Schranken gegeniiberstehen. Es miissen klar definierte
Verarbeitungsvoraussetzungen geschaffen werden, die sicherstellen, dass der Ein-
zelne unter den Bedingungen einer automatischen Erhebung und Verarbeitung
der seine Person betreffenden Angaben nicht zum bloflen Informationsobjekt
wird. Beides, die mangelnde Anbindung an einen bestimmten, jederzeit erkennba-
ren und nachvollziehbaren Zweck sowie die multifunktionale Verwendung der
Daten, verstérkt die Tendenzen, welche durch die Datenschutzgesetze aufgefangen
und eingeschrinkt werden sollen, die das verfassungsrechtlich gewihrleistete
Recht auf informationelle Selbstbestimmung konkretisieren. Gerade weil es von
vornherein an zweckorientierten Schranken fehlt, die den Datensatz eingrenzen,
bringen Volkszdhlungen tendenziell die Gefahr einer personlichkeitsfeindlichen
Registrierung und Katalogisierung des Einzelnen mit sich. Deshalb sind an die
Datenerhebung und -verarbeitung fiir staustische Zwecke besondere Anforderun-
gen zum Schutz des Personlichkeitsrechts der auskunftspflichtigen Biirger zu stel-
len. Unbeschadet des multifunktionalen Charakters der Datenerhebung und -ver-
arbeitung zu statistischen Zwecken ist Voraussetzung, dass diese allein als Hilfe
zur Erfilllung offentlicher Aufgaben erfolgen. Es kann auch hier nicht jede
Angabe verlangt werden. Selbst bei der Erhebung von Einzelangaben, die fir
statistische Zwecke gebraucht werden, muss der Gesetzgeber schon bei der
Anordnung der Auskunftspflicht priifen, ob sie insbesondere fiir den Betroffenen
die Gefahr der sozialen Abstempelung (etwa als Drogensiichtiger, Vorbestrafter,
Geisteskranker, Asozialer) hervorrufen kénnen und ob das Ziel der Erhebung
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nicht auch durch eine anonymisierte Ermittlung erreicht werden kann (BVerfGE
65, 48; vgl. ferner BVerfGE 150, 1, 108 f.).

Aus den Bedingungen eines Zensus ergeben sich keine erhohten Bestimmtheits-
anforderungen an die gesetzliche Ausgestaltung eines Zensusgesetzes. Zwar stellt
die Durchfiihrung der Haushaltsstichprobe fiir die Betroffenen - schon angesichts
der Zahl und der Sensibilitit der erfassten Erhebungs- und Hilfsmerkmale - einen
nicht unerheblichen Eingriff in deren Recht auf informationelle Selbstbestimmung
dar. Mit Blick auf den Zweck der Bestimmtheitsanforderungen ist jedoch zum
einen zu beriicksichtigen, dass die Stichprobe sich lediglich auf circa 10% der
Bevolkerung erstreckt und dass sie zum anderen als eine auf einem mathemati-
schen Zufallsverfahren beruhende Auswahl fiir die Betroffenen nicht konkret vor-
hersehbar sein kann. Es liegt daher auch nicht nahe, dass die Betroffenen ihr
Verhalten an der Wahrscheinlichkeit ausrichten, befragt zu werden (BVerfGE 150,
1, 111 f.). Eine klare Uberlegenheit der Vollerhebung gegeniiber einer registerge-
stiitzten Erhebung ist nach dem gegenwirtigen Stand der statistischen Wissen-
schaft nicht feststellbar. Vor allem aber ist das gewahlte Verfahren mit erheblich
geringeren Belastungen der Befragten in ihren durch Art. 2 Abs. 1 in Verbindung
mit Art. 1 Abs. 1 geschiitzten Interessen verbunden. Das Recht auf informationelle
Selbstbestimmung kann durch die im Rahmen einer Vollerhebung vorgenomme-
nen umfassenden personlichen Befragungen der gesamten Bevolkerung zu allen
Zensusmerkmalen besonders intensiv beeintrachtigt werden. Zwar beinhaltet die
registergestiitzte Erhebung auch Eingriffe in das Recht auf informationelle Selbst-
bestimmung, soweit sie Dateniibermittlungen aus Verwaltungsregistern vorsieht.
Diese sind jedoch von erheblich geringerem Gewicht als die unmittelbare Befra-
gung, weil sie lediglich Daten betrifft, die in Registern vorliegen und insoweit
bereits erhoben wurden (BVerfGE 150, 1, 133 f.).

dd) Vorkehrungen fiir die Durchfithrung und Organisation der
Datenerhebung und -verarbeitung

Zur Sicherung des Rechts auf informationelle Selbstbestimmung bedarf es ferner
besonderer Vorkehrungen fiir Durchfithrung und Organisation der Datenerhe-
bung und -verarbeitung, da die Informationen wahrend der Phase der Erhebung -
und zum Teil auch wihrend der Speicherung - noch individualisierbar sind;
zugleich sind Loschungsregelungen fiir solche Angaben erforderlich, die als Hilfs-
angaben (Identifikationsmerkmale) verlangt wurden und die eine Deanonymisie-
rung leicht ermdglichen wiirden, wie Name, Anschrift, Kennummer und Zahler-
liste. Von besonderer Bedeutung fiir statistische Erhebungen sind wirksame
Abschottungsregelungen nach auflen. Fiir den Schutz des Rechts auf informatio-
nelle Selbstbestimmung ist — und zwar auch schon fiir das Erhebungsverfahren -
die strikte Geheimhaltung der zu statistischen Zwecken erhobenen Einzelangaben
unverzichtbar, solange ein Personenbezug noch besteht oder herstellbar ist (Statis-
tikgeheimnis); das gleiche gilt fiir das Gebot einer moglichst frithzeitigen (fakti-
schen) Anonymisierung, verbunden mit Vorkehrungen gegen eine Deanonymisie-
rung. Erst die vom Recht auf informationelle Selbstbestimmung geforderte und
gesetzlich abzusichernde Abschottung der Statistik durch Anonymisierung der
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Daten und deren Geheimhaltung, soweit sie zeitlich begrenzt noch einen Perso-
nenbezug aufweisen, 6ffnet den Zugang der staatlichen Organe zu den fir die
Planungsaufgaben erforderlichen Informationen. Nur unter dieser Voraussetzung
kann und darf vom Biirger erwartet werden, die von ihm zwangsweise verlangten
Auskiinfte zu erteilen. Diirften personenbezogene Daten, die zu statistischen Zwe-
cken erhoben wurden, gegen den Willen oder ohne Kenntnis des Betroffenen
weitergeleitet werden, so wiirde das nicht nur das verfassungsrechtlich gesicherte
Recht auf informationelle Selbstbestimmung unzulissig einschrinken, sondern
auch die vom GG selbst in Art. 73 Nr. 11 vorgesehene und damit schutzwiirdige
amtliche Statistik gefihrden. Fiir die Funktionsfahigkeit der amtlichen Statistik ist
ein moglichst hoher Grad an Genauigkeit und Wahrheitsgehalt der erhobenen
Daten notwendig. Dieses Ziel kann nur erreicht werden, wenn bei dem auskunfts-
pflichtigen Biirger das notwendige Vertrauen in die Abschottung seiner fiir statis-
tische Zwecke erhobenen Daten geschaffen wird, ohne welche seine Bereitschaft,
wahrheitsgeméfle Angaben zu machen, nicht herzustellen ist. Eine Staatspraxis,
die sich nicht um die Bildung eines solchen Vertrauens durch Offenlegung des
Datenverarbeitungsprozesses und strikte Abschottung bemiihte, wiirde auf lingere
Sicht zu schwindender Kooperationsbereitschaft fithren, weil Misstrauen ent-
stiinde. Da staatlicher Zwang nur begrenzt wirksam werden kann, wird ein die
Interessen der Biirger iberspielendes staatliches Handeln allenfalls kurzfristig vor-
teilhaft erscheinen; auf Dauer gesehen wird es zu einer Verringerung des Umfangs
und der Genauigkeit der Informationen fithren. Lésst sich die hochindustriali-
sierte Gesellschaften kennzeichnende stindige Zunahme an Komplexitit der
Umwelt nur mit Hilfe einer zuverldssigen Statistik aufschliisseln und fiir gezielte
staatliche Mafinahmen aufbereiten, so lauft die Gefihrdung der amtlichen Statis-
tik darauf hinaus, eine wichtige Voraussetzung sozialstaatlicher Politik in Frage
zu stellen. Kann damit nur durch eine Abschottung der Statistik die Staatsaufgabe
»Planung® gewihrleistet werden, ist das Prinzip der Geheimhaltung und mdog-
lichst frithzeitigen Anonymisierung der Daten nicht nur zum Schutz des Rechts
auf informationelle Selbstbestimmung des Einzelnen vom GG gefordert, sondern
auch fur die Statistik selbst konstitutiv (BVerfGE 65, 49 ff.; vgl. ferner BVerfGE
150, 1, 109).

Wird den erorterten Anforderungen in wirksamer Weise Rechnung getragen, ist
die Erhebung von Daten zu ausschlieSlich statistischen Zwecken nach dem derzei-
tigen Erkenntnis- und Erfahrungsstand verfassungsrechtlich unbedenklich. Es ist
nicht erkennbar, dass das Personlichkeitsrecht der Biirger beeintrichtigt werden
konnte, wenn die erhobenen Daten nach ihrer Anonymisierung oder statistischen
Aufbereitung von Statistischen Amtern anderen staatlichen Organen oder sonsti-
gen Stellen zur Verfiigung gestellt werden. Besondere Probleme wirft eine etwaige
Ubermittlung (Weitergabe) der weder anonymisierten noch statistisch aufbereite-
ten, also noch personenbezogenen Daten auf. Erhebungen zu statistischen Zwe-
cken umfassen auch individualisierte Angaben tiber den einzelnen Biirger, die fiir
die statistischen Zwecke nicht erforderlich sind und die - davon muss der befragte
Biirger ausgehen konnen - lediglich als Hilfsmittel fiir die Erhebungsverfahren
dienen. Alle diese Angaben dirfen zwar kraft ausdriicklicher gesetzlicher
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Ermichtigung weitergeleitet werden, soweit und sofern dies zur statistischen Auf-
bereitung durch andere Behorden geschieht und dabei die zum Schutz des Per-
sonlichkeitsrechts gebotenen Vorkehrungen, insbesondere das Statistikgeheimnis
und das Gebot der frithzeitigen Anonymisierung, ebenso durch Organisation und
Verfahren zuverlissig sichergestellt sind wie bei den Statistischen Amtern des
Bundes und der Lander. Eine Weitergabe der fiir statistische Zwecke erhobenen,
nicht anonymisierten oder statistisch aufbereiteten Daten fiir Zwecke des Verwal-
tungsvollzugs kann hingegen in unzuldssiger Weise in das Recht auf informatio-
nelle Selbstbestimmung eingreifen (BVerfGE 65, 51 f,; vgl. ferner BVerfGE 150, 1,
109 £).

Es bedarf keiner abschlielenden Erérterung, ob die gleichzeitige Durchfithrung
einer an sich statthaften Erhebung personenbezogener Daten fiir Statistische Zwe-
cke mit einer an sich statthaften Erhebung personenbezogener Daten fiir
bestimmte Zwecke des Verwaltungsvollzugs auf verschiedenen Bogen (kombi-
nierte Erhebung) zulissig wire. Sowohl die direkte Ubermittlung von zu statisti-
schen Zwecken erhobenen Daten als auch die kombinierte Erhebung wéren schon
deshalb nicht bedenkenfrei, weil die Verkniipfung zweier unterschiedlicher Zwe-
cke mit unterschiedlichen Anforderungen den Biirger angesichts der fiir ihn
undurchsichtigen Maglichkeiten der automatischen Datenverarbeitung in hohem
Mafle verunsichert und dadurch die Zuverlassigkeit der Angaben und deren Eig-
nung fiir statistische Zwecke gefahrden kann. Ferner wiren die unterschiedlichen
Voraussetzungen zu beachten: So gelten fiir die Erhebung und Verwertung zu
statistischen Zwecken das Statistikgeheimnis, das Gebot der Anonymisierung und
das Nachteilsverbot; fir die Erhebung zu Verwaltungsvollzugszwecken ist dies
hingegen nicht oder nicht in gleicher Weise der Fall; wihrend fiir die Statistik
Identifikationsmerkmale (etwa Name und Anschrift) nur als Hilfsmittel dienen,
sind sie in aller Regel fiir die Erhebung zu Verwaltungsvollzugszwecken wesentli-
cher Bestandteil. Zudem wird dabei die auf statistische Datensammlung zuge-
schnittene Ermittlungsorganisation zugleich fiir andere Erhebungszwecke einge-
setzt, die fiir sich allein eine solche Organisation schwerlich rechtfertigen wiirden.
Auch wire zu beachten, dass das Rechtsschutzverfahren bei den beiden Erhe-
bungsarten auseinanderlaufen kann. Eine Regelung, die dennoch beide Zwecke
gleichzeitig erreichen will, ist zur Erreichung der beabsichtigten Zwecke jedenfalls
dann untauglich und damit verfassungswidrig, wenn sie tendenziell Unvereinba-
res miteinander verbindet. In einem solchen Fall kann die Verbindung statisti-
scher Zwecke mit Verwaltungs-

[Anschluss S. 23]
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