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Vorwort

Auch nach den Vorgaben der DSGVO ist die Einwilligungserkldrung das
zentrale Ausiibungsinstrument datenschutzrechtlicher Selbstbestimmung. Mit
der grundrechtlichen Verankerung der Einwilligung in den Vorgaben der
Charta sowie mit der entsprechenden Platzierung innerhalb des novellierten
Sekundérrechts wurden bekannte und bewihrte Aspekte der individuellen
Datendispostion zementiert sowie jedenfalls partiell novelliert. Allerdings
wird das Versprechen einer freiwilligen, selbstbestimmten und allem voran
informierten Einwilligung im Kontext der voranschreitenden Vernetzung und
Verdatung der Gesellschaft vermehrt kritisch bedugt.

Gerade aber mit Blick auf die zunehmende Okonomisierung personenbe-
zogener Daten sollten die Vorgaben des Datenschutzrechts nicht als Antago-
nist der datengetriebenen Wirtschaft identifiziert werden, sondern vielmehr
als Innovationsmotor bei der Ausgestaltung kreativer Einwilligungsprozesse.
In diesem Sinne untersucht die vorliegende Arbeit die Vereinbarkeit zwischen
technischen und rechtlichen Innovationen im Kontext der selbstbestimmten
Datendisposition. Die Herstellung einer entsprechenden Konvergenz zwi-
schen Technik und Recht bei der Ausgestaltung kreativer Einwilligungspro-
zesse ist dabei das zentrale Anliegen dieser Schrift, welche im Januar 2019
fertiggestellt und von der Juristischen Fakultidt der Universitdt Passau im
Sommersemester 2019 als Dissertation angenommen wurde.

An dieser Stelle mochte ich zuvorderst meinem Doktorvater Herrn Prof.
Dr. Dirk Heckmann herzlich fiir die inspirierende, konstruktive sowie umfas-
sende Betreuung wihrend der Abfassung der vorliegenden Arbeit danken.

Bei Herrn Prof. Dr. Meinhard Schrdoder bedanke ich mich sehr fiir die
rasche Erstellung des Zweitgutachten.

Mein besonderer Dank gilt zudem der Deutschen Forschungsgemeinschaft,
welche diese Arbeit im Kontext des DFG Graduiertenkollegs 1681/2 ,,Privat-
heit und Digitalisierung®™ umfassend finanziell geférdert hat. In diesem Zu-
sammenhang mochte ich mich herzlich bei den Kollegiatinnen und Kolle-
giaten des Kollegs fiir den fruchtbaren interdisziplindren wissenschaftlichen
Austausch bedanken, wobei mein besonderer Dank dem Postdoc des Kollegs,
Herrn Dr. Martin Hennig gilt.

Zudem bedanke ich mich bei meinen ehemaligen Kolleginnen und Kolle-
gen am Lehrstuhl fiir Offentliches Recht, Sicherheitsrecht und Internetrecht,
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insbesondere bei Herrn Dipl. Jur. Thimo Brand, Herrn Dipl. Jur. Christoph
Halder, Herrn Rechtsanwalt Jorn Jager sowie bei Frau Dipl. Jur. Sarah
Rachut.

Zu ganz besonderem Dank bin ich meiner Familie, meinen Freunden so-
wie meiner Freundin Tatjana verpflichtet, die mich wahrend der Promotions-
zeit bedingungslos unterstiitzt, motiviert und geférdert haben.

Passau, Juni 2019 Martin Scheurer
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Einleitung

Die Digitalisierung bestimmt zwischenzeitlich den Takt des Alltags, wobei
die Schlagzahl technischer Innovationen rasant ansteigt. Die Entwicklung,
Entfaltung und Ausgestaltung unserer Personlichkeit wird digital und maB-
geblich datenbasiert abgewickelt. Im gleichen Malle werden die Stimmen
laut, die der Privatheit in der ,,technisierten Informationsgesellschaft“! kaum
mehr Wert beimessen? oder aber diese fiir verloren erkldren3. Im besten Fall
sei das Konzept der Privatheit altmodisch und fortschrittsfeindlich,* im
schlimmsten Fall Diebstahl. Dabei stellt sich die Frage, ob die zunehmend
komplexeren und umfassenderen Datenverarbeitungsvorgidnge zwangsldufig
zu einem Bedeutungsverlust der Privatheit, allem voran in Gestalt informati-
oneller Selbstbestimmung, fiihren miissen. Insbesondere im Kontext der Di-
gitalisierung sollte vielmehr die Frage auf der Hand liegen, ob und wie diese
dazu genutzt werden kann, um die Datenkontrolle des Einzelnen effektiv und
selbstbestimmt umzusetzen.® Letzteres ist insbesondere mit Blick darauf,
dass die Digitalisierung in Art und Umfang unumgénglich ist, die zukunfts-
orientierte, wenn nicht sogar die zwingend notwendige Maflnahme.

Zentraler und legislativ novellierter Baustein zur Regulierung der ,,Macht
der Datensammler*? sowie zur Effektuierung digitaler Selbstbestimmung ist
dabei die seit dem 25. Mai 2018 geltende Datenschutz-Grundverordnung
(DSGVO)8. Auch unter dem Regime der Verordnung bleibt die datenschutz-
rechtliche Einwilligungserklarung ,,ein entscheidender Pfeiler des Datenschut-

1 So BVerfG, Urt. v. 09.02.2010 — 1 BvL 1/09 u.a. — NJW 2010, 505 (508
Rn. 138).

2 Vgl. dazu etwa Heller, Post-Privacy.

3 Vgl. Prantl, DuD 2016, 347 (349); Grimm/Zéllner, Schone neue Kommunika-
tionswelt oder Ende der Privatheit?; Schaar, Das Ende der Privatsphére, S. 15 ff.

4 Vgl. dazu Cohen, Harvard Law Review 2013, 1904.

5 Nach Eggers, Der Circle: ,,Geheimnisse sind Liigen; Teilen ist Heilen; Alles Pri-
vate ist Diebstahl®, S. 346.

6 So bereits Heckmann, NJW 2012, 2631 (2634).

7 Dazu Morgenroth, Sie kennen dich! Sie haben dich! Sie steuern dich! Die wahre
Macht der Datensammler.

8 Verordnung (EU) 2016/679 des europdischen Parlaments und des Rates vom
27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezo-
gener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung), ABL. L 119 vom 4. Mai 2016, S. 1.
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zes*, welcher den Betroffenen die Kontrolle iiber ihre personenbezogenen
Daten ermdglichen soll. Die grundrechtliche Verankerung der Einwilligung
in Art. 8 Abs. 2 Satz 1 der Charta der Grundrechte der Europdischen Union
(Charta)!0 als primiren Rechtfertigungstatbestand sowie die entsprechende
Platzierung in Art. 6 Abs. 1 Satz 1 lit. a DSGVO schaffen eine (zumindest
auf absehbare Zeit) unumgingliche Rechtswirklichkeit, die es nunmehr um-
zusetzen gilt. Gerade mit Blick auf die zunehmende Okonomisierung perso-
nenbezogener Daten sollte darin aber kein Verhinderungs-, sondern vielmehr
ein Gestaltungsauftrag gesehen werden. Unter Beriicksichtigung bestehender
rechtlicher, insbesondere datenschutzrechtlicher Grundlagen ist die Herstel-
lung gerade dieser Konvergenz zwischen technischen und rechtlichen Inno-
vationen bei der Ausgestaltung entsprechender Einwilligungserkldrungen das
zentrale Anliegen dieser Arbeit. Zusammengefasst beruht der vorliegende
Forschungsansatz damit auf der folgenden These:

Im Kontext der Digitalisierung kann die Antizipation informationeller
Selbstbestimmung insbesondere durch eine entsprechend digitale Modifika-
tion der Einwilligungserkldrung erfolgen. Das korrelierende Datenschutz-
recht sollte in diesem Sinne weniger als Antagonist der zunehmend datenge-
triebenen Wirtschaft, sondern vielmehr als wichtiger Protagonist eines zu-
kunftsorientierten, digitalisierten und grundrechtlich fundierten Europas
identifiziert werden.

Mit Blick auf die bereits angedeutete Neujustierung des grundrechtlichen
Fluchtpunktes, untersucht die vorliegende Arbeit dabei zunichst die Grund-
lagen datenschutzrechtlicher Selbstbestimmung nach Geltung der DSGVO.
Als Ausgangs- und Vergleichspunkt soll dazu auf das Konzept der informa-
tionellen Selbstbestimmung nach den Vorgaben des Grundgesetzes (GG) zu-
riickgegriffen werden. Wie in Kapitel 1 des ersten Teils der Arbeit dargestellt
wird, bildet dieses — zusammen mit dem Schwestergrundrecht auf Gewahr-
leistung der Vertraulichkeit und Integritat informationstechnischer Systeme —
die grundrechtliche Basis der bisher national gedachten datenschutzrecht-
lichen Selbstbestimmung. Unter Beriicksichtigung der Besonderheiten der
DSGVO soll daran anschlieBend gezeigt werden, dass die Grundverordnung
fiir eine grundlegende und allem voran einheitliche Neuordnung des einfach-
aber auch grundrechtlichen Datenschutzes innerhalb Europas steht (Kapi-
tel 2).

Darauf aufbauend widmet sich der zweite Teil der Arbeit dem europdi-
schen Grundrechte-Kanon unter besonderem Fokus auf die Charta. Mithin

9 Albrecht, CR 2016, 88 (91).

10 Charta der Grundrechte der Europdischen Union, ABl. C 326 vom 26. Oktober
2012, S. 391 ff.
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werden die insofern mafigeblichen primérrechtlichen Vorgaben unter Einbe-
ziechung des deutschen Konzepts der informationellen Selbstbestimmung
analysiert. Mit Blick auf die Spezifika der Methodik des Europiischen Ge-
richtshofs (EuGH) (Kapitel 1) sind die datenschutzrechtlich relevanten Be-
stimmungen des Art. 8 sowie des Art. 7 der Charta zu untersuchen (dazu
Kapitel 2). Wenngleich die Charta nicht ausdriicklich auf das Konzept der
informationellen Selbstbestimmung rekurriert, ist zu zeigen, dass auch der
europdische Datenschutz den Schutz der Betroffenen, nicht aber den Schutz
der Daten um ihrer selbst willen forciert. Vielmehr soll gezeigt werden, dass
die Verschmelzung innovativer Datenschutzvorgaben mit dem historisch ge-
wachsenen Privatheits- beziehungsweise Personlichkeitsschutz einen jeden-
falls vergleichbaren Grundrechtsschutz bietet.

Den Schwerpunkt der Arbeit bildet sodann der dritte Teil, der sich umfas-
send mit der Frage auseinandersetzt, wie das Sekundirrecht der grundrecht-
lich fundierten Einwilligung zur Geltung verhilft. Dass es dabei mafigeblich
auf die Vorgaben der DSGVO ankommt wird in Kapitel 1 aufgezeigt. Abseits
der formellen und materiellen Einwilligungsvoraussetzungen ist vorab die
Frage der Einwilligungsberechtigung grundlegend zu kliren (dazu unter
Kapitel 2). Neben der Frage, ob die Einwilligung als hochstpersonliche Er-
klarung einzuordnen ist, sollen dabei insbesondere die novellierten Vorgaben
des Art. 8 DSGVO untersucht werden. Darauffolgend sind die formellen
Anforderungen an den Einwilligungsprozess zu beleuchten, wobei neben
dem Aufzeigen technischer Mdglichkeiten zur Einholung der Einwilligung
insbesondere darauf eingegangen werden soll, unter welchen Voraussetzun-
gen iberhaupt von einer bewussten Einwilligung gesprochen werden kann.
Dies soll insbesondere am Beispiel des ,,Opt-Out-Verfahrens® gezeigt werden
(Kapitel 3).

Die Frage wie der Einwilligungsprozess im konkreten Fall ausgestaltet
werden kann, wird sodann anhand der Ausfithrungen zu den materiellen Ein-
willigungsvoraussetzungen behandelt (Kapitel 4). Im Hinblick auf die mate-
riellen Anforderungen an die Einwilligungserkliarung ist allem voran zu un-
tersuchen, welche Anforderungen an die Informiertheit zu stellen sind. Dabei
ist insbesondere zu kldren, ob mittels des Instruments der praktischen Kon-
kordanz sowie des Vertrauensschutzes die zu befiirchtende und letztlich
kontraproduktive Informationsiiberflutung des Betroffenen verhindert werden
kann.

Stellvertretend fiir zahlreiche weitere denkbare Ansétze soll dariiber hinaus
analysiert werden, ob und gegebenenfalls wie spiclerische (,,gamifizierte®)
Mittel herangezogen werden konnen, um komplexe datenschutzrechtliche
Sachverhalte in einer verstdndlichen, leicht zugénglichen Form in klarer und
einfacher Sprache abzubilden. Dabei soll insbesondere gezeigt werden, dass



