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Kapitel 8

Kommunikation mit Chipkarten

Voraussetzung fur alle Interaktionen zwischen Chipkarid Wlerminal ist die Moglich-
keit der Kommunikation miteinander. Dafur steht aber imld-der klassischen ISO/IEC-
Protokolle T=0 und T=1 nur eine einzige Leitung zur VerfiguAuf Basis dieser elek-
trischen Verbindung werden Informationen zwischen Karteé Tierminal in digitaler Form
ausgetauscht. Da es nur diese eine Leitung gibt, kdnnenida@romd Karte nur wechsel-
seitig senden, der jeweils andere Teilnehmer muss zu digs@punkt empfangen. Dieses
abwechselnde Senden und Empfangen wird als Halbduplgrhren bezeichnet.

Das \ollduplex-Verfahren, bei dem beide Teilnehmer gle@itig senden und empfangen
konnen, ist zur Zeit in der Chipkartenwelt nicht verwirkitc Da jedoch viele Chipkarten-
Mikrocontroller iber zwei 1/0-Ports verfiigen und zwei deheKontaktflachen fur zukinf-
tige Anwendungen (wie beispielsweise eine zweite 1/0-Watbng oder USB) reserviert
sind, ware eine Vollduplex-Verbindung technisch méglich.

Chipkarte
elektrisch Chipkarte elektrisch aktiviert

deaktiviert
° Einschalt- ( Chipkarte \
sequenz "] eingeschaltet

ATR senden
y

A
Chipkarte im Chipkarte empfangt Daten [ Chipkarte im
Sleep-Mode (C-APDU / PPS-Request) " | Aktiv-Mode

A

Chipkarte sendet Daten
k (R-APDU / PPS-Response) /
Bild 8.1 Die generellen Zusténde einer Chipkarte beim Anschaltemnithrend der Kommunikation
mit dem Terminal.

Die Kommunikation mit der Chipkarte wird immer vom Termiraigestof3en, die Karte
reagiert immer nur auf die Kommandos des Terminals. Sieetesido nie ohne &uf3eren
Anstol3 Daten. Daraus ergibt sich ein reines Master-Slarbalten, mit dem Terminal als
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Master und der Karte als Slave. Auch das bei TelekommuwiketChipkarten eingesetzte
Verfahren der proaktiven Kommandbbgi dem die Chipkarte Kommandos an das Terminal
senden kann, baut auf dieser Zuordnung von Master und SldvBa@bald die Chipkarte das
an sie gesendete Kommando abgearbeitet und die Antwortsarediaminal gesendet hat, fallt
sie in den stromsparenden Sleep-Modus, aus dem sie nur stiilfung eines Kommandos
aufwacht. Bild 8.1 auf der vorherigen Seite stellt dies alstZndsdiagramm dar.

Nachdem eine Chipkarte in ein Terminal gesteckt wurde, areeds Erstes die Kontakte der
Karte mit denen des Terminals verbunden. Danach werderidid€legten Kontakte in der
richtigen Reihenfolge elektrisch aktiviérDie Chipkarte fiihrt daraufhin automatisch einen
Power-On-Reset aus und sendet einen Answer to Reset (AfRYetminal. Dieses wertet
den ATR, der diverse Karten- und Ubertragungsparameteigthzaus und schickt danach
ein erstes Kommando. Die Chipkarte bearbeitet das Kommanderzeugt eine Antwort,
die sie zum Terminal zurticksendet. Bild 8.2 zeigt dieseg+Piang-Spiel von Kommando
und Antwort, das sich bis zum Deaktivieren der Chipkartésketzt.

Zwischen ATR und dem ersten Kommando an die Chipkarte kanm Merminal noch ein

Protocol Parameter Select (PPS)-Kommando gesendet wéditatiesem Kommando, das
ebenso wie der ATR unabhangig vom Ubertragungsprotokiplkenn das Terminal ver-
schiedene Ubertragungsparameter des Protokolls der &astllen.
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Bild 8.2 Answer to Reset (ATR), Protocol Parameter Selection (PR8)das erste Kommando-
Antwort-Paar bei der Datentibertragung zwischen ChipkarteTerminal.

Die gesamte Datenibertragung von und zur Chipkarte kanreinm@n des OSI-Schichten-
modells dargestellt werden. Dabei wird zwischen den aktien Geschehnissen auf der
I/O-Leitung, den logischen Ablaufen der eigentlichen Uiagrungsprotokolle und dem Ver-
halten der darauf aufbauenden Anwendung unterschieden/&halten und die Ablaufe in

1 Siehe auch Abschnitt 19.4.4 ,Die SIM* auf Seite 879.
2 Siehe auch Abschnitt 4.6 ,An-/Abschaltsequenz* auf Sefte 7
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und zwischen diesen Schichten ist dabei in mehreren irttenazden Normen festgelegt. Die
Zusammenhange sind in Bild 8.3 illustriert.

Die im Folgenden vorgestellten asynchronen Ubertragungskolle sind in ihrer Funk-
tionalitat jeweils nach der entsprechenden Norm bescénieBs sind alle Parameter und
Einstellungen angegeben, die im Rahmen des Protokollsiahégihd. In der Praxis kommt
es aber vor, dass Chipkarten nicht alle Varianten der Ulnguitrgsprotokolle unterstiitzen,
da der verfugbare Speicherplatz dafurr nicht ausreicht.

ISO/IEC 7816-4, -7, -8, -9

OSI-Schicht 7 EN 1546-3

) EMV 2000
Anwendungsschicht TS 51.011, TS 51.014

TS 31.102, 31.111, 102 222

OSI-Schicht 2 ISO/IEC 7816-3 (T=0, T=1)
Leitungsschicht USB-Spezifikation

kontaktbehaftet: ISO/IEC 7816-3
OSI-Schicht 1 USB-Spezifikation
Physikalische Schicht kontaktlos: ISO/IEC 14 443
ISO/IEC 15 693

Bild 8.3 Das OSI-Modell der Kommunikation zwischen Terminal undg&airte und die wichtigsten
dazugehorigen Normen im Uberblick.

Funktional gesehen kann man die Variationsmdglichkeitemats ein Angebot von Vari-
anten sehen, aus dem man fir die Anwendung bzw. Chipkart®©ptsiale heraussucht.
Wichtig dabei ist die Tatsache, dass die ausgewahlten Raeamicht exotisch sind, so dass
die betreffenden Chipkarten mit moéglichst allen Termiha@smunizieren kénnen.

Im Terminalbereich verhalt es sich bei den Ubertragungegodien etwas anders. Dort ist
Ublicherweise die vollstandige Funktionalitat der jevggsh Norm implementiert, da geni-
gend Speicher vorhanden ist.

Die oben aufgezeigten Ablaufe sind fiir die beiden Ubertnggprotokolle T=0 und T=1
gultig, welche beinahe ausschlieRlich bei Chipkarten esetgt werden. Neue Protokolle
wie USB', MMC? oder SWP benutzen angepasste Ablaufe und Protokollelemente, welch
in den entsprechenden Abschnitten im Detail beschrieleh si

8.1 Answer to Reset (ATR)

Nach dem Anlegen der Spannungsversorgung, des Taktes sridedetsignals sendet die
Chipkarte am I/O-Pin einen Answer to Reset (ATR) aus. Digsakimal 33 Byte lange
Datenstring wird laut Norm ISO/IEC 7816-3 immer mit dem @eilclock rate conversi-
on facton 372 gesendet und enthélt verschiedene Informationendib&atenibertragung

1 Siehe auch Abschnitt 9.4 ,Ubertragungsprotokoll USB* aeit&295.
2 Siehe auch Abschnitt 9.5 ,Ubertragungsprotokoll MMC* aefts 301.
3 Siehe auch Abschnitt 9.6 ,Single-Wire-Protokoll* auf $e%02.
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und die Chipkarte. Dieser Teiler ist auch dann zu verwendenn das auf den ATR folgen-
de Ubertragungsprotokoll einen anderen Teiler (z. B. 64)uket. Damit ist sichergestellt,
dass der ATR jeder Chipkarte unabhangig von den Paramegsrilioertragungsprotokolls
empfangen werden kann.

Reset
high
| low

) T V)

v

— tq — \ t
Startbit
m undefinierter Bereich

Bild 8.4 Zeitlicher Ablauf des Resetsignals und Start des ATRs n8&NIEC 7816-3 mit der zeitli-
chen Bedingung 400 Takte t; < 40 000 Takte.

Tabelle 8.1 Die Datenelemente des ATR und ihre Bezeichnungen nach BE&O7816-3.

Datenelement Bezeichnung

TS The Initial Character

TO The Format Character
TA1, TB1, TCqy, TDy, ... The Interface Characters
T1,T2,...,TK The Historical Characters
TCK The Check Character

Es kommt selten vor, dass ein ATR die maximale Lange erreiGk 6fter ist der ATR nur
aus wenigen Bytes aufgebaut. Gerade bei Anwendungen, ienddie Karte sehr schnell
nach der Anschaltsequenz benutzbar sein muss, darf der £hRzu lang sein. Ein typi-
sches Beispiel hierzu ware die Bezahlung von Maut an Autodaimit elektronischen Geld-
bdrsen in Form von Chipkarten. Trotz hoher GeschwindigiteitFahrzeuge beim Durch-
fahren der Erfassungsstellen muss in der kurzen zur Venfjigtehenden Zeit nach dem
Anschalten der Chipkarte ein zuverlassiges Abbuchen ridggin.

Mit dem Aussenden des ATR muss zwischen 400 und 40 000 Tdktzylach dem Freige-
ben des Resetsignals durch das Terminal begonnen werdenebispricht bei einer Takt-
frequenz von 3,5712 MHz der Zeitspanne von 1i2bis 11,20 ms, und bei 4,9152 MHz
sind es 81,3&:s bis 8,14 ms. Empféngt das Terminal wahrend dieses Zeiganicht den
Beginn des ATRs, so wiederholt es Uiblicherweise dreimahdichaltsequenz und versucht
dabei, einen ATR zu detektieren. Schlagen alle diese Vaestehl, so nimmt das Terminal
die Karte als fehlerhaft an und reagiert entsprechend.

Wahrend des ATRs darf zwischen den Startflanken der einz&8pes nach ISO/IEC 7816-

3 eine Zeitdauer von 9600 etu liegen. Diese Zeit hat die Bépeing initial waiting time.
Bei einem Takt von 3,5712 MHz ist dies eine Zeitdauer von gexiaer Sekunde. Dies be-
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deutet, dass es nach der Norm erlaubt ist, zwischen derleémzBytes im ATR jeweils eine
ganze Sekunde zu warten und erst dann das nachste Byte zommdkzu senden. In eini-
gen Chipkarten-Betriebssystemen wird diese Zeit fir meed8erechnungen und EEPROM-
Schreibzugriffe benutzt. Oft findet dabei auch die Bereingyder internen Schreibpuffer
fiir atomare Abléufe statt.

| TO ||—|>| b1..b4 __ [b5]b6]b7[b8]H>1)
v

©)
»| 1A1 P> TB1 | TCH |—|

v
@|—|>| D1 ||—|>| b1..b4 _ |b5[b6][b7[b8]H>(2)

To> Protokoll g T_Tﬁ
»| 1A2 || TB2 (| TC2 |—|

v
@HB>| ™02 | __b1..b4 _ [b5][b6[b7[b8|H>®B)
|:| TP Protokoll g

»| 1A3 (| TB3 |»[ TC3 |—|

\
®H>| ™3 | __b1..b4 [b5][b6[b7[b8|H>@
|:| T> Protokoll g

»| TA4 [»| TB4 | >| TC4 |—|

v

or={or]

™,

@ I_D T2,

TK

v

TCK

Bild 8.5 Der grundlegende Aufbau und die Datenelemente des ATR.

Der Datenstring und die Datenelemente des ATR sind in deflIES©D7816-3 definiert und
detailliert erlautert. Der grundlegende Aufbau eines A3RIabei wie folgt: Die ersten bei-
den Bytes, TS und TO genannt, definieren verschiedene grgewtle Ubertragungsparame-
ter sowie das Vorhandensein von nachfolgenden Bytes. Inrderface Characters werden

1 Siehe auch 13.10 ,Atomare Ablaufe* auf Seite 522.
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spezielle Parameter der Ubertragungsprotokolle angegeiesfir die anschlieRende Daten-
Ubertragung von Bedeutung sind. Die Historical Charadiesshreiben den grundlegenden
Funktionsumfang der Chipkarte. Als letztes Byte des ATR®Ka nach Ubertragungsproto-

koll ,The Check Character” TCK gesendet werden, der einésariime von vorangehenden

ATR-Bytes ist.

8.1.1 Der Initial Character

Dieses mit TS bezeichnete Byte enthalt die convention Bliieen des ATR sowie des nach-
folgenden Kommunikationsablaufes. Zusatzlich beinh@iBeein charakteristisches Bitmus-
ter, das vom Terminal zur Erkennung des Teilers benutztevekaénn. Dazu misst das Ter-
minal die Zeit zwischen den ersten beiden fallenden Flaik&®, teilt diese Zeit durch drei,
und das Ergebnis ist die Zeitdauer fir ein etle(mentary time unit Da der fir den ATR
zu verwendende Teiler aber auf 372 festgelegt ist, findeemminals meist keine Auswer-
tung dieses Synchronisationsmusters statt. Das erstadyim verpflichtender Bestandteil
des ATR, es muss in jedem Fall gesendet werden. Fur diesegjibttes nur zwei erlaubte
Kodierungen: '3B' in direct convention oder '3F' in invecsavention kodiert.

Bitnummer b1 b2 b3 b4 b5 b6 b7 b8
Bitwert 1 1 0 1 1 1 0 0

1/10

high T
| | t
low | |
0 1 2 3 4 5 6 7 8 9 10 [etu]

\_ J
i v ?
Startbit Datenbit 1 ... 8 Paritatsbit

Bild 8.6 Zeitliche Darstellung des Initial Character TS bei direchweention. Dies wird durch den
Wert '3B' = 0011 1011 angezeigt.

v

Bitnummer b8 b7 b6 b5 b4 b3 b2 b1
Bitwert 0 0 1 1 1 1 1 1
1’0

highT
| L] t
low |

0 1 2 3 4 5 6 7 8 9 10 [etu]

f - v 7 1

Startbit Datenbit 8 ... 1 Paritatsbit

v

Bild 8.7 Zeitliche Darstellung des Initial Character TS bei invecsavention. Dies wird durch den
Wert '3F' = 0011 1111 angezeigt.
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Die in Deutschland Ubliche convention der Bytes ist dirgtErankreich wird vornehmlich
inverse convention benutzt. Die convention hat keinen &sflauf die Qualitat der Uber-
tragung. Natirlich gibt es bei den verschiedenen Betnedbsm-Herstellern einen in der
Historie begriindeten Vorzug, doch unterstitzen alle Tresiniund viele Chipkarten sowohl
direct als auch inverse convention.

Tabelle 8.2 Die Kodierung des Initial Characters TS.

b8 b7 b6 b5 b4 b3 b2 bl Bedeutung

‘3B direct convention
3F inverse convention

8.1.2 Der Format Character

Das zweite Byte, TO, dient zur Anzeige der nachfolgendetegface Characters”, wozu ein
Bitfeld verwendet wird. Weiterhin enthalt es noch die Anzdér danach folgenden ,Histo-
rical Characters". Dieses Byte muss ebenfalls wie TS otdiggch in jedem ATR enthalten
sein.

Tabelle 8.3 Die Kodierung des Format Characters TO.

b8 b7 b6 b5 | b4 b3 b2 bl Bedeutung

X Anzahl der Historical Characters
[0...15]

e 1 ... TA1 wird Ubertragen

... 1 e ... TB; wird Gbertragen

e 1 e e e TC; wird Ubertragen
1 ... e e ... TD1 wird Ubertragen

8.1.3 Die Interface Characters

Die Interface Characters spezifizieren alle Ubertraguaigspeter der vorhandenen Uber-
tragungsprotokolle. Sie setzen sich aus den Bytgs TB;, TC, und TD zusammen. Die
Ubertragung dieser Bytes im ATR ist jedoch optional und kdamit gegebenenfalls auch
unterbleiben. Da fiir alle Ubertragungsparameter der igungsprotokolle voreingestellte
Werte @efault valuepdefiniert sind, bendétigt man fir einen tblichen Kommurikasab-
lauf oft keine Interface Characters im ATR.

Die Interface Characters kénnen in die Global Interfacer&ttars und die Specific Interface
Characters aufgeteilt werden. In den Global Interface &tters sind grundlegende Parame-
ter fur das Ubertragungsprotokoll spezifiziert, wie z. Bt @eiler, der eine Bedeutung fiir
alle folgenden Protokolle hat. Die Specific Interface Chana hingegen legen die Parame-
ter fiir ein ganz bestimmtes Ubertragungsprotokoll fess §pische Beispiel dafiir ist die
work waiting time fur T=0.

Die Global Interface Characters gelten grundsatzlich figr Rrotokolle. Aus historischen
Grunden (am Anfang gab es nur T=0 in der ISO-Normung) sindjeidieser Global Inter-
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face Characters nur fur T=0 relevant. Falls T=0 nicht reatisst, kann man sie weglassen.
Dann gelten die voreingestellten Werte.

Das Byte TD ist nur dazu da, die Verkettung der jeweils folgenden laigef Characters
sicherzustellen. Dazu ist im hdherwertigen Halbbyte von Bibwveise das Vorhandensein
der nachfolgenden Interface Characters angezeigt. Diasasog der Kodierung des Format
Characters TO. Das niederwertige Halbbyte von Z&gt noch das jeweilige zur Verfligung
stehende Ubertragungsprotokoll an.

Ist das Byte TR nicht vorhanden, dann bedeutet dies, dass. T B 1, TCi 1 und TD41
nicht Ubertragen werden.

Tabelle 8.4 Die Kodierung eines TPBytes.

b8 b7 b6 b5 | b4 b3 b2 bl Bedeutung

X Nummer des Ubertragungsprotokolls
[0...15]

e 1 ... TA 1 wird Ubertragen

. 1 e ... TB;.1 wird Ubertragen

... 1 . . ... TG 1 wird Ubertragen
1 ... e e ... TD; 1 wird Ubertragen

Die nicht der Verknlpfung dienenden anderen Bytes derfaterCharacters TATB; und
TC; spezifizieren das oder die vorhandenen Ubertragungspitéo®ie haben nach ISO/IEC
7816-3 die im folgenden Text beschriebenen Bedeutungen.

8.1.3.1 Global Interface Character TA

Der Teiler glock rate conversion factpwird im hoherwertigen Halbbyte kodiert. Im nieder-
wertigen Halbbyte ist der Ubertragungsanpassungsfalitoxdjustment factgrD kodiert.

Tabelle 8.5 Die Kodierung von TA.

b8 b7 b6 b5 | b4 b3 b2 bl Bedeutung

X Fl
X DI

Aufgrund obiger Kodierungen des Teilers F und des Ubertigganpassungsfaktors D kon-
nen die typischen Ubertragungsgeschwindigkeiten norenffestgelegt werden. Es gelten
dabei die nachfolgenden Zusammenhéange. Die Zeitdaues Biteebeim ATR und PPS, als
Jnitial etu” bezeichnet, ist auf folgenden Wert festgeset

. 372
initial etu = - .S
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In dem nach ATR und PPS folgenden Ubertragungsprotokoh ki Zeitdauer fiir ein Bit
unabhangig vom ATR definiert werden. Diese Zeitdauer heiirk etu” und ist definiert
als

work etu=

s
f

olm

Somit ist es mdglich, durch die beiden Parameter ,bit rajastichent factor D* und den
,clock rate conversion factor F* die Ubertragungsrate vidliell zu verandern und anzu-
passen. Die angelegte Taktfrequenz ist als f abgekirzt uretimvden obigen Formeln in
Hertz eingesetzt. Die Taktfrequenz fmax gibt die maxim#&dste Taktfrequenz an. Der
Standardwert fur fmax ist 5 MHz.

Tabelle 8.6 Die Kodierung von Fi und fmax.

Bit 8 bis 5 0000 0001 0010 0011 0100

Fi 372 372 558 744 1116

frax 4 MHz 5 MHz 6 MHz 8 MHz 12 MHz

Bit 8 bis 5 0101 0110 0111 1000 1001

Fi 1488 1860 RFU RFU 512

fmax 16 MHz 20 MHz — — 5 MHz

Bit 8 bis 5 1010 1011 1100 1101 1110 1111
Fi 768 1024 1536 2048 RFU RFU
fmax 7,5 MHz 10 MHz 15 MHz 20 MHz — —

Tabelle 8.7 Die Kodierung von Di.

Bit 4 bis 1 0000 0001 0010 0011 0100 0101 0110 0111
D RFU 1 2 4 8 16 32 64

Bit 4 bis 1 1000 1001 1010 1011 1100 1101 1110 1111
D 12 20 RFU RFU RFU RFU RFU RFU

8.1.3.2 Global Interface Character TA

Der Wert TA (= X || Y) ist gliltig firi > 2 und T=15="F'in TQ}_1). TA; enthalt den Indikator
X zum Anhalten des Taktglock stop indicatay. Dieser gibt an, auf welchem logischen Zu-
stand sich die Taktleitung befinden muss, wenn der Takt aiggehwird. Zusatzlich enthalt
TA; einen Indikator ¢lass indicatoy fur die Klasse der Versorgungsspannung.

Tabelle 8.8 Die Kodierung von X.

Bit 8 und 7 00 01 10 11
X nicht Zustand low Zustand high kein bevorzugter
unterstutzt Zustand
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Tabelle 8.9 Die Kodierung von Y. Alle nicht aufgeflihrten Werte sind fiine kiinftige Verwendung
reserviert (RFU).

Bit 6 bis 1 000001 000010 000100

Y Spannungsklasse A Spannungsklasse B Spannungsklasse C
45V-55V 2,7V-3,3V 1,62 V-1,98V

Bit 6 bis 1 000011 000110 000111

Y Spannungsklasse A und Spannungsklasse B und Spannungsklasse A, B
B C und C

8.1.3.3 Global Interface Character TG

Hier wird eine zusatzliche Schutzzeitx¢ra guardtimg mit der Bezeichnung N als hexade-
zimaler vorzeichenloser und ganzzahliger Bytewert kad®ie zusatzliche Schutzzeit ist
dabei definiert als zeitliche Verlangerung der Stoppbits. Wert N gibt die Anzahl der etu

an, um die die Schutzzeit verlangert werden soll; T& in seiner Bedeutung linear, mit
der Ausnahme, dass N = 'FF' bedeutet, dass die Schutzzeitpdinalerweise zwei etu be-
tragt, bei T=1 auf 11 etu verkirzt werden muss. Bei T=0 bldibtzusatzliche Schutzzeit
auf N=12 etu, um die Fehlersignalisierung durch einen lagd? innerhalb der Schutzzeit
weiterhin zu ermdglichen. In der Praxis bedeutet die beiduf111 etu reduzierte Schutzzeit
eine Geschwindigkeitssteigerung um circa 10 %, da ein Bitiger gesendet werden muss.

Tabelle 8.10 Die Kodierung von TG.

b8 b7 b6 b5 b4 b3 b2 bl Beschreibung

X zusatzliche Schutzzeit N mit dem
Wertebereich Oetu ...254 etu
1 1 1 1 1 1 1 1 X =255 und T=0: zusatzliche
Schutzzeit N =12 etu
X =255 und T=1: zusétzliche
Schutzzeit N = 11 etu

8.1.3.4 Specific Interface Character TG

Fur das Ubertragungsprotokoll T=0 ist der folgende Spedtitierface Character definiert.
Das Datenelement kodiert die waiting time WT mit dem positiGanzzahlwert WI und
wird als TG bezeichnet. Die waiting time ist die maximale Zeit zwiscliem Startflan-

ken zweier aufeinanderfolgender Bytes. Falls,T@ ATR nicht enthalten ist, betragt der
Standardwert fiir die waiting time integer WI = 10.

WT=WI-960- ? work etu
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8.1.3.5 Specific Interface Character TA(i>2)

Das Byte TA enthalt die maximale Lange des Informationsfeldes, dasdesrKarte emp-
fangen werden kann (IFSC). Der Wert muss sich dabei zwistéhamd 254 bewegen. Die
beiden Grenzwerte diirfen ebenfalls verwendet werden. @ieingestellte Grol3e von IFSC
betragt 32 Byte.

Tabelle 8.11 Die Kodierung von TAfuri > 2.

b8 b7 b6 b5 b4 b3 b2 bl Bedeutung
X IFSC

8.1.3.6 Specific Interface Character TB(i>2)

Das niederwertige Halbbyte beinhaltet in den vier Bits ®iddi die Kodierung fir die Zei-
chenwartezeit CWT, so dass gilt:

CWT= (114 2°"") work etu

Das héherwertige Halbbyte enthalt den Wert BWI, mit dem dimcBwartezeit BWT fol-
gendermal3en errechnet werden kann:

BW T = 11 work etu+ 28W'. 960. F—fd

Tabelle 8.12 Die Kodierung von TBfur i>2.

b8 b7 b6 b5 | b4 b3 b2 bl Bedeutung

X CwiI
X BWI

8.1.3.7 Specific Interface Character T¢(i>2)

Das Bit b1 kodiert die Berechnungsweise des Fehlererkeyskades. Mit dem Bit wird
zwischen den beiden Mdglichkeiten LRC und CRC untersciniede

Tabelle 8.13 Die Kodierung von TEfuri > 2.

b8 b7 b6 b5 b4 b3 b2 bl Bedeutung

0 LRC wird benutzt
1 CRC wird benutzt
0 0 0 0 0 0 0 e Reserviert flr spatere Verwendung

1 Siehe auch Abschnitt 9.3.2 ,Ubertragungsprotokoll T=1f Seite 282.
2 Siehe auch Abschnitt 9.3.2 ,Ubertragungsprotokoll T=1f Seite 282.
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8.1.3.8 Global Interface Character TA

Das Byte TA zeigt die moglichen Modi an, die fur den PPS verwendet wekdemen. Im
Abschnitt 8.2 auf Seite 235 Gber den PPS ist dies genauetems

Tabelle 8.14 Die Kodierung von TA.

b8 b7 b6 b5 | b4 b3 b2 bl Bedeutung

0 .. e e e Umschaltung zwischen negotiable
mode und specific mode mdglich.
1 ... e e ... Umschaltung zwischen negotiable
mode und specific mode nicht mdglich.
0 0 e e Reserviert fur spatere Verwendung.

0 ... Ubertragungsparameter sind explizit in
den Interface Characters definiert.
1 e Ubertragungsparameter sind implizit in

den Interface Characters definiert.

X Protokoll T=X ist zu verwenden.

8.1.4 Die Historical Characters

Der Inhalt der Historical Characters war langere Zeit voim&eNorm festgelegt, was dazu
fuhrte, dass immer noch Festlegungen vorkommen, die nwgifilibestimmtes Betriebssys-
tem giiltig sind.

Viele Firmen geben in den zur Verfligung stehenden Bytes Béreichnung fur das Be-
triebssystem sowie eine dazugehdorige Versionsnummer@bt-Raske bzw. des Flash-OS
an. Die Kodierung ist meist in ASCII, so dass sie einfach terpretieren ist. Die Existenz
der Historical Characters innerhalb des ATRs ist nicht gsofprieben. Somit ist es mdglich,
sie komplett wegzulassen, was in manchen Fallen ein Vastgitla der ATR kurzer wird
und schneller ausgesendet werden kann.

Die internationale Norm ISO/IEC 7816-4 sieht zusatzlichdem Historical Characters ei-
ne ATR-Datei vor. Diese Datei mit dem reservierten FID vdf02 unter dem MF enthalt
weitere Informationen tber den ATR. Sie ist als Erweiterdegin der L&nge auf 15 Byte
begrenzten Historical Characters gedacht. Der Inhalt @eibnit nicht von der Norm fest-
gelegter Struktur ist ASN.1-kodiert.

Die in der ATR-Datei oder in den Historical Characters elimen Datenelemente kdnnen
vielschichtige Informationen tber die Chipkarte und dasvemdete Betriebssystem sein.
So kénnen von der Karte unterstiitzte Funktionen fur Ddtiien, der impliziten Selekti-
on und Informationen tUber den Mechanismus der logischer@léadort angezeigt werden.
Weiterhin kbnnen zusatzliche Daten Uber Kartenherausg8bgennummer von Karte und
Chip, Version der ROM-Maske, des Chips und des Betriebssystort untergebracht wer-
den. Die Kodierung der entsprechenden Datenobjekte iseimNbrmen ISO/IEC 7816-4
enthalten.
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Nach ISO/IEC 7816-4 kdnnen die Historical Characters dé figenden Datenfelder ent-
halten: einen verpflichtenden Category Indicator, ein odenrere optionale Datenobjekte
im Compact-TLV Format und einen optionalen Status Indicato

Der Category Indicator wird in T1 Ubertragen. Er enthalolnfiationen tber den Aufbau
der Daten im ATR. Das Compact-TLV-Format enthalt im erstébbi¢ ein Kennzeichen
(tag) und im zweiten Nibble die Lange der folgenden Daten. Diehrasmm Category Indica-
tor folgenden Daten umfassen Informationen Uber untettstienste und Fahigkeiten des
Chipkarten-Betriebssystems, deren wichtigste in derefodign Tabellen beschrieben sind.
Der Status Indicator gibt den Lebenszustand der Chipkarte a

Tabelle 8.15 Die Kodierung des Category Indicators in T1.

Wert Bedeutung

'00' Die Statusinformation befindet sich am Ende der HistbiCharacters.

'10° Referenz auf eine DIR-Datadi(ectory fil§

'80' Falls vorhanden, befindet sich die Statusinformaticginem
Compact-TLV-kodierten Datenobjekt.

'81'...'8F' RFU

alle anderen Werte Anwendungsspezifisotoprietary)

Tabelle 8.16 Die Kodierung der anwendungsunabhangigen KartendiensteCompact-TLV-
kodierten Datenobjekt '31' (= Kennzeichgm.ange).

b8 b7 b6 b5 b4 b3 b2 bl Bedeutung

1 ... . e ... e e Anwendungsselektion mit dem
gesamten DF Name.
1 e e ... e e Anwendungsselektion mit einem
partiellen DF Name.
1 e ... ... e e Datenobjekte in der DIR-Datei
verflgbar.
1 ... ... e e Datenobjekte in der ATR-Datei
verfligbar.

1 ... e e Datenobjekte in der DIR-/ATR-Biat
mittels Kommando READ BINARY
lesbar.

0 ... e e Datenobjekte in der DIR-/ATRDate
mittels Kommando READ RECORD
lesbar.

0 0 0 nicht benutzt
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Tabelle 8.17 Die Kodierung der Kartenfahigkeitefiirét software function tabjein Compact-TLV
kodierten-Datenobjekten. Das kombinierte Kennzeichad-lLAngen-Byte kann dabei je nach Anzahl
der Bytes fur die Kartenfahigkeiten die Werte 71", '72'rdd8' annehmen.

b8 b7 b6 b5 b4 b3 b2 bl Bedeutung

1 Selektion von DFs durch vollstiéjed
DF Name.
1 e e e ... e e Selektion von DFs durch partielz~
Name.
1 e ... ... e e Selektion von DFs durch Angabe des
Pfades.
1 ... ... . ... Selektion von DFs durch FID.
1 ... e e Implizite Selektion des DFs (mérd
gewlinschten Anwendung).
1 e . Short-FID werden unterstutzt.
1 . Record-Nummern werden untezstit
1 Record-Identifier werden untigizt

Tabelle 8.18 Die Kodierung der Kartenféhigkeitea€cond software function table Compact-TLV
kodierten-Datenobjekten. Das kombinierte Kennzeichad-lLAngen-Byte kann dabei je nach Anzahl
der Bytes fur die Kartenfahigkeiten die Werte 71", '72'rdd8' annehmen.

b8 b7 b6 b5 b4 b3 b2 bl Bedeutung

0 0 . ... ... e . Das WRITE-Kommando verhalt sich
als einmaliges Schreibenr{e time
write).

0 1 ... ... ... e . Das WRITE-Kommando verhalt sich
anwendungsspezifiscproprietary).

1 0 . e e . . Das WRITE-Kommando verhélt sich
als logisches ODER.

1 1 . e e . . Das WRITE-Kommando verhélt sich
als logisches UND.

1 . e e Implizite Selektion des DFs (ngrd
gewiinschten Anwendung).
X X X GroRe der Dateneinheiten in Nibbles
und zur Potenz von 2 (001 22 2
Nibbles = 1 Byte).
0 0 0 nicht benutzt




8.1 Answer to Reset 231

Tabelle 8.19 Die Kodierung der Kartenfahigkeiteth{rd software function tablein Compact-TLV
kodierten-Datenobjekten. Das kombinierte Kennzeichad-lLAngen-Byte kann dabei je nach Anzahl
der Bytes fur die Kartenfahigkeiten die Werte '71', '72'rdd®' annehmen.

b8 b7 b6 b5 b4 b3 b2 bl Bedeutung

1 .. e e ... e e Kommando-Chaining erlaubt.
1 ... . .. . .. . Erweitertect/L e-Felder.
1 0 . e e Zuweisung der logischen Kanéle durc
die Karte bei Kommando MANAGE
CHANNEL.
0 1 . e e Zuweisung der logischen Kanéle durc
das Terminal bei Kommando MANAGE
CHANNEL.
0 0 . e e Logische Kanéle werden nicht
unterstutzt.
X e ... y z t Maximale Zahl der logischen Kanéle
(=8x+4y+2z+t+1).

8.1.5 Der Check Character

Dieses letzte Byte des ATRs ist eine XOR-Prifsumme von B@tbi§ zum letzten Byte vor
TCK. Mit dieser Prifsumme kann zusatzlich zur Paritatgmgfdie Richtigkeit der ATR-
Ubertragung festgestellt werden. Allerdings gibt es besdim Byte trotz des vermeintlich
einfachen Aufbaus und der Berechnung einige signifikantetdohiede zwischen den Uber-
tragungsprotokollen.

Falls nur das Ubertragungsprotokoll T=0 im ATR angezeigtdarf sich keine Priifsumme
TCK am Ende des ATRs befinden. Sie wird dann nicht gesendéieidb=0 die byteweise
Fehlererkennung durch Paritatsprufung und Wiederhol@sgehlerhaften Bytes obligato-
risch ist. Im Gegensatz dazu muss im Falle des Ubertraguoigsplls T=1 ein TCK-Byte
im ATR vorhanden sein. Die Berechnung beginnt ab dem Byteridandet beim letzten
Interface Character bzw., sofern vorhanden, dem letztstotical Character.

8.1.6 Praxisbeispiele fir ATRs

Die folgenden Tabellen zeigen Beispiele aus der Praxisrftarachiedliche ATRs von Chip-
karten und lassen sich sehr gut als Vorbild fur Interpretegth von ATRs oder zur Definition
von eigenen ATRs benutzen.
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Tabelle 8.20 Beispiel fiir einen ATR einer Chipkarte mit dem Ubertragymgsokoll T=1 in direct

convention.
Bezeichnung Wert  Bedeutung Bemerkung
TS '3B' direct convention
TO '‘B5' Y1=1011="B' TA1, TB1, TD; folgen
K="'5' 5 Historical Characters
TA; 11 Fl=0001="1" F=372
DI=0001="1' D=1
TB1 '00' =0 1=0
P11 =0000 ="0' Vpp-PIN ist nicht belegt
TD; '81' Y2 =1000="8' TD,, folgt
T=1
TD, 31 Y2=0011="3 TA3 und TB; folgen
T=1
TA3 '46' 1/0 Pufferlange = 70 Byte Lange des ICC I/O Puffers (8chv)
TB3 '15' BWI ="1' Block Waiting Time
Cwi='% Character Waiting Time
T1 '56' "V "V 1.0"
T2 20' "
T3 31 "1
T4 "2E' "
T5 '30' "0"
TCK "1E' The Check Character XOR-Prifsumme von TO bis

einschliel3lich T5

Tabelle 8.21 Beispiel fiir den ATR einer STARCOS-Chipkarte mit dem Uksgtmgsprotokoll T=1

in direct convention. Das Betriebssystem ist noch nicht eftiert.

Bezeichnung Wert  Bedeutung Bemerkung
TS '3B' direct convention
TO '9C' Y1='9'=1001 TA; und TD; folgen
K='C'=12 12 Historical Characters
TA1 11’ FI=0001="1" F=372
DI=0001="1"' D=1
TDq '81' '8' = 1000 TD2 folgt
T=1 T=1 wird verwendet
TD» 21 '2'=0010 TB3 folgt
T=1 T=1 wird verwendet
TB3 34 BWI =3 Block Waiting Time
Cwi=4 Character Waiting Time
T1...T12 ‘53] '43'|| '20'|| '53'|| '56'|| 20" || "SC SV 1.1NC"
'31'|| '2E'|| '31'|| '201| '4AE' || '43'
TCK 'OF' The Check Character XOR-Prifsumme von TO bis

einschliel3lich T12
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Tabelle 8.22 Beispiel fiir den ATR einer STARCOS-Chipkarte mit dem Ulsgtmgsprotokoll T=1
in direct convention. Das Betriebssystem ist komplettiert

Bezeichnung Wert  Bedeutung Bemerkung
TS '3B' direct convention
TO '‘BF' Y1="F =1001 TA; und TD1 folgen
K="B'=11 11 Historical Characters
TA1 11’ FI=0001="1" F=372
DI=0001="1' D=1
TDq '81' '8' = 1000 TD folgt
T=1 T=1 wird verwendet
TD» 21 '2'=0010 TB3 folgt
T=1 T=1 wird verwendet
TB3 34 CwWI=3 Character Waiting Time
BWI =4 Block Waiting Time
T1...T15 ‘53| '54"|| '41'|| '52' || '43'|| '4F'| "STARCOS21 C"
'53'|| '32]| '31'|| '20'|| '43'
TCK '43' The Check Character XOR-Prifsumme von TO bis

einschliel3lich T15

Tabelle 8.23 Beispiel fir den ATR einer Chipkarte fur

direct convention.

GSM mit dem Ubertragsprotokoll T=0 in

Bezeichnung Wert  Bedeutung Bemerkung
TS '3B' direct convention
TO '89' Y1="8"=1000 TD; folgt

K=9 9 Historical Characters
TD; ‘40" '4'=0100 TC, folgt

T=0 T=0 wird verwendet
TC, 14 Wi ='14' Work Waiting Time WWT = 20
T1...T9 'AT'|| ‘47| '32"|| '34'|| 4D’ || '35 || "GG24M5280"

'32'|| '38'|| 30"
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Tabelle 8.24 Beispiel fiir den ATR einer Chipkarte fir GSM mit dem Ubertragsprotokoll T=0 in
inverse convention.

Bezeichnung Wert  Bedeutung Bemerkung
TS '3F' Inverse Convention
TO "2F' Y1="2"=0010 TB1 folgt
K='"F'=15 15 Historical Characters
TB; ‘00 P11 = 00000 Vpp ist nicht benutzt, die
11=00 Programmierspannung fiir das
EEPROM wird im Chip erzeugt.
T1...T15 ‘80| '69'|| 'AE" || '02'|| '02'|| '01' || Spezifische Daten des
'36'|| '00'|| '00' || 'OA" || 'OE'|| ‘83| Chipkartenherstellers
'3E'|| '9F'|| '16'

Tabelle 8.25 Beispiel fiir den ATR einer Chipkarte fiir Visa Cash mit dem titagungsprotokoll

T=1 in direct convention.

Bezeichnung Wert  Bedeutung Bemerkung
TS '3B' direct convention
TO 'ES' Y1="E'=1110 TB1, TC; und TDy folgen
K=3 3 Historical Characters
TB; ‘00 P11 = 00000 Vpp ist nicht benutzt, die
11=00 Programmierspannung fiir das
EEPROM wird im Chip erzeugt.
TC, '00' N=0 keine extra Guardtime
TD; '81' '8' = 1000 TD,, folgt
T=1 T=1 wird verwendet
TD, 31 '3'=0011 TA3 und TB; folgen
T=1 T=1 wird verwendet
TA3 '6F' IFSC="6F" =111 Information Field Size der Chipkarte is
111 Byte
TB3 '45' BWI =4 Block Waiting Time
Cwi=5 Character Waiting Time
T1 ‘80" Category Indicator Ein Datenobjekt im Compact-TLV
Format folgt (nach ISO/IEC 7816-4)
T2 31 Card Service Data Kennzeichen ('3") und Lange k) d
Datenobjekts fur die
Card-Service-Daten
T3 'co’ 'CO'=1100 0000 Anwendungsselektion mit DF Name als
Ganzem oder in Teilen
TCK '08' The Check Character XOR-Prifsumme von TO bis

einschliel3lich T3
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8.2 Protocol Parameter Selection (PPS)

In den Interface Characters des ATRs zeigt die Chipkartechéedene Parameter der Daten-
tibertragung an, so z. B. das Ubertragungsprotokoll und kiga@ter Waiting Time. Mochte
nun ein Terminal einen oder mehrere dieser Parameter raterst vor dem eigentlichen
Ablauf des Ubertragungsprotokolls eine Protocol Parangtection (PPS) nach ISO/IEC
7816-3 durchzufiihren. Falls die Chipkarte dies erlaubiinkdas Terminal damit bestimmte
Protokollparameter &ndern. Die Protocol Parameter Sete(®PS) wurde vor 1997 Proto-
col Type Selection (PTS) genannt.

Die PPS kann in zwei unterschiedlichen Modi ausgefiihrt erertin negotiable mode wer-
den die Standardwerte des Teilers F und des Ubertragunassunpgsfaktors D so lange bei-
behalten, bis ein PPS erfolgreich ausgefuhrt ist. VerwedideChipkarte den specific mode,
dann sind die im ATR angegebenen Werte fur F und D auch schahi€atenibertragung
des PPS obligatorisch. Welcher dieser beiden Modi von dgak@hte unterstiitzt wird, zeigt

letztere im TA Byte an.

Kaltreset
vV Vv
ATR )
Warmreset | Warmreset
A 4 A 4
Negotiable ( Specific
Mode J Mode
J
v A\ 4
( Ubertragungs- )
PPS protokoll aktiv
Kaltreset/

Warmreset

Bild 8.8 Zustandsdiagramm der beiden mdglichen PPS-Modi nach E&X)/B16-3: Negotiable Mo-
de und Specific Mode.

Tabelle 8.26 Die Datenelemente des PPS und ihre Bezeichnungen nactES@816-3.

Datenelement Bezeichnung

PPSS The Initial Character
PPSO The Format Character
PPS, PPS, PPS The Parameter Characters

PCK The Check Character




236 8 Kommunikation mit Chipkarten

Die PPS-Anfrage (PPS-Request) muss unmittelbar nach Emgpufas ATR vom Terminal
durchgefiihrt werden, wie dies auch Bild 8.10 auf der nachState zeigt. Erlaubt die Chip-
karte die gewiinschte Anderung der Protokollparametegisdet sie die empfangenen PPS-
Bytes zum Terminal zurlick. Dies ist im Prinzip eine Spiegglder empfangenen Daten.
Im anderen Fall sendet die Chipkarte nichts aus, und dasifi@rmuss erneut eine Reset-
Sequenz fahren, damit die Chipkarte diesen Zustand verl2asPPS kann nur ein einziges

Mal direkt nach dem ATR ausgefuihrt werden, ein wiederhdlesenden des PPS ist nach
ISO/IEC 7816-3 nicht erlaubt.

| PPS0 ||—|>| b1..b4  [b5[b6[b7][b8]H> RFU
Tp> Protokoll g T_Tﬁ
»| Pps, (| PPs, || PPs, |—|

v

PCK

Bild 8.9 Der grundlegende Aufbau und die Datenelemente des PPS.

Tabelle 8.27 Die Kodierung von PPSO0.

b8 b7 b6 b5 | b4 b3 b2 bl Bedeutung

X Zu verwendendes
Ubertragungsprotokoll
. 1 ... PPS ist vorhanden
.. 1 . .. PPS ist vorhanden
1 . . ... PPg ist vorhanden
.. e e Reserviert fur zukiinftige Anwendung

Tabelle 8.28 Die Kodierung von PPS

b8 b7 b6 b5 | b4 b3 b2 bl Bedeutung

X ... F, kodiert analog TA
. X D, kodiert analog TA

In der Praxis wird ein PPS immer dann verwendet, wenn die tchmgrngszeit fiir den zeit-
lichen Ablauf der Anwendung einen deutlich sichtbaren Aihiat. So ist ein PPS bei SIMs
in GSM- und UMTS-Mobiltelefonen wblich, um den erheblich@atentransfer zwischen
Telefon und Chipkarte zu beschleunigen.

Das erste Byte , The Initial Character” PPSS kennzeichnatiigiChipkarte eindeutig, dass
vom Terminal direkt nach dem ATR eine PPS-Anfrage eingeti@iird. Es hat deshalb im-
mer den Wert 'FF' und ist obligatorisch in einem PPS zu senden
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Das dem PPSS folgende Datenelement ,The Format Charad®80 Ihuss ebenfalls Be-
standteil jedes PPS sein. Es kénnen bis zu drei Bytes opfiolgen, die , The Parameter
Characters” heil3en und mit PB®PS und PP$g bezeichnet werden. Sie kodieren diverse
Parameter des nach dem PPS startenden Ubertragungsjiisotoko

PPS ermdglicht es dem Terminal, auf die SPU-Kontalg(dard or proprietary ugeum-
zuschalten. Damit lasst sich beispielsweise das USB-koth@ktivieren. Das Datenelement
PPS ist fur zukunftige Verwendung reserviert und deshalb haatmnicht beschrieben.

Das letzte Byte im PPS heif3t PCK und ist die XOR-Prifsumnee etirangegangenen Bytes
ab PPSS. Es ist genau wie PPSS und PPSO obligatorisch im EREem im Gegensatz zu
allen anderen Datenelementen, die optional sind.

Kann die Karte den PPS interpretieren und das Ubertraguoigdo! entsprechend veran-
dern, so sendet sie als Bestatigung den erhaltenen PPS zormakzuriick. Enthielt die
PPS-Anfrage Anforderungen, die von der Chipkarte nichgefigrt werden kénnen, dann
wartet sie so lange, bis das Terminal einen Reset ausfuértgidi3te Nachteil dieses Ver-
fahrens ist der Zeitverlust bis zum Einsatz des eigenttidbleertragungsprotokolls.

Terminal Chipkarte

Anschaltsequenz mit Reset

\ 4

| |
| |
| |
I ]
| |
I ATR I
< 1
| S-An |
PPS I PPS-Anfrage o
e "
I PPS-Antwort | PPS
Nein < < Ja
| |
| | Nein
| | ¢
o | Kommando 1 |
Ll
: Warte auf
I Antwort 1 Reset
[
|
|

N B 4

Bild 8.10 Ein typischer PPS-Ablauf einer SIM-Karte.

Der vorangehend beschriebene PPS wirde nicht zur Pratokedhaltung bei Terminals
funktionieren, die keinen PPS ausfiihren konnen, jedocheigjanes spezielles Ubertra-
gungsprotokoll haben. Genau dies ist aber z. B. bei den Kigtefonen in Deutschland der
Fall. Um dennoch die Méglichkeit eines Umschaltens des tibgungsprotokolls zu haben,
wurde dafir ein spezielles Verfahren erdacht.

Da alle Terminals bei einem unbekannten ATR mehrmals eisetRequenz ausfiihren, legte
man fest, dass nach jedem Reset der Chipkarte diese dasdgjegsprotokoll wechselt.
Ein Beispiel soll dies verdeutlichen: Beim ersten Resetlsedie Karte den ATR fir T=14
und ist nach diesem auch mit T=14 kommunikationsbereithNlm zweiten Reset sendet
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sie einen ATR fur T=1 und ist dann mit T=1 kommunikationsligereach dem dritten Reset
wieder mit T=14. Diese Ldsung ist technisch gesehen nictitng, da sich ein Geréat nach
einem Reset immer gleich verhalten sollte, doch stellt s durchaus praktikable Losung
fur eine heterogene Terminalwelt dar.

Es ist mdglich, diesen Nachteil zu relativieren, indem machreinem Power-On-Reset der
Chipkarte (Kaltreset) immer mit dem gleichen ATR antwartin Power-On-Reset wird
von der Chipkarte immer direkt nach dem Stecken in ein Teinind der Anschaltsequenz
ausgefuhrt. Ein Reset Uber die Reset-Leitung (WarmreseHipkarte fuhrt hingegen zum
Umschalten des Ubertragungsprotokolls. Somit verhattdie Chipkarte nach jedem ,ech-
ten" Einschalten gleich, und eine zuséatzliche AuslosursgRiEsets flhrt zum Weiterschalten
des Ubertragungsprotokolls.

Terminal Chipkarte

Anschaltsequenz mit Reset

y

ATR

A

PPS-Anfrage

Y _1__XY

PPS

Nein

PPS-Antwort

A

Kommando 1

v

A 4

Antwort 1

A

Bild 8.11 Ein mdglicher Ablauf zur Umschaltung zwischen zwei durch @hipkarte unterstiitzten
Ubertragungsprotokollen ohne PPS. Das Terminal muss &sedi skizierten Ablauf keinen expliziten
PPS ausfiihren, kann aber trotzdem mit einem Reset zwis@mebeiden Protokollen umschalten.

8.3 Struktur der Nachrichten (APDUS)

Der gesamte Datenaustausch zwischen Chipkarte und Tdrfimidat unter der Verwen-
dung von APDUs statt. Die Bezeichnung APDU ist die Abkurzfingden englischspra-
chigen Fachausdruck ,application protocol data unit“. Ezdichnet international genormte
Dateneinheiten der Anwendungsschicht. Nach dem OSI-B@rimodell ist dies die
Schicht 7. Bei Chipkarten ist diese Schicht direkt obertaabUbertragungsprotokolle an-
gesiedelt. Die protokollabhé&ngigen TPDUWsafsmission protocol data unihingegen sind
die Dateneinheiten der direkt darunter liegenden Schicht.

Unterschieden wird zwischen Kommando-APDWderimand-APDU, C-APD)) die Kom-
mandos an die Chipkarte darstellen, und Antwort-APDidsfonse-APDU, R-APD)Jdie
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die Antworten der Chipkarte darauf sind. Vereinfacht adsgekt, sind APDUs eine Art
Container, die ein vollstandiges Kommando an die Chipkiazig. eine vollstandige Ant-
wort der Chipkarte enthalten. Sie werden vom Ubertragurgskoll transparent, also ohne
Veranderung oder Interpretation Ubertragen.

Die APDUs nach ISO/IEC 7816-4 sind dabei so aufgebaut, dasswabhangig vom Uber-
tragungsprotokoll sind. Eine APDU muss also nicht in ihrernalt oder Aufbau bei unter-
schiedlichen Ubertragungsprotokollen geandert werdes @t natiirlich vor allem fiir die

beiden standardisierten Protokolle T=0 und T=1. Die Fardgmach Unabhangigkeit vom
Ubertragungsprotokoll beeinflusste den Aufbau der APDWsm@n sie sowohl mit dem
Byteprotokoll T=0 als auch mit dem Blockprotokoll T=1 traasent Gbertragen muss.

8.3.1 Struktur der Kommando-APDUs

Eine Kommando-APDU setzt sich aus einem Header und einem Beghmmen. Der Body
kann unterschiedliche Lange haben oder sogar ganz fehtem das dazugehdrige Daten-
feld leer ist.

CLA[INS| P1| P2 | Lc-Feld Datenfeld Le-Feld
\ N\, J
h'd h'd
Header Body

Bild 8.12 Die Struktur einer Kommando-APDU, bestehend aus HeadeBanl.

Der Header besteht aus den vier Elementen Class (CLA)ukt&in (INS) und Parameter
1 (P1) und 2 (P2). Das Class-Byte wird auch dazu benutzt, umefidungen und ihren
spezifischen Befehlssatz zu kennzeichnen. So verwendet @&aSNClass-Byte 'A0', fur fir-
menspezifische Kommandgwivate-use commanavird meist die Kodierung '8X' benutzt.
Kommandos nach ISO sind hingegen mit dem Class-Byte '0Xiekbdie Normung hat
das Class-Byte zusatzlich zur Kennzeichnung fir Securesddgisg und Logical Channels
spezifiziert. Diese ist jedoch zu der erwdhnten Nutzung alweéhdungskennzeichen kom-
patibel.

Das nachste Byte in der Kommando-APDU ist das InstructigteBmit dem die eigentli-
chen Kommandos kodiert werden. Dabei kann fast der gesadresgraum dieses Bytes mit
der Einschrankung nur geradzahliger Kodierungen ausgefiolverden. Dies war notwen-
dig, weil das T=0-Protokoll urspriinglich die Programmensnung durch ein um 1 erhdhtes
Instruction-Byte im Procedure-Byte aktivieren konntee&@r Mechanismus wurde jedoch
von der ISO/IEC-Normung ab circa 2004 nicht weiter untarstiDas Bit 1 wird statt dessen
zur Anzeige von BER-TLV-kodierten Kommandos mit Kommart@eaining (auch Schicht-
7-Chaining genannt) benutzt. Mit diesen kénnen auch Ddbentiagen werden, die fur ein
einzelnes Kommando zu lang wéren.

Die beiden Parameter-Bytes werden in erster Linie dazueedat, das durch das Instruction-
Byte gewahlte Kommando néher zu beschreiben. Sie dienéralttegor allem als Schalter,
um verschiedene Optionen in dem Kommando anzuwahlen. Sbman sie beispielswei-



240 8 Kommunikation mit Chipkarten

se bei der Auswahl der unterschiedlichen Selektionsmidigiten bei SELECT oder zur
Angabe des Offsets bei READ BINARY.

Tabelle 8.29 Die wichtigsten Kodierungen des Class Byte CLA nach ISO/MBC6-4.

b8...b5 | b4 b3 b2 bl Bedeutung

e . X X Nummer des Logical Channel
0 0 . e kein Secure Messaging
0 1 . e Secure Messaging nicht nach ISO, es wird ein efgene
Verfahren verwendet
1 0 Secure Messaging nach 1SO, der Header ist nicht
authentisch
1 1 Secure Messaging nach I1SO, der Header ist
authentisch
‘0 Struktur und Kodierung nach ISO/IEC 7816748
'8, '9' Struktur nach ISO/IEC 7816-4, anwendereggen
Kodierung und Bedeutung der Kommandos und
Antworten (private use)
‘A Struktur und Kodierung nach ISO/IEC 7816-4,
spezifiziert in zusatzlichen Dokumenten (z.B. TS
51.011)
' 1 1 1 1 Reserviert fur PPS

Tabelle 8.30 Uberblick iber die Zuordnung von Class-Bytes zu bestimmiawendungen.

Class Anwendung

'0X' fur die normierten Kommandos nach ISO/IEC 7816-487/-
‘80" fur die elektronische Geldbérse nach EN 1546-3

'8X' fur anwendungs- und firmenspezifische Kommangoivdte use
'8X' fur Kreditkarten mit Chip nach EMV

‘A0’ fur das GSM-Mobilfunksystem TS 51.011

Der dem Header folgende Body, der bis auf eine Langenangaggelassen werden kann,
erfiillt einen zweifachen Zweck: Zum Ersten legt er die Ladge Datenteils fest, der zur
Karte gesendet wird (-=Feld —length commanydund spezifiziert auch die Lange des von
der Karte zuriick zu sendenden Datenteilsfeld —length expected Zum Zweiten enthalt
er die zum Kommando gehdrenden Daten, die zur Karte gesaretden. Falls das -
Feld den Wert '00' hat, erwartet das Terminal das Maximunfigedieses Kommando zur
Verfiigung stehenden Daten von der Karte. Dies ist die een&igsnahme in der numerischen
Beschreibung der Langenangaben.

Ublicherweise habend- und L¢.-Feld immer eine Lange von 1 Byte. Es ist mdglich, daraus
ein Le-/L¢-Feld mit je 3 Byte Lange zu machen. Damit kdnnten Langen®E3® dargestellt
werden, da das erste Byte als Escape-Sequenz '00' kodiert Bi& Norm definiert diese
Langenangabe mit 3 Byte fur zukinftige Anwendungen. Es lgéoeits erste Chipkarten-
Betriebssysteme fur Mikrocontroller mit grof3eren nictafitigen Speichern, die Langenan-
gaben mit 3 Byte unterstitzen.
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Durch die Kombination der vorgehend beschriebenen TeiteKdenmando-APDU kann
man die in Bild 8.14 aufgezeigten vier generellen Falle sdigienannten cases, unterschei-
den.

'00' Le/Lc (MSB) Le/Lc (LSB)

Byte 1 Byte 2 Byte 3

Bild 8.13 Die Struktur eines erweitertent/L-Feldes.

Kommando-APDU im case 4

lcta|INs| P1| P2 | L, | Daten | L, |

Kommando-APDU im case 3

lctalins| P1| P2 | L,

Daten |

Kommando-APDU im case 2

lcLa|iNs| Pt | P2 L, |

Kommando-APDU im case 1

lcLa|INs| P1 | P2 |

L J\ J)
Y Y
Kommando- Kommando-
Header Body

Bild 8.14 Die vier mdglichen cases von Kommando-APDUSs.

8.3.2 Struktur der Antwort-APDUs

Die von der Chipkarte auf eine Kommando-APDU gesendete Art&PDU besteht aus
einem optionalen Body und einem obligatorisch zu sendefdaiter und ist in Bild 8.15
gezeigt.

Datenfeld SW1 SW2

. ~~ JH,-J

Antwort-Body Antwort-Trailer

Bild 8.15 Die Struktur einer Antwort-APDU.

Der Body besteht aus dem Datenfeld, dessen Lange in dergemanden Kommando-
APDU mit dem Le-Byte festgelegt wurde. Diese Lange kann entgegen der Angat e-
Byte null sein, wenn die Chipkarte den Bearbeitungsprodes&ommandos aufgrund eines
Fehlers oder falschen Parameters abgebrochen hat. Diédavin in den beiden 1 Byte lan-
gen Status-Wértern 1 und 2 im Trailer angezeigt.
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Der Trailer muss von der Chipkarte in jedem Fall als Antwarft@in Kommando gesendet
werden. Die beiden Bytes SW1 und SW2, die auch als Returrtmemischnet werden, bein-
halten die Antwort auf das Kommando. So bedeutet beisp@gan9000' als Returncode,
dass ein Kommando erfolgreich und ohne Einschréankung &ilsgevurde. Die Systema-
tik, die den tUiber 50 verschiedenen Kodes zugrunde liegh Bild 8.17 dargestellt.

Erhalt man nach der Ausfiihrung eines Kommandos den Retdien6@XX' oder '65XX’,
wurde der Zustand des nichtfllichtigen Speichers (d. h. EBPBd®r Flash) in der Chipkar-
te gedndert. Empfangt man hingegen einen der restlichemiReides, die mit '6 X' beginnen,
wurde das Kommando abgebrochen, ohne dass im nichtfliiotSigeicher eine Anderung
eingetreten ist.

Anzumerken ist hier, dass es zwar eine Norm fir die Retureegibt, doch bei manchen
Anwendungen immer wieder davon abweichende Kodierungeatbewerden. Die einzige

Ausnahme stellt der Kode '9000' dar, der praktisch Ubeeall@utfall symbolisiert. Bei allen

anderen Kodes sollte man immer in der zugrunde liegendezifigagion nachlesen, um die
genaue Bedeutung zweifelsfrei herauszufinden.

Variante 1 SW1 SW2

Variante 2 Datenfeld SW1 SW2

Bild 8.16 Die zwei Varianten der Antwort-APDUSs.

Returncode
(SW1 || SW2)
[ |
Prozess abgeschlossen Prozess abgebrochen
(Process completed) (Process aborted)
| |
I I I I
normale Bearbeitung Warnung AusthrungsfehIer Prifungsfehler
(Normal processing) (Warning processing) (Execution error) (Checking error)
'61XX', '9000' '62XX' '63XX' '64XX' '65XX' '67XX' bis '6FXX'

Bild 8.17 Die Systematik der Returncodes nach ISO/IEC 7816-4. BeiRitnrncodes '63XX' und
'65XX" wurden Daten im nichtfliichtigen Speicher (d. h. EERR@iIer Flash) verandert, bei den rest-
lichen Returncodes mit '6X" nicht.

8.4 Sicherung der Dateniibertragung

Der gesamte Datenaustausch zwischen Terminal und Chépfkadiet mittels digitaler elek-
trischer Impulse Uber die I/O-Leitung der Chipkarte statt.ist technisch einfach realisier-
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bar, mit einem an der 1/0-Kontaktflache angeldteten Dradgdsamte Kommunikation auf-
zuzeichnen und spéater zu analysieren. Damit erhalt mantiisradler in beide Richtungen
Ubertragenen Daten.

Etwas aufwandiger ware es, die 1/0-Kontaktflache elektrae isolieren und darauf einen
Dummy-Kontakt aufzubringen. Zuséatzlich ware es notweystgrohl den Dummy-Kontakt
als auch den Originalkontakt mit einer diinnen Leitung eistih mit einem Rechner zu
verbinden. Mit dieser Anordnung ist es nun ein Leichtes bastimmte Kommandos an die
Chipkarte zuzulassen oder auch eigene Kommandos einierspie

Diese beiden typischen Angriffe wirden nur dann zum Erfalyén, wenn geheime Daten
ungesichert tiber die 1/0-Leitung gingen. Die Ubertraguagiaten sollte deshalb grund-
satzlich so ausgelegt sein, dass ein Angreifer immer diermdtertragung mithéren und
auch eigene Ubertragungsbldcke in das Protokoll einfiigemkohne einen Vorteil aus ei-
nem dieser Angriffe ziehen zu kénnen.

Um nun solche oder auch noch aufwéandigere Angriffe abzuavelgibt es verschiedene
Mechanismen und Verfahren. Diese bezeichnet man allgeate®ecure Messaging (SM).

Sie sind nicht chipkartenspezifisch, da sie schon lange irei@eder Datenferniibertragung
verwendetwerden. Das Spezifische im Chipkartenbereialfeiss weder die Rechenleistung
der beiden Kommunikationsteilnehmer noch die Ubertraggagchwindigkeit allzu hoch

sind. Deshalb wurden die allgemein verwendeten Standgedren auf die Vorgaben der

Chipkartenwelt abgespeckt, wobei die Sicherheit der Veefa keinerlei Einbul3en erleiden
durfte.

Sicherheitsmechanismus

Kryptoalgorithmus

Schllssel

Argument

Initialdaten (optional)

Bild 8.18 Notwendige Daten und Funktionen fur einen Mechanismus esicgerten Datenubertra-
gung.

Der Zweck der gesicherten Datenlibertragung ist also, dtbektizitat und bei Bedarf die
Vertraulichkeit der tbertragenen Daten oder Teile davohesizustellen. Um diese Forde-
rung zu erfillen, werden verschiedene Sicherheitsmeshwari benutzt. Ein Sicherheits-
mechanismus ist definiert als eine Funktion, die Folgendaeétigt: einen kryptografischen
Algorithmus, einen Schlissel, ein Argument und bei Bedatifdldaten. Eine Rahmenbedin-
gung muss zusatzlich erfillt sein: Alle Sicherheitsmedésraen missen sich gegentiber den
vorhandenen Protokollschichten transparent verhaltetiass bereits genormte und vorhan-
dene Verfahren von einer gesicherten Datenlbertraguig beeintrachtigt werden. Dies
betrifft insbesondere die beiden UbertragungsprotoKic#e und T=1 sowie die allgemein
verwendeten und genormten Kommandos fur Chipkarten.
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Vor der Ausfihrung dieser Verfahren mussen sich beide Konikationspartner tiber den
verwendeten kryptografischen Algorithmus und einen gesa@men geheimen Schlissel da-
fur einigen. Auf diesem Schlissel basiert, ganz nach Karff&hdie gesamte Sicherheit
des Verfahrens. Wirde dieser Schliissel bekannt, ware daseSdessaging nur mehr eine
die Datenlibertragungsgeschwindigkeit herabsetzendenatin bekannte und zusatzliche
Priifsumme, mit der man hichstens Ubertragungsfehler ekddekann.

Seit Jahren existieren verschiedene Variationen von Mezfafir Secure Messaging. An-
fangs waren sie relativ starr und fir eine bestimmte Anwegdmal3geschneidert. Vom
Standpunkt der Sicherheit aus gab es meistens keinen Hihwdlardings setzte sich kei-
nes dieser Verfahren international so weit durch oder wdfesdel, dass es international
normiert wurde.

Die Forderungen nach Transparenz zu vorhandenen Kommavaeis/erschiedenen Uber-
tragungsprotokollen und einer méglichst hohen Variddtilitatten zur Folge, dass ein sehr
flexibles, aber dadurch auch aufwandiges und komplexeaMaf fiir Secure Messaging in
der ISO/IEC 7816-4 und erweiterte Funktionen dazu in der/lSO 7816-8 genormt wur-
den.

Allerdings haben sich daneben weitere Verfahren zum kgpaftschen Schutz der Da-
tenUbertragung etabliert. Im Bereich der Telekommunikatiird ein sehr méchtiges und
auch umfangreiches Verfahren in der TS 43.048 festgeldégt &bll vor allem eine Ende-
zu-Ende-Kommunikation zwischen (U)SIM und Hintergrurgteyn schiitzen. Bei Global
Platform sind ebenfalls geschitzte Nachrichtenlbertrggn spezifiziert, die ein analo-
ges Schutzniveau wie die bereits genannten bieten. Didsenhdie Bezeichnungen Se-
cure Channel Protocol 01 respektive 02. Die CEN-Norm 14890 ébenfalls ein Secure
Messaging-Verfahren fest, das vor allem fir den Einsatz mféld von digitalen Signatu-
ren vorgesehen ist. Sofern TCP/IP als logische Kommumikasichicht benutzt wird, nutzt
man konsequenterweise SSfe€ure socket laygioder TLS (ransport layer securityzur
Sicherung der Datentibertragung.

Die Grundlage des Secure Messaging nach ISO/IEC 7816#dsbki die Einbettung aller

Nutzdaten in TLV-kodierte Datenobjekte dar. Drei versdeige Typen von Datenobjekten
sind definiert:

< Datenobijekte fir Klartext enthalten Daten im Klartext§zDatenteil einer APDU).

» Datenobjekte fur Sicherheitsmechanismen enthalten jetiisse von Sicherheitsme-
chanismen (z. B. MAC).

« Datenobijekte fur Hilfsfunktionen enthalten Kontrollarmationen fiir Secure Messaging
(z. B. verwendete Paddingmethode).

Im Class-Byte wird angezeigt, ob Secure Messaging fir dasrkando benutzt wird. Dabei
kann in den beiden zur Verfligung stehenden Bits kodiert argrdb das Verfahren nach
ISO/IEC 7816-4/8 verwendet wird und ob der Header in die togmfische Prifsumme
(CCS) mit eingeschlossen istst der Header bei der Berechnung mit eingeschlossen, so ist
er authentisch, da er wahrend der Ubertragung nicht unbeéneindert werden kann.

1 Zur Kodierung des Class-Byte siehe Abschnitt 8.3.1 ,Strukier Kommando-APDUs* auf Seite 239.
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8.4.1 Datenobjekte fur Klartext

Nach der Norm mussen alle Daten, die nicht BER-TLV-kodiird sin Datenobjekte einge-
bettet, d. h. gekapselt werden. Dazu gibt es verschiedemezeechen, die in der Tabelle 8.31
aufgefiihrt sind. Das Bit 1 des Kennzeichens legt fest, obaienobjekt in die Berechnung
der kryptografischen Prifsumme mit einbezogen wird. So Utetiein nicht gesetztes Bit
(z.B.'B0"), dass das Datenobjekt nicht in die Berechnurigemilie3t und ein gesetztes Bit
(z.B.'B1"), dass es mit einfliel3t.

Tabelle 8.31 Die Kennzeichen fir Klartext-Datenobjekte.

Kennzeichen Bedeutung

‘B0, 'B1' BER-TLV-kodiert und enthalt Datenobjekte, die Zusammenhang mit
Secure Messaging stehen

'‘B2', 'B3' BER-TLV-kodiert und enthalt Datenobjekte, diekeinem Zusammenhang
mit Secure Messaging stehen

‘80", '81' keine BER-TLV-kodierten Daten

‘99’ Zustandsinformationen tber Secure Messaging

8.4.2 Datenobjekte fur Sicherheitsmechanismen

Die Datenobjekte fiir Sicherheitsmechanismen teilen sidbatenobjekte flir Authentizitat
und in die fur Vertraulichkeit auf. Die dafir definierten Kereichen befinden sich in den
Tabellen 8.32 ,Datenobjekte fur Sicherheitsmechanisnaeri‘Seite 245 und 8.33 ,Daten-
objekte fur Sicherheitsmechanismen* auf Seite 245.

Tabelle 8.32 Die Kennzeichen fiir Datenobjekte fur Vertraulichkeit.

Kennzeichen Bedeutung

'82', '83 Kennzeichen fir ein Kryptogramm: der Klartext8&R-TLV-kodiert und
schliefl3t Datenobjekte fiir Secure Messaging ein.

'84', '85' Kennzeichen fir ein Kryptogramm: der KlartextB&R-TLV-kodiert und
schlief3t keine Datenobjekte fir Secure Messaging ein.

'86', '87" Kennzeichen fir die verwendete Padding-Methode

01: Padding mit'80 00...."
02: ohne Padding

Tabelle 8.33 Die Kennzeichen fur Datenobjekte fur Authentizitat.

Kennzeichen Bedeutung

‘8E' kryptografische Prifsumme

'9A', 'BA' Eingangswert fur eine digitale Signatur
'OE' digitale Signatur

Der Oberbegriff Authentizitat bezeichnet dabei alle Datgakte, die mit kryptografischen
Prufsummen und digitalen Signaturen zu tun haben. Die Wéisselung von Daten und
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die dafur notwendige Kennzeichnung wahrend Secure Meassdgllt unter den Begriff
der Vertraulichkeit. Je nach verwendetem Verfahren mussama den beiden Tabellen die
zutreffenden Kennzeichen suchen und bei der geschitztem@lzertragung benutzen.

8.4.3 Datenobjekte fur Hilfsfunktionen

Fir die Abstimmung der Rahmenbedingungen bei Secure Miegshgnutzt man die Da-
tenobjekte fur Hilfsfunktionen. Mit diesen Datenobjektanschen die beiden Kommunika-
tionspartner Informationen tber den verwendeten kryptiigrhen Algorithmus, benutzte
Schliissel, Initialdaten und ahnliche grundlegende In&iomen aus. Dies kénnte theore-
tisch bei jeder Ubertragenen APDU bzw. selbst bei KommamdioAntwort unterschiedlich
sein. In der Praxis werden diese Datenobjekte jedoch seéirutzt, da alle Rahmenbedin-
gungen fur Secure Messaging implizit definiert sind und théckt im Laufe der Kommuni-
kation festgelegt werden missen.

Auf der Grundlage der oben nur Uberblickshaft aufgezeitytéglichkeiten, die das Secure
Messaging nach ISO/IEC 7816-4/8 bietet, sind im Folgendesi grundlegende Verfah-
ren dargestellt. Diese sind mdglichst einfach gehaltendasiverstandnis der komplizierten
Mechanismen zu erleichtern. Es gibt aufgrund der sehr hBleibilitat noch viele weitere
und auch aufwéndigere Kombinationsmdglichkeiten der Stobitsmechanismen. Die bei-
den hier gezeigten Verfahren stellen eine Synthese auadbihéit und moglicher Sicherheit
dar.

Das vorgestellte Authentic-Verfahren schitzt die Anwerghdaten, d. h. die APDU, mit
einer kryptografischen Prifsumme (CCS, MAC) gegen Mantfmrian wahrend der Uber-
tragung. Das Combined-Verfahren wird hingegen benutztdieMAnwendungsdaten kom-
plett zu verschlisseln, so dass ein Angreifer keinerlekR¢itliisse auf die Dateninhalte der
Ubertragenen Kommandos und die erhaltenen Antworten ziklien. Nur in Verbindung
mit einem dieser beiden Verfahren ist die Verwendung eirexgi8folgezéhlers zu sehen.
Dieser Zahler, dessen Startwert eine Zufallszahl ist, wiidjedem Kommando und jeder
Antwort inkrementiert. Dadurch kdnnen die beiden Kommatignspartner feststellen, ob
ein Kommando oder eine Antwort verloren ging oder eingestrairde. In Verbindung mit
dem Combined-Verfahren erméglicht ein Sendefolgezahiehadass gleiche APDUs ver-
schiedenes Aussehen haben (,diversity").

8.4.4 Das Authentic-Verfahren

Das Authentic-Verfahren gewahrleistet eine authentisalse nicht falschbare Ubertragung
von APDUs. Der Empféanger einer APDU, d. h. eines Kommandes ether Antwort, kann
feststellen, ob diese wahrend der Ubertragung verandedeyDamit ist es einem Angreifer
nicht mehr mdglich, innerhalb einer APDU Daten zu &ndermgotiass dies der Empfanger
bemerkt. Bild 8.19 auf der nachsten Seite zeigt dazu derzipi@ilen Ablauf der Erstellung
einer Kommando-APDU.

Die Benutzung des Verfahrens wird dabei durch ein Bit im €Bgte angezeigt, so dass
sich der Empfanger entsprechend verhalten und die ereafBDU auf Authentizitat pri-
fen kann. Die APDUs selber werden im Klartext Gbertragen sind nicht verschliisselt.
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Die Ubertragenen Daten sind also nach wie vor 6ffentlichkinthen bei geeigneter Mani-
pulation der Ubertragungsstrecke vom Angreifer empfangehausgewertet werden. Dies
muss nicht unbedingt von Nachteil sein, da es auch aus dhtaizsechtlicher Sicht besser
ist, nicht geheime Daten auch o6ffentlich zu Ubertragen. Detndem Benutzer zumindest
theoretisch die Moglichkeit gegeben, zu verfolgen, welblagn von seiner Chipkarte und
dem Terminal ausgetauscht werden.

1. Schritt CLA|INS| P1| P2 ]| Lc DATA
2. Schritt CLA'|INS| P1| P2 | Lc [ PB | Toxa | Loam DATA PB
3. Schritt CLA'INS| P1 | P2 | Lc [PB| Toxa | Loam DATA PB| CCS
o J
geheimer
Schlissel
4. Schritt CLA'INS| P1| P2| Lc'| Toma | Loam DATA Tees | Lecs | CCS

Bild 8.19 Erstellung einer Kommando-APDU im Authentic-Verfahrens Bird ein Case-3-
Kommando (z.B. UPDATE BINARY) verwendet, dessen Headerignkilyptografische Prifsumme
(CCS) mit einbezogen ist. Die Erstellung einer Antwort-AP®Derlauft analog. Die Padding Bytes
sind als PB abgekurzt. Schritt 1 zeigt das AusgangsformaAB®U, das in Schritt 2 in TLV-kodierte
Daten mit Padding der Datenobjekte auf ein Vielfaches voraBsformiert wird. Im Schritt 3 wird
die kryptografische Prifsumme (CCS) berechnet und dann i&cHritt die APDU mit einem TLV-
kodierten Datenobjekt, das die CCS enthalt, ergénzt.

Zur Berechnung der kryptografischen Prifsumme kann im Prijeder Blockverschliis-

selungsalgorithmus verwendet werden. In den folgenderfilhmsngen wurde dabei aus
praktischen Grinden immer vom AES ausgegangen, der eiteeBéscklange von 8 Byte

besitzt. Deshalb muss man die einzelnen Datenobjekte auielfaches der Lange von
8 Byte auffuillen, was man padding nennt. Die Datenobjekiepdreits ein Vielfaches der
Lange von 8 Byte haben, werden dabei trotzdem mit einem reeitelock verlangert. Nach

dem Auffillen wird mit dem AES-Algorithmus im CBC-Mode eikeyptografische Prif-

summe (CCS) uber die gesamte APDU errechnet. Diese 8 Byde Ririifsumme wird unter
Weglassen der vier niederwertigen Bytes als TLV-kodidb@®nobjekt direkt an die APDU

angehangt, wobei nach der Berechnung der kryptografisatidsuhme alle Paddingbytes
entfernt werden. Die mit den vorhergehenden Verfahren gtagiete APDU wird dann Uber
die Schnittstelle gesendet. Somit verlangert sich eine BB diesem Authentic-Verfahren
um 8 Byte, was die Ubertragungsgeschwindigkeit bei derctibh Ubertragungsblockgro-
Ren nur wenig absenkt.
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In den Datenobjekten fur die Kontrollstrukturen kann uraiederem explizit angezeigt wer-
den, welcher Algorithmus und welche Paddingmethode Vedweg finden. Hier wird aus
Vereinfachungsgriinden angenommen, dass Chipkarte umdingrimplizit alle Parame-
ter des verwendeten Secure Messaging kennen. Trifft diesehgitzte APDU nun beim
Empféanger ein, verlangert sie dieser wieder auf ein Viéléscvon 8 Byte und berechnet
seinerseits einen MAC uber die APDU. Durch Vergleich desfamgenen, vom Sender be-
rechneten MACs mit dem selber berechneten kann nun der BEggfdeststellen, ob die
APDU wahrend der Datenlibertragung verandert wurde.

Voraussetzung zur Berechnung einer kryptografischen @rifge ist ein geheimer AES-
Schliissel, der beiden Kommunikationspartnern bekanntreeiss. Dieser Schliissel muss
deshalb geheim sein, weil sonst ein Angreifer die Moglichkéatte, die authentische Kom-
munikation zu brechen. Er kdnnte eine APDU abfangen, diesé seinen Wiinschen ver-
andern und dann einen neuen korrekten MAC berechnen. Nachddiesen neuen MAC
berechnet hat, muss er ihn nur noch gegen den urspringlaistauschen und die so neu
erzeugte APDU wieder einspielen.

Um den Schlissel zur MAC-Bildung gegen Angriffe mit bekamkKlartext-Schllisseltext-
Paaren besser zu schiitzen, verwendet man Ublicherweiaenibghe Schliissel. Diese wer-
den durch Verschlisselung einer zwischen Terminal undikainie vorab ausgetauschten Zu-
fallszahl mit einem beiden Kommunikationsteilnehmerndreken gemeinsamen Schliissel
erzeugtt

Die zusétzlichen Schritte zur Ubertragung und zum Empfangremit dem Authentic-
Verfahren geschiitzten APDU reduzieren natirlich die ¢iffekJbertragungsgeschwindig-
keit. Im Durchschnitt kann in etwa eine Halbierung der Utagrtingsgeschwindigkeit ge-
genlber Klartext angenommen werden.

8.4.5 Das Combined-Verfahren

Das Combined-Verfahren stellt gegeniiber dem Authenti€a¥ieen die nachste Stufe an
Sicherheit dar. Die Ubertragung des Datenteils der APDUefihéer nicht mehr im Klartext
statt, sondern verschlisselt. Dieses Verfahren setzteanfAlithentic-Verfahren auf und ist
in Bild 8.20 auf der nachsten Seite skizziert.

Beim Combined-Verfahren werden die analog dem Authengidairen mit einer krypto-
grafischen Prifsumme gesicherten Datenobjekte wiederdiraiml/ielfaches von 8 Byte
vergréRRertpadding und mit dem AES im CBC-Mode verschlisselt. Ausgesparbblda-
bei der Header, was aus Kompatibilitatsgriinden zum T=@eRodl notwendig ist. Mdchte
man den Header ebenfalls verschlusseln, so dass nicht medmmdéar ist, welches Kom-
mando zur Karte gesendet wird, ist bei T=0 das Kommando ENM®E notwendig. Im
Class-Byte dient ein Bit als Indikator fir Secure Messaghtach der Verschlisselung er-
folgt die Ubertragung uiber die Schnittstelle. Da der Emgé&inden geheimen Schliissel
kennt, mit dessen Hilfe die Verschlisselungsoperatidtggtunden hat, kann er die APDU
damit wieder entschlisseln. AnschlieBend wird gepriftielEntschliisselung korrekt war,
indem man auf der gleichen Ebene der Ubertragungsschielindjehangte kryptografische
Prufsumme nachrechnet.

1 Siehe dazu auch 7.7.4 ,Dynamische Schliissel* auf Seite 196.
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Ein an der 1/0O-Leitung horchender Angreifer kann bei Anwemgldieses Verfahrens nicht
erfahren, welche Daten im Kommando und der Antwort zwisdfeste und Terminal ausge-
tauscht werden. Auch besteht keine Mdglichkeit, innerld@bAPDU einen der verschlis-
selten Datenbldcke auszutauschen, da diese durch den ifMEBIE betriebenen AES mit-
einander verkntipft sind. Damit wirde vom Empfanger ein Austh sofort bemerkt.

1. Schritt |CLA|INS| P1| P2| Lc | DATA |
2. Schritt |CLA'|INS| P1 | P2| Lc | PB | Tosa | Loama DATA | PB |
3. Schritt |CLA'|INS| P1 | P2 | Lc | PB| Tosra | Loama DATA | PB| CCs |
L 7
geheimer
Schlissel
4. Schritt |CLA'|INS| P1| P2| Lc | Towa | Loa DATA |PB| Tees | Lees | CCS | PB|
L /
geheimer
Schlussel
5. Schritt |CLA'|INS| P1| P2| Lc'| Tomn | Lo DATA'

Bild 8.20 Erstellung einer Kommando-APDU im Combined-Verfahren. \Eisd ein Case-3-
Kommando (z.B. UPDATE BINARY) verwendet, dessen Headerignkilyptografische Prifsumme
(CCS) mit einbezogen ist. Die Erstellung einer Antwort-APRuft analog. Die Padding Bytes sind
als PB abgekiirzt. Schritt 1 zeigt das Ausgangsformat derRIas in Schritt 2 in TLV-kodierte Daten
mit Padding der Datenobjekte auf ein Vielfaches von 8 tramsiert wird. Im Schritt 3 wird die kryp-
tografische Prifsumme (CCS) berechnet und dann im 4. Sdarifbatenteil der APDU verschlisselt,
so dass die veréanderte APDU im 5. Schritt Ubertragen werdan.k

Zum Thema des kryptografischen Algorithmus gilt hier dascBie, was bereits beim Authen-
tic-Verfahren angemerkt wurde. Prinzipiell kann jeder d&eerschliisselungsalgorithmus
verwendet werden. Die Schlissel sollten ebenso wie im Autitv/erfahren nur temporéarer
Natur sein, so dass fir jede Sitzung ein eigens abgeleBetdiissel Verwendung findét.
Betrachtet man nun die sicherheitstechnischen Vortaileydre eine generelle Benutzung
des Combined-Verfahrens fur alle APDUs empfehlenswerthDoit der Erhéhung der Si-
cherheitist auch eine Senkung der Datenlbertragungsgestigkeit verbunden.

1 Siehe auch 7.7.1 ,Abgeleitete Schliissel* auf Seite 195.
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Die EinbuRe an Ubertragungsgeschwindigkeit ist erhebler Unterschied zwischen der
ungeschutzten und der im Combined-Verfahren GibertragkR&U kann in guter Naherung
mit dem Zeitfaktor 4 angenommen werden. Der zeitliche Wmateied zwischen Authentic-
und Combined-Verfahren belauft sich damit immerhin nodhdam Faktor 2. Es ist deshalb
in jedem Einzelfall sehr genau zu prifen, welche Daten alchsaufwandige, aber sichere
Weise Ubertragen werden sollen.

8.4.6 Sendefolgezahler (send sequence counter)

Gesicherte Datenuibertragung mit dem Mechanismus einekefdgezahlerssend sequence
counte) ist kein eigenstandiges Sicherungsverfahren. Es kansinavoll in Verbindung
mit dem Authentic- oder Combined-Verfahren eingesetzderr da sonst der Sendefolge-
zahler durch einen Angreifer unbemerkt veréndert werdemte)

Das Prinzip besteht darin, dass jede APDU abhangig von ilSendezeitpunkt eine Folge-
nummer erhalt. Damit wiirde das Entfernen oder Einfligenr &®U im Protokollverlauf
sofort auffallen und entsprechende Malinahmen wie den Ahlkitar Kommunikation sei-
tens des Empfangers zur Folge haben.

Die Funktion basiert auf einem Zahler, dessen Startwegd Zufallszahl ist und die am
Anfang des Kommunikationsablaufes von der Chipkarte adbAterung an das Terminal
gesendet wird. Bei jeder Ubertragung einer APDU wird der@&ginkrementiert. Die Lange
des Zahlers sollte nicht zu kurz sein, wegen des zuséatridhertragungsbedarfs aber auch
nicht zu lang. Fur die folgenden Betrachtungen wird derdiiaiWert einer Léange von 2 Byte
angenommen. Er kann jedoch in der praktischen Anwenduriglaager sein.

Variante 1 CLA|INS| P1| P2| P3| SSC DATA
Variante 2 CLA[INS| P1| P2| P3 DATA
XOR
SSC

Bild 8.21 Die beiden Varianten eines Sendefolgezahlers innerhakr éddommando-APDU. Vari-
ante 1 zeigt einen Sendefolgezahler SSén@ sequence counyaals TLV-kodiertes Datenobjekt im
Datenteil. Bei Variante 2 wird ein Sendefolgezahler nurdigr CCS-Berechnung durch XOR mit den
APDU-Daten verknupft und anschlie3end die urspriinglicR®A Ubertragen.

Es gibt zwei grundsatzliche Varianten der Unterbringurgg®iendefolgezéhlers in Komman-
do- und Antwort-APDUs. Er kann direkt als Zahlenwert in @m®atenobjekt in die je-
weilige APDU eingefligt werden. Alternativ dazu kann man &emdefolgezahler mit der
gleichen Anzahl von Daten in der APDU mit XOR verknupfen. Bdrerechnet man die
kryptografische Priifsumme und restauriert anschlieRendgséinderten Daten wieder. Dem
Empfanger dieser APDU ist der Sollwert des Sendefolgersibkkannt, und er kann damit
die APDU in gleicher Weise wie der Sender verandern. Ane@eind berechnet er die kryp-
tografische Priifsumme und priift die Richtigkeit der empésnegp APDU.
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Waéhrend der Kommunikation findet dabei der folgende Ablgatt'sZuerst fordert das Ter-
minal einen Initialwert fir den Zahler von der Chipkarte Biese gibt daraufhin eine zwei
Byte lange Zufallszahl an das Terminal zuriick. Das Ternmsealdet nun das erste der si-
cherheitsrelevanten Kommandos mit dem Sendefolgezan@trpkarte. Als Absicherung
des Zahlers und des Body kann das Authentic- oder das Codiberahren verwendet
werden. Die Chipkarte erhalt nun die gesicherte APDU, pzuérst, ob Authentic- oder
Combined-Verfahren einen Angriff indizieren, und verghgidann den Sendefolgezahler.
Stimmt er mit dem in der Karte gespeicherten tiberein, so &urghrend der Ubertragung
keine APDU eingeschoben oder ausgelassen.

Wie man deutlich erkennt, wird die Verwendung eines Serdef@hlers nicht erst inter-
essant, wenn mehrere Kommandos in einer bestimmten Relgerdblaufen missen, son-
dern auch schon bei einem einzelnen Kommando, da die Sithumedy den Sendefolgezéh-
ler individualisiert wird. Schutz bietet der Zahler voreati gegen Wiedereinspielung bereits
gesendeter APDUs oder vor dem Ausschneiden von APDUSs.

Wird der Sendefolgezahler zusammen mit dem Combined-Mefaeingesetzt, so erhalt
jeder verschlisselte Block ein anderes Aussehen, was igkrsidy” bezeichnet wird. Dies
beruht darauf, dass der Sendefolgezahler beim AustaudehAd°DU erhoht wird und bei
einem guten Verschliisselungsalgorithmus die Verandegures Bits im Klartext Auswir-
kungen auf das Aussehen des ganzen Schlisseltext-Blocks ha

Terminal Chipkarte

GET RANDOM

A 4

Erzeugung eines
Startwertes x fur
den SSC

Zufallszahl als Startwert
fir den SSC

A

APDU mit SSC = x+1

A

APDU mit SSC = x+2

A

APDU mit SSC = x+3

A 4

mit einem Sendefolge-

> Kommunikationsablauf
zahler SSC

APDU mit SSC = x+4

Y

Bild 8.22 Ubertragung von APDUs mit einem Sendefolgezahler S2@d sequence couner

8.5 Logische Kanéle lpgical channel3

In Chipkarten mit mehreren unabhéangigen Anwendungen rgtegehen, dass diese Uber so
genannte logische Kanalgical channely angesprochen werden. Diese erméglichen es,
dass bis zu 19 Anwendungen auf einer Chipkarte paralleliméine Terminal Daten austau-
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schen kdnnen. Benutzt wird nach wie vor die nur einmal vodieae serielle Schnittstelle,
doch auf logischer Ebene kénnen die Anwendungen einzessaigrt werden.

Die Unterscheidung, welches Kommando nun zu welcher Anwegdyehort, wird aus
Grinden der Riuckwartskompatibilitat zu alteren Versioden ISO/IEC 7816-4 zweistu-
fig vorgenommen. Durch zwei Bits im Class-Byte (Bit 1 und Bitéssen sich vier logische
Kanale adressieren, und es kénnen so his zu vier Sitzungatigbanit Anwendungen in
der Chipkarte ablaufefIn der weiteren Stufe ist festgelegt, dass durch Benutzimese
besonderen Class-Bytes (Bit 8 = 0 und Bit 7 = 1) die niedeligentvier Bits (Bitl bis Bit
4) den logischen Kanal adressieren. Allerdings gibt es @mmunikationsablauf mit den
verschiedenen Anwendungen auf der Chipkarte eine Einskbng. Die von au3en auf die
Karte zugreifenden Prozesse miissen untereinander syribrosein und diirfen keine Ver-
schrankung aufweisen, da die Antwort-APDU der Karte keimga@be des urspringlichen
logischen Kanals enthalt. Es lasst sich also von aul3enfeiststellen, welche Antwort wel-
chen Returncode zurtickgesendet hat. Das Resultat diddendien Kanalangabe ist, dass
nach jedem Kommando an die Karte auf die daran anschlie¥emdert gewartet werden
muss.

Das Einsatzgebiet dieses machtigen Mechanismus ist dahgégtige Benutzung von meh-
reren Anwendungen. Folgendes Beispielszenario soll diegeutlichen: Ein Benutzer fuhrt
ein Telefongesprach und moéchte parallel dazu mit seinemiltdtdfon dem Gesprachs-
partner ein Dokument in sicherer Weise zusenden. Der avgische Kanal wird fur die
GSM-Anwendung gedffnet und wird dort unter anderem zuriggklen Authentisierung der
SIM gegenlber dem Mobilfunknetz benutzt. Der zweite ldgéskanal wird zu einer ande-
ren Anwendung auf der gleichen Multiapplikations-Chigkagetffnet, die alle Mechanis-
men und Schliissel fiir eine gesicherte Kommunikation mieegmdTeilnehmern bereitstellt.
Typischerweise wiirde dies eine WIM-Anwenddrsgin. Ein anderes Beispiel in diesem
Kontext wéare etwa der sichere Transfer von elektronischeldéinheiten parallel zu einem
Mobilfunkgesprach.

So nutzlich logische Kanéle erscheinen, so aufwandig ist lerwaltung fur das Chipkar-
ten-Betriebssystem. Jeder logische Kanal bedeutet inzipnimichts anderes als eine vollig
eigenstandige Chipkarte mit allen Zustanden und BedingnnQies bedeutet fiir das Be-
triebssystem, alle Informationen Gber mehrere paralldauéende Sitzungen gleichzeitig im
Speicher zu verwalten. Der Aufwand dazu ist nicht zu unteisaen und erfordert Mikro-
controller mit viel RAM. Fordert man zusatzlich Secure Magiag und alle Varianten der
Authentisierung fur jeden logischen Kanal individuelgigt der Speicherbedarf sehr schnell
in Bereiche, die nur von leistungsfahigen Mikrocontrall&ir Chipkarten abgedeckt werden
konnen.

8.6 Logische Protokolle

Neben den seit Jahren eingefiihrten Ubertragungsproéokaile T=0 und T=1 findet man
auch seit dem Beginn des neuen Jahrtausends die in derdi#/eit etablierten Protokol-

1 Siehe auch Abschnitt 11.12 ,Kommandos fiir Dateniibertrgtyanf Seite 431.
2 Siehe auch Abschnitt 8.3.1 ,Struktur der Kommando-APDUsSeite 239.
3 Siehe auch 19.6 ,Die WIM* auf Seite 927.
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le TCP/IP und HTTP bei Chipkarten. Die Verbreitung ist no@riigg, doch werden sich
diese weit verbreiteten Protokolle im Rahmen der immer gréW&rdenden Integration von
Chipkarten in die Ublichen IT-Infrastrukturen immer metatdieren. Die folgenden beiden
Abschnitte enthalten eine Uberblickshafte Charaktetisig der relevanten Protokolle. Fur
Details sei hier auf die einschlagige Literatur verwiesen.

8.6.1 TCP/IP-Protokoll

Die beiden Protokolle TCPT¢ansmission Control Protocplund IP (nternet Protoca) bil-
den zusammen eine der Grundlagen der Kommunikation imretebie Entwicklung bei-
der Protokolle fand in den siebziger Jahren des letztetdalerts statt. Den dazugehdrigen
Protokollstapel mit den vier Ebenen Anwendungs-, Trartspgermittlungs- und Netzzu-
gangsschicht zeigt Bild 8.23.

Terminal Chipkarte
Anwendungsschicht HTTP HTTP
TCP TCP TCP
P P P

physikalisches Kommunikationsmedium

Bild 8.23 Der Protokollstapel TCP/IP mit darauf aufsetzendem HTT&dkoll. Die Schicht zwi-
schen IP und physikalischem Kommunikationsmedium ist agigdvom jeweiligen Betriebssystem.

Das IP-Protokoll gehért im Schichtenmodell der Internetpkolle zur Internetschichtrg-
ternet layej. Es ist ein verbindungsloses Protokoll und arbeitet uedésgsig, was bedeutet,
dass fehlerhafte Datenpakete beispielsweise nicht eamggfordert werden. Aufgabe des
IP-Protokolls ist die eindeutige Adressierung und Gruppig von Rechnern in einem Netz-
werk, die Weitervermittlung von Datenpaketen und die Wagd Weges dieser Datenpakete
(routing). Hauptsachlich wird heute Version 4 eingesetzt, welcHRRE 791 spezifiziert ist
und oft als IPv4 abgekiirzt wird. Der Adressraum hat dabeGiiEe von 32 und wird in
vier dreistelligen Dezimalzahlen dargestellt. Da der 32Riressraum von IPv4 mittlerwei-
le in vielen Regionen zu klein geworden ist, findet langsame éimstellung auf das kom-
patible IP-Protokoll V6 statt. Es nutzt einen 48 Bit-Admegsn, ist in RFC 2460 spezifiziert
und wird als IPv6 bezeichnet. Beide Versionen finden bei rign Einsatz.

Die unter der IP-Schicht befindliche Netzzugangsschichhkaie im Ubrigen auch im In-
ternet, vielgestaltig sein. Dies kann im einfachsten FdikeKapselung der IP-Pakete in
den Datenteil von APDUs und die anschlieRende Ubertragunghdspezielle Komman-
dos mit T=0/1 sein. Ublicherweise wird jedoch die TCP/IPemung einer Chipkarte
Uber USB und einen entsprechenden Geratetreiber retlisiefelekommunikationsbereich
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wird auRerdem das BIP-Protokblhach TS 102223 verwendet, das eine direkte TCP/IP-
Kommunikation mit der Chipkarte tber die Luftschnittstetulasst.

TCP ist ein zuverlassiges Protokoll, das eine fehlerlosaikonikation von einem Rechner
zum anderen ermdglicht. Es arbeitet verbindungsorigntied baut einen virtuellen Kanal
zwischen zwei Endpunkten auf. Daten kénnen in beide Rigfgnribertragen werden. TCP
ist damit der Transportschichtrgnsport laye) zuzuordnen. Spezifiziert ist TCP im RFC
793 und setzt Ublicherweise auf dem IP-Protokoll auf. DierGlECP liegende Schicht erhalt
durch das Protokoll eine virtuelle Vollduplex-Verbindyrgi der unter anderem Ubertra-
gungsfehler automatisch durch erneute Anforderung deotiehen Datenpakte korrigiert
werden.

Die Festlegung einer Verbindung mit TCP findet Uber zwei Emdge statt, die sich je-
weils wiederum aus der IP-Adresse und dem Port zusammensddies wird auch als
Socket bezeichnet und bildet die Schnittstelle zur dariiedindlichen Schicht wie bei-
spielsweise HTTP. Ein Port wird durch eine 16 Bit-Zahl et gekennzeichnet. Eine
TCP-Verbindung wird damit eindeutig Gber die beiden IP-¢slen von Quelle und Ziel
und die beiden dazugehdrigen Port-Adressen gekennzeéichne

8.6.2 HTTP-Protokoll

Das HTTP-Protokolllfypertext transfer protocplst im Internetprotokollstapel der Anwen-
dungsschicht zuzuordnen und in der RFC 1945 (HypertextsfearProtocol — HTTP/1.0)

und RFC 2616 (Hypertext Transfer Protocol — HTTP/1.1) dimeit. Es kann im Prinzip

zum Transfer beliebiger Daten verwendet werden, wobei dasrderende Haupteinsatz-
gebiet die Ubertragung von HTML-Seiten im Internet ist. [H@mordnung im Stapel der
Internetprotokolle zeigt Bild 8.23 auf der vorherigen Beit

Das HTTP-Protokoll muss fiur seine Funktion auf ein zuveitiss darunterliegendes Pro-
tokoll aufbauen, ein Protokoll also, welches der dariibgdnden Schicht fehlerfreie Daten-
blécke zur Verfligung stellt. Nahezu ausschlief3lich wirflidedas TCP-Protokoll verwendet.
HTTP arbeitet als zustandsloses Protokoll, woraus unteram folgt, dass nach einer Da-
tentibertragung die Verbindung zwischen den beiden Komkatinhspartnern nicht beste-
hen bleibt und Daten tber die aktuelle Sitzung gegeberisifaler Ubergeordneten Schicht
gespeichert werden missen.

Die zwischen Server und Client ausgetauschten Datenbliekeichnet man bei HTTP als
Nachrichten hessage Der Client sendet dabei immer eine Anfrageques} zu einem
Server, der daraufhin eine Antworeéponsgzurtickgibt. Eine Nachricht setzt sich aus den
Teilen Message Header und dem Message Body zusammen. Inadéeseader befinden
sich Verwaltungsinformationen fiir den Message Body, derzditubertragenden Nutzdaten
enthalt.

Das Funktionsprinzip des HTTP-Protokolls ist dabei ziemleinfach. Der Client sendet
einen HTTP-Request an einen Server, der daraufhin die ardggfen Daten zurlickgibt. Es
handelt sich dabei um ein reines Master-Slave-Verhalterbdsteht auch die Mdglichkeit,
mit einem entsprechenden Kommando Daten vom Client an deeiSau Gbertragen.

1 Siehe auch Abschnitt 8.6.3 ,BIP-Protokoll* auf Seite 255.
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Fur die Anzeige von typischen HTML-Seiten bendtigt man rinige wenige HTTP-Kom-
mandos. Mit dem Kommando GET fordert der Client Daten vonv&ean, wie beispiels-
weise eine HTML-Seite. Ahnlich arbeitet POST, mit dem sicisézliche Daten an den
Server Ubermitteln lassen. Mit PUT lassen sich Dateien vbenCauf den Server laden und
mit DELETE l6schen. Beide Kommandos werden im Interneesetfenutzt, spielen aber
bei einem Smart Card Web Ser¥elurchaus eine Rolle.

Beim HTTP-Protokoll werden die Daten im Klartext Ubertrageas bei vielen Anwendun-
gen aus Sicherheitsgriinden nicht tolerabel ist. Die Eameitg HTTPS lfypertext transfer
protocol secure) erméglicht eine kryptografisch gesicherte Datentibeuinggdie gegen Ab-
horen und Manipulationen schiitzt. Dazu wird zwischen HTWE dem darunter liegenden
TCP eine zusatzliche Protokollschicht eingefiihrt. Dies#8hTLS (ransport layer secu-
rity) und ist in RFC 2246 spezifiziert. Der Vorgéanger von TLS h&BL (secure socket
layer), weshalb diese Schicht zur kryptografischen Absicher@wsghtentransfers oft auch
SSL/TLS genannt wird. Die RFC 2818 spezifiziert HTTP Uber TD& Ublicherweise bei
SSL/TLS verwendeten Kryptoalgorithmen sind MD5, SHA-liple-DES, AES und RSA.

8.6.3 BIP-Protokoll (bearer independent protocol)

Die einzige urspringliche Mdglichkeit der Dateniibertragyawischen SIM-Karte und Hin-
tergrundsystem waren Kurznachrichten (SMS). Ende derzigenJahr war klar, dass die
daraus resultierende Ubertragungsgeschwindigkeit bigémenicht fir die kiinftigen Anfor-
derungen ausreichen wird. Aus diesem Grund spezifizierte adaa BIP-Protokolllfearer
independent protocol), das auch in der TS 102 223 normiert ist.

Chipkarte | | Mobiltelefon | | Hintergrundsystem |

— Applikationsschicht ———p»

€= Sicherheitsschicht nach TS 43.048 P

4+ CAT. TP—————p

<4— BIP —D{-UDP/TCP-}

Bild 8.24 Uberblick uiber die Zusammenhange der Ubertragungspridéokeischen SIM, Mobilte-
lefon und Hintergrundsystem bei BIP und CAT_TP.

BIP basiert auf den proaktiven Kommandd®PEN CHANNEL, CLOSE CHANNEL,
SEND DATA, RECEIVE DATA sowie GET CHANEL STATUS und erméglites einer
im Mobiltelefon befindlichen Chipkarte Uber die Trager C&RRS, IrDA oder Bluetooth
mit einem verbundenen System auszutauschen. Das BIPkBlHdbeschrankt sich auf die
Schnittstelle SIM und Mobiltelefon, die Kommunikation iilmke Luftschnittstelle mit ei-
nem Hintergrundsystem kann dann mit UDRef datagram protocol) nach RFC 768 oder
TCP vonstatten gehen, wie es auch Bild 8.24 zeigt.

1 Siehe auch Abschnitt 23.3 ,Smart Card Web Server* auf Sé&ige 9
2 Siehe auch Abschnitt 19.4.4.6 ,SIM Application Toolkit“fBeite 904.
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Aufbauend auf BIP wurde auch eine Ubertragungsschichtfsges, die eine direkte Kom-
munikation zwischen SIM-Karte und Hintergrund gestatted auf BIP aufsetzt. Diese hat
den Namen CAT_TPc@ard application toolkit transport protochl CAT_TP lasst den Auf-
bau einer Verbindung sowohl seitens der Chipkarte als aochHintergrundsystem zu und
ist damit gut geeignet, SIM-Karten in ein groReres Systemaidiinden. Zur kryptografi-
schen Sicherung der Verbindung kann man eine weitere Riliéblene benutzen, die in TS
43.048 spezifiziert ist. Damit lassen sich die zu UbertrdgarDaten sowohl authentisch
als auch verschlisselt in beide Richtungen UbertragenBIR$rotokoll ist auRerdem die
Grundlage fur die Anbindung eines Smart Card Web Séraarden HTML-Browser des
Mobiltelefons.

8.7 Anbindung von Terminals an Ubergeordnete Systeme

Um Chipkarten im Umfeld von PCs einsetzen zu kdnnen, bedagfrees daran angeschlos-
senen Terminals und der Unterstiitzung durch die SoftwasdP@s. In der Vergangenheit
mussten fir jedes Terminal eigene Softwaretreiber auf dé€minBtalliert werden. Diese
hatten zudem ihre eigenen Softwareschnittstellen, so @magsaktisch nicht méglich war,
eine terminalunabhangige Anwendungssoftware zu erstellétte der 90er begannen in
verschiedenen Landern und ausgehend von unterschigdlicinstitutionen Spezifikations-
arbeiten fur Schnittstellen zur terminalunabhangigerblidung von Chipkarten in PC-
Programme. Weltweit haben sich die beiden IndustriestaisdaC/SC gersonal compu-
ter/smart card und OCF 6pen card framewoiketabliert. In Deutschland wie in einigen
anderen Landern gibt es seit langem die MKT-Spezifikationl{flinktionales Kartenter-
minal — MKT), die im deutschsprachigen Raum eine Uberrasthehe Verbreitung kennt.
Alle drei Spezifikationen sind im Folgenden im Uberblickgistellt und kénnen ansonsten
auch via Internet kostenlos bezogen werden.

8.7.1 PC/SC

Ab Mai 1996 begann man, eine internationale Spezifikationdfé Verbindung zwischen
Karte und PC zu erstellen. Die Firmen Bull, Hewlett-Packdtitrosoft, Schlumberger, Sie-
mens Nixdorf, Gemplus, IBM, Sun, Verifone und Toshiba adten an dieser Spezifikation
mit.

Im Dezember 1997 wurde die Version 1.0 einer aus acht Tedstebenden ,Interoperabili-
ty Specification for ICCs and Personal Computer SystemgSfiemtlicht. Der Name fur die

Arbeitsgruppe war PC/SGérsonal computer/smart cardwelcher auch als Kurzform fir
die Spezifikation benutzt wird. Sie ist via Internet Uber déWW-Server der Spezifikati-
onsgruppe erhaltlich [PC/SC].

Die PC/SC-Spezifikation ist zumindest ansatzweise platitfmabhéngig, da sie auf allen
Windows-unterstitzten Rechnern funktioniert, welche @eol3teil aller PCs ausmachen.
Sie ermdglicht die Einbindung von Chipkarten in beliebigavendungen weitgehend un-
abhé&ngig von einer Programmiersprache, da verbreitegeBen wie C, C++, C#, Java und

1 Siehe auch Abschnitt 23.3 ,Smart Card Web Server* auf Sé&ige 9
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Basic von PC/SC unterstitzt werden. Die Voraussetzun@dsglich, dass fiur das jeweils
benutzte Terminal ein passender Treiber vorhanden undedigendete Chipkarte PC/SC-
kompatibel ist. Diese geforderte Kompatibilitat ist jetiaelativ unkritisch, da der Rahmen
verhaltnismafig weit gehalten wurde.

Tabelle 8.34 Die acht Teile der PC/SC-Spezifikation im Uberblick.

PC/SC-Spezifikation Inhalt
Teil 1: Introduction and Dieser Teil ist die Grundlage fiir alle folgenden
Architecture Overview Spezifikationsteile. Er enthalt die zum Thema relevanten

Normen, einen Uberblick iiber die Systemarchitektur und
die benutzten Hard- und Softwarekomponenten sowie
Definitionen und Abkirzungen.

Teil 2: Interface Requirements for Festlegung der physikalischen Eigenschaften der

Compatible IC Cards and Readers kontaktbehafteten Chipkarte. Fixierung der grundlegande
elektrischen Eigenschaften wie Spannungsversorgung und
Reset-Verhalten. Ebenso sind die Datenelemente, der
Aufbau und die méglichen Ablaufe von ATR und PPS
definiert. Uberblicksartig werden die Grundlagen der
Datenubertragung auf physikalischer Ebene und die beiden
Ubertragungsprotokolle T=0 und T=1 beschrieben.

Teil 3: Requirements for Aufstellung der Anforderungen an das Terminal sowie der
PC-Connected Interface Devices unterstltzten Terminaleigenschaften (Display, Tastatur
u.A).

Teil 4: IFD Design Considerations Informationen zum Design von Terminals in Hinblick auf
and Reference Design Information PS/2-Tastaturschnittstellen und USB-Schnittstellen.
Teil 5: ICC Resource Manager Detaillierte softwaretechnische Beschreibung des ICC

Definition Ressource Managers inklusive der dazugehdrigen Klassen.
Teil 6: ICC Service Provider Detaillierte softwaretechnische Beschreibung des ICC
Interface Definition Service Providers und Crypto Service Providers inklusive

der dazugehdrigen Klassen.

Teil 7: Application Domain and Beschreibung der Benutzung der PC/SC-Spezifikation von

Developer Design Considerations Anwendungen aus.

Teil 8: Recommendations for ICC Zusammenstellung und Festlegung von empfohlenen

Security and Privacy Devices Funktionen und Mechanismen, welche eine
PC/SC-Chipkarte unterstiitzen sollte. Dies schlief3t eis: d
Dateisystem (MF, DF, EF), die dazugehdrigen
Dateizugriffsbedingungen, notwendige Systemdateien in
der Chipkarte (Schlissel, PIN u. d.), Kommandos,
Returncodes und kryptografische Algorithmen.

Ausgehend von den definierten Hard- und Softwarekompondasst sich am unkompli-

ziertesten die Ubersicht tiber die PC/SC-Spezifikation geen. Im folgenden sind die
sieben Komponenten in ihren Funktionen und Schnittstedlezinander beschrieben: ICC-
Aware Application, ICC Service Provider, Crypto ServiceWder, ICC Resource Manager,
IFD Handler, IFD und ICC. PC/SC unterstitzt in der aktueWension auch die Anbindung

von Terminals fur die kontaktlose Dateniibertragung na€IEC 14443 Typ A und B.



258 8 Kommunikation mit Chipkarten

PC Applikation

—— | —/——

ICC Service Provider Crypto Service Provider

\—\,—l

ICC Resource Manager

IFD Handler 1 IFD Handler 2 IFD Handler n
Terminal 1 (IFD) Terminal 2 (IFD) Terminal n (IFD)
Chipkarte 1 (ICC) Chipkarte 2 (ICC) Chipkarte n (ICC)

Bild 8.25 Uberblick tiber die Softwarearchitektur der PC/SC-Spediiiik zur Anbindung von Chip-
karten an PC-Betriebssysteme.

Service
Provider

8.7.1.1 ICC-Aware Application

Diese Softwarekomponente ist die Anwendung, welche agieiRC lauft und Funktionen
und Daten einer oder mehrerer Chipkarten nutzen méchtebeSigcksichtigt, dass diese
Anwendung auch unter einem Mehrbenutzer-Betriebssystérvinititasking und Multi-
threading ausgefuhrt werden kann.

8.7.1.2 Service Provider

Der Service Provider dient dazu, die einzelnen FunktioneareChipkarte — unabhangig
vom jeweiligen Betriebssystem der Chipkarte — abzukap&#rkann beispielsweise Uber
das API épplication programming interfageles Service Providers eine Datei selektiert wer-
den, ohne dass man das Chipkarten-Kommando oder Uberhadfidierung dazu kennen
muss.

Die Komponente Service Provider ist in einen ICC Servicevi@ler und einen Crypto Ser-
vice Provider zweigeteilt. Der Grund dafur war, dass dieiglen Landern bestehenden Ex-
portbeschrankungen fiir kryptografische Algorithmen unggarwerden kénnen, indem man
den exportrechtlich problematischen Crypto Service Riavabtrennt und nicht mitliefert.
Die PC/SC-Schnittstelle wirde dann bis auf alle Kryptotiotken nach wie vor benutzbar
bleiben.

Der Service Provider muss nicht ein aus einem Stlick bestielseProgrammteil sein, son-
dern kann aus Uber Netzwerke verbundenen Softwarekomambkastehen. Damit konn-
te zum Beispiel der Crypto Service Provider auf einem krgpaéisch sicheren oder sehr
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leistungsfahigen Rechner weit entfernt von den restlidh€/5C-Bestandteilen ausgefuhrt
werden.

8.7.1.3 ICC Resource Manager

Der ICC Resource Manager ist die wichtigste Komponente @¥6€-Architektur. Er ist
der Verwalter von allen Ressourcen, die fir die Einbindumg @hipkarten in das Betriebs-
system notwendig sind. Drei fundamentale Aufgaben hat @& Resource Manager zu
erfullen:

Er ist verantwortlich fur die Erkennung der angeschlosséregminals sowie der Chipkar-
ten. Zudem muss er auch noch das Stecken und Ziehen eindetteipm Terminal bemer-
ken und daraufhin eine diesbezlgliche Meldung zur Verfiggiallen.

Als zweite Aufgabe muss er die Belegung von Terminals duncé eder mehrere Anwen-
dungen verwalten. Dazu kann die Ressource ,Terminal” dlisfdich an eine bestimmte
Anwendung vergeben werden. Sollten jedoch mehrere Anwegetugleichzeitig auf ein
einzelnes Terminal zugreifen, muss dieses vom ICC Resddarager als aufgeteilsha-
red) gekennzeichnet und verwaltet werden.

Die dritte Funktion ist die Bereitstellung von Transaksprimitiven ransaction primiti-
veg. Dabei werden die fur eine bestimmte Funktionalitét refeen Kommandos zu einer
Gruppe verbunden. Damit ist sichergestellt, dass sie telivélr nacheinander in Folge aus-
geflhrt werden. Sonst kdnnte es passieren, dass zwei Amwwgad zeitgleich und zueinan-
der unkoordiniert mit inren jeweiligen Kommandos auf eirfégRarte zugreifen.

Die dabei zum Tragen kommende Problematik kann man am éistiac anhand des folgen-
den Beispiels veranschaulichen: In einer Chipkarte kargirzer Zeit nur jeweils eine Datei
selektiert sein. Versuchen zwei Anwendungen nun gleitigzait Selektion (SELECT) un-
terschiedlicher Dateien und anschlieendem Lesekomm@nBa READ BINARY), Da-
ten aus der Chipkarte abzurufen, dann ist undefiniert, vedlstei nun wirklich ausgelesen
wird. Dies hangt einzig und allein von der Reihenfolge destigeffens der Kommandos
bei der Chipkarte ab. Weitaus komplizierter, doch nichtaeinverzwickt wird die Situati-
on, wenn komplexe Ablaufe, wie etwa beim Bezahlen mit eifekteonischen Geldbdorse,
zwischen mehreren Anwendungen und einer Chipkarte dufiéchgeverden miussen. Der
ICC Resource Manager sorgt dafiir, dass es nicht zu Uberfisicimyen zusammengehoriger
Kommandosequenzen kommen kann, sondern die einzelnemfAblacheinander ausge-
fuhrt werden.

8.7.1.4 IFD Handler

Der IFD Handler ist eine Art von Treiber, der fir das jewaliierminal spezifisch ist. Er
hat die Aufgabe, das Terminal an die festgelegten Schellgstdes PCs anzubinden und die
individuellen Eigenschaften des Terminals auf die PC/86r8tstelle abzubilden. Der IFD
Handler stellt damit sozusagen einen datentechnischealkkam PC zu einem speziellen
Terminal her.
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8.7.1.5 IFD (nterface devicg

Die Komponente IFD der PC/SC-Spezifikation ist ein Termidak tGber eine Schnittstelle
an den PC angeschlossenist. Diese kann beliebig sein, dagétkann also beispielsweise
Uber RS-232, USB oder PC-Card (ex PCMCIA) mit dem Computebweden sein. Das
Terminal muss die ISO/IEC 7816-1, 2, 3-Normen erfillen, water anderem bedeutet,
dass beide asynchrone Ubertragungsprotokolle T=0 und Tedrstiitzt werden miissen.
Optional kénnen zusatzlich die synchronen Ubertragurggskolle (2-Draht, 3-Draht,’C-
Bus) fur Speicherkarten nach ISO/IEC 7816-10 implemetrgigin.

Neben einem Display werden beim Terminal fur die Benutzsriifizierung auch numeri-
sche Tastatur, Fingerabdruckscanner und andere biootegridentifikationssensoren durch
PC/SC unterstutzt.

8.7.1.6 ICC (ntegrated chip cardl

Die von der PC/SC-Spezifikation obligatorisch unters#itzLhipkarten sind Prozessorkar-
ten und kompatibel zu den Normen ISO/IEC 7816-1, 2, 3. Fallslas Terminal zulasst,
kénnen Speicherkarten nach ISO/IEC 7816-10 eingebundedewe

8.7.2 OCF

Im Jahr 1997 wurde die Open Card Initiative [OCF] von mehrzakn Firmen aus dem
Umfeld von Chipkarten und PCs gegrindet. Der Zweck war, Sidenittstelle zu Chip-
karten auf PCs zu schaffen, die unabhéngig vom Betrielmsydes PCs (Windows, Unix,
...) und unabhangig von der jeweiligen Anwendung auf depkdnite ist. Das Ergebnis ist
OCF (open card framewoik eine Java-basierte Schnittstelle auf PCs, mit derere Wibin
PC-Programmen aus auf Chipkarten-Anwendungen zugeagrifegden kann. OCF hat sich
mittlerweile zu einem Industriestandard im Java-Umfelbéert.

OCF bietet auf Anwendungsebene dem Entwickler zwei grualiside Moglichkeiten. Der
ursprunglich praferierte Ansatz ermdglicht es, komplerekhandoseqeunzen an die Chip-
karte zusammenzufassen. Diese konnen bereits vom Balystbmhersteller der Chipkar-
te oder auch vom Anwendungsentwickler bereitgestellt eerder Vorteil dabei ist, dass
komplizierte Kommandos bzw. Kommandosequenzen wie siplesweise bei elektroni-
schen Geldbérsen auftreten, auf Anwendungsebene des Risemfach angestolzen wer-
den konnen.

In der Praxis wird jedoch von dieser Variante eher verhaBehrauch gemacht, da man bei
der Softwareentwicklung auf dem PC gerne die volle Korgréither die Kommandos an die
Chipkarte hat. Deshalb nutzt man heute OCF vor allem, um wrPdogrammiersprache
Java aus Kommandos direkt als APDU kodiert an die Chipkartenden.

8.7.3 MKT

In Deutschland wurde bereits friihzeitig damit begonneme &pezifikation zur software-
technischen Anbindung von Terminals an PCs zu erstellezs Bt die seit 1994 von Tele-
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trust Deutschland [TTT] in mehreren Versionen verdffemie MKT-Spezifikation (Multi-
funktionale Karten Terminal — MKT). Sie ist vor allem auf delange des Gesundheitsbe-
reiches ausgerichtet, wird jedoch mittlerweile auch vaien anderen Terminals innerhalb
Deutschlands als Grundlage benutzt.

Die MKT-Spezifikation setzt sich aus 7 Teilen zusammen. Téikinhaltet das MKT-Basis-
konzept, das einen grundlegenden Uberblick iiber die Sodavehitektur und das MKT-
Terminal enthdlt. In Teil 2, dem so genannten CT-ICC-lrategfCard terminal — integrated
chip card), ist die Schnittstelle fur kontaktorientierte Chipkartait synchroner und asyn-
chroner Ubertragung spezifiziert.

Teil 3 enthalt die Beschreibung einer anwendungsunabbéndchnittstelle fur Terminals
namens CT-API (Anwendungsunabhéangiges Card Terminaliégtfin Programming Inter-
face). Das CT-API ist unabhangig von einer Programmied@and prozedural aufgebaut.
Dabei stehen die folgenden 3 Funktionen zur Verfiigung: ,i&it" fir die Initialisierung ei-
ner Verbindung, ,CT_data“ fir den Datenaustausch auf dieetehenden Verbindung und
.CT_close" zum SchlieBen einer Verbindung.

Erganzend dazu findet sich in Teil 4 die Festlegung einigendjegender und anwendungs-
unabhangiger Kommandos zur Steuerung von Terminals, walehBezeichnung CT-BCS
(Anwendungsunabhangiges Card Terminal Basic Command&et)

In Teil 5 sind fur Chipkarten mit synchroner Datentbertragyaer ATR und allgemeine
Datenbereiche beschrieben. Teil 6 enthélt die dazugedbtidpertragungsprotokolle sowie
entsprechende generelle Kommandos an das Terminal. Dawthduend spezifiziert Teil 7
die Ubersetzung von ISO/IEC 7816-4-Kommandos in Kommario§hipkarten mit syn-
chroner Datenlibertragung, d. h. Speicherkarten.

Die MKT-Spezifikation war weltweit eines der ersten Dokureeifirer Art und wurde in
Deutschland durch Tausende Terminals fir 80 Millionen Keaversichertenkarten auf ei-
ne enorm breite Basis gestellt. Obwohl technisch mittldeagcherlich nicht mehr auf dem
neuesten Stand, wird diese Spezifikation noch flr vieleeJaimen nationalen Industriestan-
dard darstellen.

8.7.4 MUSCLE

Die Verwendung von Chipkarten unter Linux erfordert, wié &léeen anderen PC-Betriebs-
systemen, entsprechende Treiber. Diese waren anfangs/eiftigbar, so dass es unter an-
derem aufwéndig war, Chipkarten fur einen Login unter Liauxbenutzen.

Im Jahr 2000 wurde die erste Version von MUSCINiogement for the Use of Smart Cards
in a Linux Environmentveroéffentlicht, die genau diese Liicke schloss. MUSCLEdras
seitens der Architektur stark auf PC/SC, liegt jedoch im &gtz zu PC/SC im Quellkode
veroffentlicht vor MUSCLE] und steht unter GPL-Lizenz sass es auch von Dritten adap-
tiert und weiterentwickelt werden kann. Mit MUSCLE wurde@iAPI unter Linux geschaf-
fen, die einen unkomplizierten Zugriff auf Chipkarten im&in angeschlossenen Terminal
ermoglicht.





