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»Ich stelle nur aufgrund von Naturbeobachtungen eine Theorie (...) auf.
Diese Theorie schreibe ich in der Sprache der Mathematik nieder und er-
halte mehrere Formeln. Dann kommen die Techniker. Sie kiimmern sich
nur noch um die Formeln. (...) Sie stellen Maschinen her, und brauch-
bar ist eine Maschine erst dann, wenn sie von der Erkenntnis unabhén-
gig geworden ist, die zu ibrer Erfindung fiihrte. So vermag heute jeder
Esel eine Glithbirne zum Leuchten bringen — oder eine Atombombe zur
Explosion.«

Friedrich Diirrenmatt, Die Physiker
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Vorwort

Der Skandal ist ungeheuerlich. Er ist von einem journalistischen und
gesellschaftlichen Ausmaf}, wie ihn die globalisierte Welt bisher noch
nicht gesehen hat. Er betrifft uns alle, aber ein Einzelner hat seine Fa-
milie, seine Heimat, Muttersprache, sein ganzes Leben fiir die Wahr-
heit riskiert, sprichwértlich. Bis dahin waren wir Begeisterte, Ver-
trauensselige.

»Ich brauche Ihre Kreditkartendetails.«

»Bitte geben Sie uns Ihr Geburtsdatum bekannt.«

»Auf gar keinen Falll«, wiirden Sie protestieren, wenn man Sie
im direkten Gesprich um diese fast intimen Daten bitten wiirde.
Doch die Fragesteller sind schlau. Sie schalten kleine elektronische
Vermittler ein. Angepriesen werden uns die bunten, spielerisch wir-
kenden Gadgets als neueste »It-Teile«. Wer »in« sein will, braucht
die jiingste Smartphone-Generation und das bunteste elektronische
Armband. Sonst verpassen wir die digitale Revolution. Das jeden-
falls wird uns eingeredet. Unsere Gadgets lieben wir. Wir lieben sie so
sehr, dass unsere Eheminner, Ehefrauen, Lebensgefihrten voll Eifer-
sucht auf unsere elektronischen Begleiter schielen. Denn den wir lie-
ben, dem vertrauen wir alles an.

Alles.

Trotz der Enthiillungen Edward Snowdens entbléflen wir uns
unbekiimmert weiter. Doch wir werden dabei abgehéort. Online ein-
kaufen, chatten, skypen, e-mailen ist zum Spief3rutenlauf geworden.
Ausnahmslos alles, was wir unseren elektronischen Helferlein an-
vertrauen, erzihlen sie weiter. An den Handel, die Industrie und die
Geheimdienste. Wir sind nicht nur vollkommen glisern geworden,
wir haben uns auch erpressbar und manipulierbar gemacht. Wir



sind anfillig geworden fiir Beutelschneider, fiir Kriminelle, fiir Um-
stiirzler. Nicht nur jeder Einzelne von uns, sondern unsere gesamte
freiheitlich-demokratische Gesellschaft, Wenn du mit deinen Gad-
gets spielst, spielst du mit dem Feuer. Du vertraust jedem und gibst
alles — und setzt damit alles aufs Spiel.

Demokratie in Gefahr

Der Kapitalismus ist von hochst wandelbarer Natur. Glaubten wir
noch bis zum Fall des Warschauer Pakts, dass der Kapitalismus der
beste Begleiter der Demokratie sei und ihrem Pluralismus bevorzugt
entspriche, werden wir jetzt eines Besseren belehrt. Die Ehe brockelt,
die Partner haben die Scheidung eingereicht. Und der Scheidungs-
grund hat einen Namen: Big Data. Big Data liutet einen neuen Bund
ein: Es ist der Bund zwischen Kapitalismus und Diktatur mit der
Verheiflung neuer, profitabler Geschiftsmodelle der totalen Uberwa-
chung. Als Informationskapitalismus etabliert Big Data die Diktatur
von Informationseliten, weil sie iiber unsere Daten und iiber Schliis-
seltechnologien zu deren Analyse verfiigen. Es ist die uralte mensch-
liche Wurzelsiinde, die den Datendurst jener neuen Geschiftsmo-
delle pausenloser Observation nihrt, der Drang, wissen zu wollen,
um Macht und Reichtum durch Kontrolle zu erlangen. Umso tragi-
scher ist unsere biirgerliche Gleichgiiltigkeit gegeniiber einer exzes-
siv gewordenen Datensammelwut jeder Art von Einrichtung, sei
sie staatlicher oder privater Provenienz, die lingst iiber alle wissen-
schaftliche Leidenschaft fiir einen forschungsmifigen Erkenntnisge-
winn hinausgeht. Denn Big Data, Algorithmen, mathematische Mo-
delle und kiinstliche Intelligenz sind Themen, die uns zu abstrake
und komplex erscheinen, als dass wir uns damit beschiftigen wollen.
Gehen sie nicht nur Mathematiker und quantitative Analysten an,
einige wenige Wissenschaftler mit abstrusen Gedankengingen, die
ergebnisoffen forschen und deren bizarre, theoretische Ideen es in
den seltensten Fillen zu lebensnahen Ergebnissen bringen?

Lassen Sie sich nicht tduschen. Was der moderne Sammelbegriff
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Big Data heute zusammenfasst, beschreibt eine technologische Re-
volution bisher ungekannten Ausmafles. Sie wurde erprobt, gewogen
und fiir gut befunden, seit sie ihren Anfang vor iiber zwei Jahrzehn-
ten beim Militir nahm und schon zu Beginn des neuen Jahrtausends
in ein algorithmisches Wettriisten der Finanzindustrie miindete.
Seitdem tritt sie aus dem industriellen Umfeld heraus, um vollends
alles und jeden mithilfe des Internets sprichwértlich iiberall zu er-
fassen und zu vermessen, indem sie auf die Letzten der Wertschop-
fungskette abzielt: auf Biirger und Konsumenten. Was uns wie in
einem Sog mitreiflen wird, der enorme strukturelle Verinderungen
unserer Gesellschaft, unserer Rechts- und Staatssysteme mit sich
bringen wird, sind intelligente Maschinen, die selbstindig in der Lage
sind, aus riesigen, global verfiigbaren Datenmengen eine detaillierte
Lageanalyse zu erstellen, die in Echtzeit beschreibt, was wir tun, den-
ken oder wiinschen. Und in einer Feedbackschleife erhalten wir die
Antwort dieser Maschinen, wiederum iiber das Internet: einen Drei-
klang aus Informations-, Gefiihls- und Verhaltenskontrolle. Was
fiir Mathematiker, Physiker oder wissenschaftliche Programmierer
eine vollkommene Terz aus Daten, mathematischen Modellen und
kiinstlicher Intelligenz ist, die aus immer mehr Daten immer prizi-
sere Information iiber uns und unser tigliches Leben ableitet, kann
fiir unsere Gesellschaften zur Risikotechnologie mutieren. Und zwar
dann, wenn sie zur Aufhebung unserer Freiheitsrechte und demokra-
tischen Staatsformen fithrt und zum Machtinstrument jener neuen
Elite wird, die nicht mehr die von uns gewihlten, demokratisch legi-
timierten Volksvertreter sind.

Mit Big Data dimmert die Vorherrschaft der Mathematik am
Horizont unserer gesellschaftlichen Zukunft, in der die Diktatur pri-
vatisiert wird, wenn Wirtschaftsunternehmen unser Leben mithilfe
unserer Daten quantifizieren, um uns zu vermessen und uns neu zu
berechnen. Nicht immer ist ihren Wissenschaftlern bewusst, zu wel-
chem Werkzeug sie geworden sind. Ihre Mathematiker und Physiker
sind nicht a priori wirtschaftlich interessiert, sondern folgen ihrem
Drang nach vertiefter Erkenntnis unserer Welt. Die Verzerrung ihrer

Forschung erfolgt durch findige Unternehmer und Investoren, und
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ein Treiber des neuen Geschiftsmodells » Abhéren und steuernc ist,
wie schon hiufig in der jiingeren Vergangenheit, die Finanzialisie-
rung: der Wunsch, neue Profitquellen zu erschliefen fiir hohere Ren-
diten und steigende Unternehmenswerte ohne Riicksicht darauf, wer
den bleibenden Schaden davontrigt.

Big Data? Intelligente Maschinen!

Die NSA-Affire hat es ans Licht gebracht: Im Verborgenen und un-
bemerkt von weiten Kreisen der Bevolkerung, unsere politischen
Eliten eingeschlossen, hat sich eine technologische Revolution voll-
zogen. In wenigen Jahren sind Computer auf ganz neue Weise leis-
tungsfihig geworden. Dass moderne Rechner der Menge der von
uns heute erzeugten Daten nicht Herr wiirden, ist sehr menschlich
gedacht, denn das genaue Gegenteil ist der Fall: Je mehr Daten zur
Verfiigung stehen, desto intelligenter kann eine Maschine agieren.
Wenn intelligente Maschinen der Motor des Informationskapitalis-
mus sind, ist Big Data ihr Treibstoff und das Internet ihr Chassis.
Ihre Sensoren kommen daher als Apps, mobile Gerite und immer
hiufiger als die Dinge unseres Alltags, die sich vernetzen und deren
universelle Sprache die Mathematik ist. Daten zwischen den Senso-
ren und ihren intelligenten Maschinen werden kabellos oder in der
Cloud, der globalen »Rechnerwolke«, ausgetauscht. So formt sich ein
emergentes System, neue Organisationsstrukturen, die sich spontan
durch die elektronische Kommunikation seiner einzelnen Elemente
herausbilden. Denn urspriinglich fiir die Vernetzung von Compu-
tern gebaut, die iiber mehrere Orte verteilt waren, hatten wir Men-
schen fiir einige Jahre das Internet zum Mailen, Bloggen oder On-
lineshopping gekapert und uns so einen Kollateralnutzen geschaffen.
Heute erobern die Maschinen »ihr« Netz zuriick als das »Internet
der Dinge« oder das Industrial Internet. Bis 2017 sollen etwa dreimal
so viele Gerite ein IP-Netzwerk nutzen, wie es Bewohner auf unse-
rem Globus gibt.!

Was aber heifSt »intelligente Maschine« und worin besteht ihre
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Intelligenz? Intelligente Maschinen sind nicht mehr auf die Eingabe
einer Handlungsanweisung durch den Menschen angewiesen, son-
dern agieren zunehmend selbststindig. Als Optimierer lernen sie, op-
timale Entscheidungen unter Unsicherheit zu treffen. Als verteilte
Software-Agenten zetlegen sie komplexe Probleme unseres Alltags in
einfachere Subprobleme und 3sen sie durch Kooperation und Kom-
munikation miteinander. Als emergentes System vernetzen sich unab-
hingige Programme zu einer maschinellen Parallelwelt, die kein Pro-
grammierer je programmiert oder getestet hat und deren Dynamik
wir weder kennen noch ohne Weiteres analysieren konnen.

Sie ahnen es. Wir sprechen von anderen Maschinen als denen,
die Thnen tiglich unterkommen, es sei denn, Sie arbeiten fiir das
Militir oder die Finanzindustrie. Drei sind uns geliufig, seit Edward
Snowden ihre Namen geliiftet hat. Beim Geheimdienst heiflen sie
PRISM, XKeyscore und Tempora, alle drei gebaut zur Uberwachung
und Analyse massenhaft gesammelter Daten Millionen unverdichti-
ger Biirger. In der Finanzindustrie entsprechen ihnen Aladdin oder
Corsair. In beiden Industrien sind intelligente Maschinen schon viele
Jahre im Einsatz. Als Aufklirer, Minenspiirer oder Drohnen jeglicher
Machart, von aggressiven Aufklirungsdrohnen wie der Hawk-Serie
bis hin zu Micro Aerial Vehicles, den »Mikrodrohnen« in Insekten-
grofle mit Totungsauftrag, iibernehmen sie Aufgaben des Solda-
ten. Als gigantische Datenanalysesysteme liefern sie internationalen
GrofSinvestoren globale Risiko- und Investmentinformationen und
als Hochfrequenzalgorithmen, wohl weniger intelligent als schnell,
machen sie die Borsenplitze unsicher, mit nicht abschitzbarem Ri-
siko fiir die globale Wirtschaft. Wenn wir wissen wollen, wohin die
Reise geht, sollten wir unsere Augen besonders auf die Finanzindus-
trie richten. Denn intelligente Maschinen werden immer ofter tigli-
che Arbeiten auch fiir uns erledigen und erwecken so den Anschein
moderner Heilsbringer. Groflere Bequemlichkeit, ein schoneres, bes-
seres, optimiertes Leben setzt voraus, dass uns intelligente Maschi-
nen sehr gut kennen miissen. Und das ist der Preis, den wir zahlen
werden: Bevor uns intelligente Maschinen optimieren und steuern
konnen, werden sie in unser Denken eindringen. Ihr Bindeglied zu
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uns ist das Internet, die global verfiigbare Kommunikationsinfra-
struktur, mit deren Hilfe sie uns zu ihren Dienstleistern machen, von
denen Daten und Aktionen ohne Unterlass und tiberall abgefragt
werden diirfen. Intelligente Rechner werden uns vereinnahmen, in-
dem sie unser Tun »beobachten«, monitor, »abwigenc, evaluate, und
optimieren und »steuern, control. Tatsichlich lernen sie aus unse-
ren Daten, was unsere Vorlieben sind und wie wir uns verhalten. Im
Kreislauf des geschlossenen Regelkreises werden sie fiir uns deshalb
genau die Information auswihlen und bereitstellen, die uns schein-
bar niitzlich ist. Oder etwa doch nicht? Wir sollen uns informiert
fithlen, sind es aber nicht. Wo wir umgarnt werden mit dem Verspre-
chen der schonen neuen Welt, sind wir schon lingst der Manipula-
tion unterlegen.

Nicht ohne Kollateralschiden

Revolution zieht immer den Umsturz bestehender Werte oder
Rechtssysteme nach sich, zumeist gewaltsam und selten in aller Stille.
Doch beinahe geriuschlos sind Biirger und Konsumenten in den In-
formationskapitalismus hineingeraten, der die Grundfesten unseres
Wertesystems ins Wanken bringen wird. Nein, eigentlich nicht ge-
riuschlos — vielmehr in einem Rausch, im Rausch von Mobile Mo-
ments und Social Networking mit noch mehr Inhalten, noch mehr
Daten, noch mehr Nutzenmaximierung fiir unseren neuen Lifestyle
Hypertasking, in dem wir jeden Moment maximal auskosten, in einer
Konzentration auf das Machbare, das gréfitméglichen Eigennutz
verspricht. Hedonismus ist gut. Subjektivismus ist gut. Egoismus ist
gut. »Wir optimieren dich!«, ist die Marketingbotschaft intelligenter
Maschinen, und weil uns Menschen die Eigenliebe niher ist als an-
dere Eigenschaften, horen wir die Botschaft gerne und verdringen
die Risiken, die damit verbunden sind, die andere Seite der Medaille
eines optimierten Lebens.

Tatsichlich faszinieren uns intelligente Maschinen, und das trifft
besonders auf ihre Schépfer zu. Doch ihre rasche Ausbreitung wird
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nicht ohne soziale und gesellschaftliche Folgen bleiben. Sie kosten
uns viel, sehr viel, und das nicht nur in pekuniirer Hinsicht. Als
Technologie sind sie »disruptiv, in der Sprache des Marketings voll-
ziehen sie »kreative Zerstérung«. Haben wir immer mehr mit in-
telligenten Maschinen zu tun, wird das unseren Alltag verindern,
unseren Umgang miteinander, unser Werte- und Rechtssystem und
auch unsere Staatsformen. Warum ist das so? Die ihnen zugrunde-
liegenden mathematischen Modelle — michtig und doch eine ver-
einfachte Darstellung der Welt — verkiirzen uns Menschen aus ihrer
Sicht auf ein Objekt, das optimiert werden kann. Damit geht unser
Subjektcharakter verloren, der eine Errungenschaft unserer europii-
schen Geschichte ist, die den einzelnen Menschen als Person re-
spektiert, die Triger von Rechten und Pflichten ist. Die Ausbreitung
intelligenter Maschinen wird zu strukturellen Verinderungen fiih-
ren, die nicht allein technischer Natur sind, sondern auch uns Men-
schen transformieren. In Gefahr sind unsere Rechtssysteme — unsere
Demokratien, Grundrechte oder Informations- und Konsumautono-
mie —, doch auch der Mensch selbst mit seinen Seelenkriften Ver-
stand, Gefiihl und freier Wille.

Jene Industrien, die Big-Data-Produkte mit eingebauter Total-
tiberwachung zur Marktreife bringen, haben keine Gewissensbisse
und sind taub fiir die mahnende Stimme. Zu grof ist der Jubel und
tiberschiumend die Begeisterung fiir aufstrebende intelligente Ma-
schinen mit ihrem augenscheinlich unermesslichen Profitpotenzial.
Alles, was technisch méglich ist, wird angedacht und umgesetzt, hiu-
fig ohne Reflexion der Folgen. Dasselbe gilt auch fiir viele von uns,
weshalb wir nicht nur Opfer der neuen Uberwachungskultur sind,
sondern auch Mittiter. Solange wir glauben, intelligente Maschinen
zielten nur auf Optimierung unseres Lebens ab, sind wir blind fiir die
Risiken und die alte Weisheit: Wissen ist Macht. Stattdessen keh-
ren wir freiwillig und bedenkenlos, ja fast naiv, unser Innerstes nach
auflen und iibersehen dabei: Niemand wird unsere Daten primir
dazu nutzen, um uns ein besseres und schoneres Leben zu ermég-
lichen. Stattdessen werden unsere Daten im Informationskapitalis-
mus zu einem Gewinn nur fiir denjenigen, der sich mit ihrer Hilfe
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ein genaues Bild von uns macht, um langfristig die Freiheit unseres
Denkens und Fiihlens abzuschaffen. Und dazu tragen wir héchstper-
sonlich bei, wenn wir als Dienstleister den maximalen Datenhunger
unserer »smarten« Computer und Mobilgerite stillen und fleiig da-
ran mitwirken, unbekannten Dritten gréfitmdgliche Einsicht in un-
ser Leben zu gewihren. Wir tun dies mit einem Schulterzucken und
der lapidaren Bemerkung, das sei eben so.

Doch es gibt Skeptiker aus den Reihen der Wissenschaftler, die
intelligente Maschinen entwickeln und deren Méglichkeiten und Be-
schrinkungen am besten einschitzen kénnen. Sie werden von den
Anhingern des Shareholder Value, den »vorbildlich innovativen« Un-
ternehmen der Informationsékonomie, und selbst von vielen Nut-
zern spottisch belichelt. Dabei liegt die Gefahr, dass Big Data in die
Autonomie des Einzelnen eingreift, ganz offensichtlich auf der Hand.
Der Angriff auf die Solidaritit in der Gesellschaft hat begonnen, die
Gefahr der Spaltung der Gesellschaft in die Gruppe der Konsumen-
ten, die sich gerne rund um die Uhr iiberwachen lassen, um einen
Vortelil fiir sich zu erwirken, und in »die anderenc, die Uberwachung
ablehnen und dadurch in den Zustand der Dauerrechtfertigung ge-
raten, ist immens. Die neue Zeitrechnung, in der Big Data auf eine
Zukunft ohne Regeln std8¢, erlaubt alles, was technisch machbar ist;
und Technik, glauben Sie es ruhig, hat heute keine Grenzen mehr.
Was ist mit dem Arbeitgeber, der mittels Smartphone das Stress-
niveau seiner Mitarbeiter iiberwacht? Eine schéne Vorstellung, dass
sich ein Unternehmen um seine Angestellten sorgt. Doch die Le-
benserfahrung belehrt uns eines Besseren; jede Neuerung bringt im-
mer auch das Potenzial eines Missbrauchs mit sich oder wenigstens
des Exzesses, falls Sie den Begriff des Missbrauchs fiir zu polemisch
halten. Wir miissen damit rechnen, dass findige Minner und Frauen
unmittelbar nach der Erfindung und Einfithrung einer Innovation
deren urspriingliche Idee verzerrt umsetzen. Gestresste Mitarbeiter
zu identifizieren heift, einen sicheren Entlassungsgrund mehr zu ha-
ben, sich der Schwachen zu entledigen und langfristig nur die Star-
ken zu férdern. Deshalb trigt die Prisentation eines Herstellers einer
Software fiir die Mitarbeiteriiberwachung den verriterischen Titel:
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HR Management Entscheide — dank Echtzeitdaten iiber das Woblbefin-
den und den Stressstatus Ihrer Mitarbeiter.?

Kurzum: Wir haben einen Wendepunkt in der Industriege-
schichte erreicht. Mit Big Data sind unsere technologischen Fihig-
keiten grenzenlos geworden. Regeln fiir die Informationsdkonomie
bestehen bislang nicht, genauso wenig eine politische oder gesamt-
gesellschaftliche Strategie fiir den kiinftigen Umgang mit intelligen-
ten Maschinen. Es herrscht Goldgriberstimmung, man schiirft nach
Profit ohne Riicksicht auf die gesellschaftlichen Folgen und setzt sich
dabei selbst iiber bestehendes Recht hinweg. Wihrend unsere Rechte
auf Privatsphire, Geheimnis und informationelle Selbstbestimmung
bereits aufler Kraft gesetzt scheinen, bewegen sich die neuen Ge-
schiftsmodelle mit ihren intelligenten Maschinen aktuell auf einen

quasi-rechtsfreien Raum zu.

Die Buchidee

Die technologische Entwicklung ldsst sich nicht aufhalten und fas-
ziniert besonders dort, wo wir intelligente Alltagsoptimierung und
-automatisierung erreichen, ohne dass wir auf personliche Daten
zuriickgreifen miissen. Das ist im Industrial Internet, der »Industrie
4.0«, der Fall. An der intelligenten Uberwachung von Maschinen wie
Flugzeugturbinen wird iiberdeutlich, dass Big Data nicht nur Gefah-
ren birgt, sondern grofle Chancen dort, wo es uns gelingt, die Zu-
kunft des Mensch-Maschine-Verhiltnisses verantwortlich und posi-
tiv zu gestalten.

Zu einer solchen Reflexion lidt dieses Buch ein. Es spannt be-
wusst einen ganz weiten Bogen von den hoheitlichen Anfingen von
Big Data iiber die Technologien, die ein Werkzeug in eine intelli-
gente Maschine verwandeln, und betrachtet die Finanzindustrie ein-
gehend, die Big Data schon linger einsetzt und deshalb tiefe Einsich-
ten in den Umgang mit Big Data geben kann. Einige philosophische
Gberlegungen runden das Buch ab. Ohne technologiefeindlich zu

sein, tritt das Buch leidenschaftlich fiir den Menschen und seine
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Rechte ein und gibt Anregungen fiir die neue Ara des Informations-
kapitalismus, immer bedacht darauf, Kompetenzen nicht zu iiber-
schreiten. Bewusstsein schaffen, zum Nachdenken anregen und Im-
pulse fiir das positive Mensch-Maschine-Verhiltnis geben, soll das
Anliegen dieses Buches sein.

Im ersten Teil, Genesis, greift das Buch die Entstehungsgeschichte
von Big Data auf und blickt zuriick dorthin, wo wir den Faden von
Big Data erstmals zu fassen bekommen. Denn Big Data ist nicht neu,
frithere Bezeichnungen dafiir lauteten anders, meinten aber dasselbe,
so der Begriff »Multi-Sensor-Datenfusion«. Der Bedarf an Big Data,
wie sollte es anders sein, entstand zunichst im staatlich-militirischen
Umfeld. Dort entwickelten sich schon vor Jahrzehnten leistungsfi-
hige Maschinen mit erheblicher Intelligenz, die sich bis heute in mili-
tirischen Systemen und im operativen Einsatz bewihrt haben. Es ist
also kein Zufall, dass gerade eine staatliche Behorde wie der amerika-
nische Heimatschutz (NSA) besonders hochgeriistet fiir die Auswer-
tung grofler Datenmengen ist, denn das Know-how dafiir war schon
lange originir beim Staat vorhanden. Doch welche Fertigkeiten sol-
len das sein? Davon erzihlt Teil zwei, Die intellektuelle Emanzipation
der Maschinen. Er erklirt, was sich hinter dem Begriff Big Data tech-
nologisch verbirgt, und beschreibt den wissenschaftlichen Big-Data-
Werkzeugkasten. Wo das Buch Mathematik in Geschichten und
Anekdoten erzihlt, erhebt es keinen Anspruch auf die Fields-Me-
daille, sondern verallgemeinert im Dienst einer besseren Verstind-
lichkeit. Wenn Sie ein mathematisch gebildeter Leser sind, lassen Sie
bitte Gnade walten, wo Spezial- und Sonderfillen keine Rechnung
getragen wird. Sonst miisste Teil zwei in Formelsprache geschrieben
sein, und selbst dann kime es sicher noch zum Disput. Teil drei, Big
Data, Big Money, beschiftigt sich mit den ersten kommerziellen An-
wendungen von Big Data in der Finanzindustrie — wenn wir wissen
wollen, welcher Schaden entstehen kann, auch gesellschaftlich, die
Finanzindustrie des ersten Jahrzehnts unseres Jahrtausends ist lehr-
reiches Beispiel dafiir. Sie absorbierte die erste Kommerzialisierungs-
welle von Big Data fiir neue Investmentmoglichkeiten, und wir sehen
uns niher an, was daraus geworden ist. Teil vier, Diktatur, betrachtet
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die zweite Kommerzialisierungwelle; jetzt geht es um Big Data rund
um den Konsumenten und Biirger. Womit miissen wir rechnen, was
haben Big-Data-Anwendungen mit uns vor, und wo sind wir als Ge-
sellschaft und als Einzelne gefihrdet? Teil finf, Aufbruch, bietet expe-
rimentelle Losungswege an, denn eine einzige Strategie oder sogar
Erfahrung von Politik und Gesellschaft im Umgang mit Big Data
existieren bislang nicht. Jede Art von Vermeidungsstrategie, die Nos-
talgie oder das blof3e konservative Festhalten an Werten, wird an Big
Data und seiner Dynamik scheitern. Im Umgang mit intelligenten
Maschinen sind alle gefordert, Staat, Technologen und jeder Ein-
zelne von uns. Damit bietet Big Data eine grofle Chance, eine Chance
fiir den intensiven Austausch und die Zusammenarbeit von Politik,
Technik und Zivilgesellschaft. Wenn wir sie nutzen, kann Big Data
ein grofer Wurf fiir Wachstum und Wohlstand der Zukunft werden.
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Von fehlenden Daten, falscher Information
und 290 Toten

Morgen ist amerikanischer Unabhingigkeitstag.

Die Sonne brennt hell iiber dem Persischen Golf und lisst das
Wasser himmelblau leuchten. Seine Azurfarbe verfithrt geradewegs
dazu, kopfiiber einzutauchen in die Wellen, um nach Luft schnap-
pend wieder an der Oberfliche aufzutauchen und sich dann vom
Meer sanft tragen und schaukeln zu lassen wie ein Kind im Bauch
seiner Mutter, das dem Leben voller Hoffnung entgegenblickt.

Ganz anders als die vielen Leichen, die kopfiiber auf der Wasser-
oberfliche treiben.

Es ist Sonntag, der 3. Juli 1988, im letzten Kriegsjahr zwischen
dem Iran und dem Irak, die, wie sich spiter zeigen sollte, einen sinn-
losen Krieg begonnen hatten. Nur einen Monat spiter, im August
1988, wiirde er ohne Sieger, stattdessen mit vielen Hundertausenden
von Toten, zu Ende gehen. Doch bis es soweit war, sollte die Situa-
tion weiter eskalieren. Seit einigen Jahren griffen die Kriegsgegner
immer wieder zivile Oltanker an, die den Persischen Golf mit ihrer
wertvollen Fracht passieren mussten. Mit der Bitte Kuwaits an die
Vereinigten Staaten, Geleitschutz zu gewihren, wurde der Konflike
ab November 1986 endgiiltig zum internationalen Geschehen. Als im
Sommer 1987 die amerikanischen Tankereskorten einsetzten, waren
im Persischen Golf bereits die Marinen von sechs NATO-Staaten
involviert und riumten den Schifffahrtsweg und sein Nadelhr, die
Strafle von Hormus, von Minen frei.

Wihrend Grofibritannien an jenem denkwiirdigen Sonntag das
grofite Riistungsgeschift seiner Geschichte mit Saudi-Arabien ab-
schloss, schien sich der Tag fiir die amerikanischen Kriegsschiffe
im Golf nicht von anderen Einsitzen zu unterscheiden. Dass irani-
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sche Schnellboote, bewaffnet mit Maschinengewehren und Raketen,
Handelsschiffe angriffen, war hissliche Routine des Tankerkrieges.
Ublicherweise tauchten sie nahe der Meerenge auf und versuchten,
Schaden anzurichten. Die Fregatte USS Elmer Montgomery, die sich
im nordlichen Persischen Golf aufhielt, hatte an diesem Morgen
schon sieben, dann dreizehn Angreifer gezihlt und beobachtet, wie
sie sich einem pakistanischen Frachter niherten.

»Bitte bestitigen Sie: Bendtigen Sie Hilfe?«

Die Montgomery hatte einen Funkspruch an den Frachter abge-
setzt.

Die Antwort des pakistanischen Frachters schien nicht weiter be-
unruhigend.

»Negativ. Wir haben keinen Notruf abgesetzt. Wir werden nicht
belistigt.«

Weiter nordlich explodierte etwas. Schnell folgte ein zweiter
Knall.

Kraftvoll durchschnitt der schlanke Kreuzer USS Vincennes die
tiirkisfarbenen Wellen in Richtung Strafle von Hormus. Wie andere
Kreuzer seiner Klasse war die Vincennes darauf ausgelegt, Angriffe
kleiner iranischer Schnellboote und Minen abzuwehren, und mit
Lenkflugkorpern ausgestattet, um Ziele auf Land und imWasser an-
zugreifen. Doch die Vincennes war noch mehr: Ahnlich deutschen
Fregatten war sie auf Luftverteidigungsaufgaben spezialisiert. Dazu
filhrte die Vincennes ein vollstindiges Luftabwehrsystem aus mo-
dernsten Radars, umfangreicher Flugabwehrbewaffnung und einer
eigenen Luftabwehrzentrale mit. Die Hochtechnologie an Bord hatte
ihr einen sehr zutreffenden Spitznamen eingebracht: Robocruiser, der
skreuzende Roboter«. Unauthérlich blinkten in ihrem Kontrollraum,
dem abgedunkelten Combat Information Center (CIC), Bildschirme
blau-weif$ und schwarz-griin. Das CIC gehérte zum fortschrittlichs-
ten High-Tech-Radarsystem seiner Zeit, dem man den Namen Aegis
vetliehen hatte, eine Anspielung auf den Schild des griechischen Got-
tes Zeus. Das elektronische Warn- und Feuerleitsystem der amerika-
nischen Kriegsmarine war seit 1983 im Einsatz und hatte die Auf-
gabe, komplexe Luftkimpfe zu iiberwachen, die sich iiber hunderte
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Quadratkilometer erstrecken konnten. In Echtzeit zeichnete das Sys-
tem Flugdaten auf, verarbeitete und interpretierte sie und zeigte die
Einzelheiten des Luftkampfs auf einem riesigen Display im Kontroll-
raum an. Um das Air Theater, so die Verniedlichung der Militirs fiir
»Luftkampf«, wirklichkeitsgetreu wiederzugeben und dabei gleich-
zeitig die grofle Anzahl potenzieller Ziele wie Aufklirer oder Rake-
ten zu iiberwachen, musste Aegis in der Lage sein, bis zu zweihundert
Flugzeuge gleichzeitig nachzuverfolgen — keine leichte Aufgabe fiir
ein System, das zu seiner Zeit nicht annihernd iiber die Rechnerleis-
tung heutiger Big-Data-Systeme mit ihren leistungsfihigen Parallel-
rechnern und miniaturisierten Speichern verfiigte. Die vielen Com-
puter, Displays und Datensammler des Aegis-Systems waren deshalb
hinter den groflen Phased-Array-Antennen des SPY-1-Radars des
Kreuzers untergebracht.

»Alles auf Gefechtsstation!«, wiederholte der Lautsprecher der
Vincennes. Auf und unter Deck herrschte konzentriertes Treiben, je-
der Handgriff wiirde sitzen, oft genug war er eingeiibt. Wer jemals
Teil einer Kampftruppe war, wusste, er hatte auf nichts weiter zu
achten als darauf, seine Aufgabe bestmdglich zu erfiillen. Um andere
Probleme hatte er sich nicht zu kiimmern, das erledigten seine Vor-
gesetzten fiir ihn. Fiir manchen Soldaten machte gerade das den Reiz
seines Dienstes aus.

Als die Explosionen ertonten, hatte die Montgomery die Vincen-
nes um Unterstiitzung gebeten. Beide Kriegsschiffe gehdrten demsel-
ben Geschwader an, einer Aircraft Carrier Battle Group, die, je nach
Mission, aus einem Verband von Flugzeugtrigern, mehreren Kreu-
zern, Fregatten, U-Booten, Versorgungsschiffen und etwa achtzig
Flugzeugen bestand. Teil des Verbands war an diesem Morgen auch
USS Sides. Anders als die Montgomery verfiigte die Sides iiber einen
Link-11-Datenlink. Uber den Datenlink konnten die Computer der
Sides mit denen der Vincennes taktische Informationen in Echtzeit
austauschen. Ein Vorliufer der kabellosen Kommunikation, wenn
man so wollte, der militirische Gerite untereinander vernetzte. Ein
frithes »Netz der Dinge«. Obwohl mehrere Meilen von der Vincen-
nes entfernt, konnte die Sides, die selbst kein Aegis-System an Bord

25



mitfithrte, iiber Link-11 mit demselben Lagebild operieren wie die
Vincennes.

Inzwischen war es 9:45 Uhr geworden. Lieutenant Mark Collier,
der Helikopterpilot der Vincennes, hatte den Auftrag erhalten, die
Lage auf See mit seinem SH-60B Seahawk aufzukliren.

»Sie werden zu den Angreifern einen Mindestabstand von vier
Meilen einhalten, lautete der Einsatzbefehl fiir den Piloten. »Gehen
Sie nicht niher heran als vier Meilen.«

»Ja, Sir.«

In weniger als zwanzig Minuten hatte Collier die iranischen
Schnellboote erreicht. Aus dem Cockpit konnte er beobachten, wie
sie einen deutschen Frachter umkreisten. Noch fielen keine Schiisse.
Das Einkreisen hingegen gehérte zur gewdhnlichen Einschiichte-
rungstaktik der Angreifer.

Vier Meilen.,

Im Cockpit konnte Collier der Versuchung nicht widerstehen.
Als er den CPA, den Closest Point of Approach, und die Vier-Meilen-
Zone unterschritt, sollte er schnell herausfinden, wie die Angreifer
bewaffnet waren. Neben dem Seahawk explodierten acht bis zehn
grelle Lichtblitze.

»Hast du das gesehen?«, schrie Collier dem begleitenden Unterof-
fizier, Scott Zilghe, zu.

»Habe ich«, gab Zilghe zuriick. »Sehen wir zu, dass wir hier raus-
kommen. Das waren Luftabwehrraketen.«

Wihrend Collier den Seahawk in einen sicheren Abstand ab-
drehte, funkte sein Kopilot, Roger Huff, an die Vincennes.

»Hier ist Ocean Lord 25. Wir stehen unter Beschuss. Wir ziehen
uns zuriick.«'

Es war, als hitte der Kapitin der Vincennes, Will Rogers, auf den
Angriff nur gewartet. Immerhin war morgen die Feier der amerika-
nischen Unabhingigkeit. Man konnte ein Exempel an Stirke statu-
ieren, wenn man sich jetzt zur Wehr setzte. SchliefSlich waren in den
vergangenen Monaten immer wieder amerikanische Einheiten ange-
griffen worden. Auch amerikanische Kameraden waren dabei ums
Leben gekommen.
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»Volle Kraft voraus.«

Mit hoher Geschwindigkeit niherte sich die Vincennes der Strafle
von Hormus. Rogers funkte mit dem Hauptquartier der amerikani-
schen Streitkrifte in Bahrain. Im Gesprich feilschte er um die Et-
laubnis, eingreifen zu diirfen. Dazu verlangte Rogers die taktische
Kontrolle iiber die Montgomery und die Sides.

»Sie haben die Erlaubnis.«

Inzwischen hatte sich die Vincennes der Position der iranischen
Schnellboote weiter angenihert. Dabei war Kapitin Rogers bereits
in iranische Gewisser eingedrungen — eine Verletzung internationa-
len Rechts. Die Iraner waren dem Robocruiser weit unterlegen, konn-
ten aber hoffen, den viel teureren Kriegsschiffen durch wiederholten
Beschuss von den wendigen Schnellbooten aus Schaden zuzuftigen.

»Eines kommt auf uns zu. Nihert sich schnell. Ich sehe es iiber
die Bugkamera.«

10:13 Uhr. Die iranische Anniherung war der gewiinschte Anlass,
das Feuer auf die Iraner zu eréffnen. Es hatte nur wenige Wochen
gedauert, bis die Vincennes seit ihrer ersten Patrouille im Persischen
Golf am 1. Juni 1988 aktiv in ihren ersten kriegerischen Vorfall verwi-
ckelt war. Jedes unidentifizierte Objekt, das sich von nun an der Vin-
cennes nihern sollte, wiirde als potenzielle Bedrohung angesehen. So
sahen es die militirischen Regeln vor, die Rules of Engagement. Kapi-
tin Rogers wiirde von diesem Augenblick an zuerst sein Schiff und
seine Mannschaft verteidigen.

Nur vier Minuten spiter, 10:17 Uhr. Rogers hatte die 5-Zoll-Ka-
none am Bug gerade nachladen lassen, um sie erneut auf die ira-
nischen Schnellboote zu richten, als die Kanone stockte. Nur elf
Schuss hatte sie abgegeben. Jetzt hatte sie sich verklemmt und lief3
sich nicht mehr schwenken. Mit einer hohen Geschwindigkeit von
dreiflig Knoten entschied Rogers, eine abrupte Kursinderung vorzu-
nehmen, um statt der Bugkanone die funktionstiichtige Heckkanone
auf die Angreifer zu richten.

Der Ruck, der durch das Schiff ging, war jih und heftig. Was nicht
festgebunden war, flog quer durch das Schiff. Im CIC, dem Dun-
kelraum hoch iiber der Wasseroberfliche, wo die Offiziere wihrend
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des kriegerischen Einsatzes unter besonders hohem Stress standen,
hatte die schlagartige Kehrtwendung besonders dramatische Fol-
gen. Unverschlossene Schubladen 6ffneten sich, lose Gegenstinde
rutschten von den Tischen, Handbiicher stiirzten aus ihren Regalen.
Sie wurden von den Officers des Kontrollraums dazu benutzt, Luft-
fahrzeuge zu identifizieren. Dafiir waren in den Handbiichern zivile
Flugpline, IFF Codes und mehr enthalten. Identification, Friend or
Foe, kurz: IFF, die militirische Identifizierung eines Luftfahrzeugs als
befreundet oder feindlich, erfolgte elektronisch. Dazu setzte das Ra-
dar der Vincennes einen elektronischen Impuls ab, der das zu identi-
fizierende Luftfahrzeug erfasste. Automatisch kam die Antwort, der
Squawk Mode, vom Transponder des Flugzeugs zuriick. Ein Squawk
Mode, der mit II startete, deutete auf ein militirisches Luftfahrzeug
hin, ein Mode I1I auf einen zivilen Airliner. Doch so hochtechnisiert
der kreuzende Roboter war, die finale Identifizierung eines leuchten-
den Punkts auf dem Radarbildschirm blieb dem zustindigen Radar-
personal iiberlassen.

In diesen wenigen Minuten — die Vincennes wiirde einen der ira-
nischen Angreifer versenken und die anderen in die Flucht schla-
gen — war auf dem Bildschirm eines Officers ein weifler Punkt auf-
getaucht: Identitit unbekannt. Was dann folgte, war eine Verkettung
von Durcheinander, Software-Problemen und Falschinformation.
Sie sollte zu einem der tragischsten Ungliicke der zivilen Luftfahrt
fithren.

Um 10:17 hatte Kapitin Mohsen Rezaian den kurzen Routine-
flug Iran Air 655 von Bandar Abbas nach Dubai gestartet. Die hun-
dertzwanzig Meilen erforderten einen Aufstieg des Airbus 320, einen
sehr kurzen Aufenthalt auf Reiseflughche und dann einen Sinkflug
Richtung Dubai. An Bord seiner vollbesetzten Maschine befand
sich die tibliche bunte Mischung aus Reisenden. Viele Pilger freu-
ten sich auf ihre letzte Etappe nach Mekka. Allerdings war der Sta-
tus des Flughafens Bandar Abbas unklar: Neben zivilen Maschinen,
die trotz kriegerischer Vorfille den Persischen Golf fast ohne Ein-
schrinkungen iiberflogen, diente Bandar Abbas offenbar auch militi-
rischen Zwecken. So waren am Tag vor dem Abflug von Iran Air 655
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auf dem eigentlich zivilen Flughafen auch mehrere iranische Kampf-
jets des Typs F-14 eingetroffen.

Da einer der Passagiere Probleme mit seinem Visum hatte, hatte
sich der fiir 10:59 Uhr geplante Abflug von Iran Air 655 um achtzehn
Minuten verspitet, ein nicht ungewdhnlicher Vorfall im zivilen Luft-
verkehr. Gerade als sich die Bugkanone der Vincennes verklemmte,
hatte der Airbus seinen Transponder auf den zivilen Squawk
Mode III und die eindeutige Identifikationsnummer 6760 eingestellt,
hob von der Startbahn ab und begann seinen Aufstieg in den Luftkor-
ridor Richtung Dubai. Genau in dieser Minute, um 10:17 Uht, tauchte
die Maschine als weifler Punket, als Plot, auf den Bildschirmen des CIC
der Vincennes auf,

Mitten in ihrem scharfen Wendemandgver beginnt der zustindige
Identification Officer der Vincennes, Warnungen an Iran Air 655 ab-
Zusetzen.

»Unidentifiziertes Luftfahrzeug, Sie nihern sich einem US-ameri-
kanischen Kriegsschiff in internationalen Gewissern.«

»M@oglicherweise Astro!«, schreit jemand durch den Dunkelraum.
»Astro« ist der Codename fiir eine F-14. Der Ruf elektrisiert den
Identification Officer. Sein Kérper schiittet eine hohe Dosis Adrena-
lin aus. Der Einsatz des IFF-Systems konnte Klarheit schaffen.

Innerhalb weniger turbulenter Minuten, das Schiff in Kringung
und der Kontrollraum im hellen Durcheinander, empfingt der Iden-
tification Officer den IFF Mode III, im nichsten Moment jedoch
einen IFF Mode II. Filschlicherweise identifiziert er den Airbus 320 als
militirisches Luftfahrzeug F-14 mit der Identifikationsnummer 4131.
Um sicherzugehen, dass es sich nicht doch um ein ziviles Luftfahr-
zeug handelt, greift der Officer nach dem Handbuch mit Flugplinen.
Demnach sollte zum Zeitpunkt des Auftauchens der Maschine auf
dem Bildschirm kein Start einer zivilen Maschine in Bandar Abbas
erfolgt sein. Der Officer wiederholt seine Warnungen immer wieder,
doch Iran Air 655 antwortet nicht. Bis heute ist ungeklirt, warum
Kapitin Rezaian nicht auf die Warnungen der US-Militiirs reagierte.
Vielleicht ignorierte er sie oder fiihlte sich nicht angesprochen. Sicher

ist jedoch, dass man Kapitin Rogers nicht nur eine, sondern gleich
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zwei falsche Auskiinfte erteilt hatte: Eine F-14 sei in Bandar Abbas
gestartet, und: die Maschine bewege sich auf die Vincennes zu und
habe mit dem Sinkflug begonnen — das typische Flugprofil eines an-
greifenden Kampfjets.

Zur selben Zeit auf der Sides und etwa achtzehn Meilen vom
Kampfgeschehen entfernt versucht Kapitin Catlson zu verstehen,
worum es sich bei dem unidentifizierten Luftfahrzeug handelt.

»Haben wir sie?«

»Ja, Sir, wir haben guten Kontakt.« Das Suchradar der Sides hatte
den Airbus erfasst.

»Irgendwelche Abstrahlungen?«

»Nein, Sir, sie hat eine kalte Nase, nichts.«

»Qut, reden Sie mit ihr.«

»Sir, wir versuchen alles, auch die Vincennes, aber sie antwortet
nicht.«

»Schicken Sie ein Radarsignal rauf.« Normalerweise drehen irani-
sche Maschinen ab, wenn sie mit einem Feuerleitstrahl gewarnt wer-
den. Doch Iran Air 655 tut nichts dergleichen und setzt ihren Auf-
stieg weiter fort.

»Sie verhilt sich nicht wie ein Kampfjet. Sie ist keine Bedro-
hungc, schlussfolgert Kapitin Carlson. Wihrend er sich mit seiner
Crew einer iranischen P3 — einem Aufklirer — zuwendet, hort er,
wie Kapitin Rogers um Abschusserlaubnis fiir eine F-14 mit Squawk
Mode II-4131 anfragt. Was tut Rogers da?, fragt er sich. Vielleicht hat
sein Aegis-System mehr Informationen als wir, iiberlegt er weiter.
Vielleicht sieht er eine F-14, die wir nicht sehen. Er muss einfach
mehr wissen als wir. Doch bevor Kapitin Carlson dariiber nachden-
ken kann, was hier falsch laufen kénnte, ist seine Crew voller Entset-
zen in panischer Aufregung. Vielleicht hat Kapitin Rezaian in sei-
nem letzten Moment an einen technischen Defekt gedacht, als er aus
dem Cockpit schaute und sah, wie ein Teil seiner Tragfliche zerbarst
und Aluminiumteile durch die Luft flogen. Sicher ist nicht, dass er
die beiden Raketen angreifen sah, die die Vincennes auf ihn abgefeu-
ert hatte und die zweihundertneunzig Passagiere seines Flugs, da-
runter sechsundsechzig Kinder, auf tragische Weise totete. Auf der
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Sides tibergeben sich einige Crewmitglieder. Anders als die Vincennes
hatten sie den IFF-Code des Airbus 320 zuletzt als zivilen, kommer-
ziellen Flug richtig klassifiziert: »Das ist ein COMAIR, ein kom-
merzieller Airliner.

Diese Information hatte Kapitin Rogers nie erhalten. Es ist 10:24

Uhr Ortszeit.?

Kann Software toten?

Es gehort zur originiren Aufgabe des Militirs, sich aus vielen Daten
und Informationen unterschiedlichster Art, Herkunft und Qualitit
einen moglichst kompletten Lageiiberblick zu verschaffen, bevor iiber
militirisches Eingreifen entschieden wird. Dabei gehéren seit jeher
Spionageaktivititen zum Repertoire der Informationsbeschaffung.
Doch mit Beginn des 20. Jahrhunderts wird es technischer. 1886 stellt
Heinrich Hertz experimentell fest, dass Funkwellen von Metallob-
jekten reflektiert werden, und legt damit Grunderkenntnisse des Ra-
dars vor. So lautete die Bezeichnung fiir eine Technologie, die »recht-
zeitig« vor Ausbruch des Zweiten Weltkriegs ab 1934 durch Rudolf
Kiinhold bei der deutschen Reichsmarine zur Erkennung von Schif-
fen und 1935 in England von Robert Watson-Watt zur Detektion
von Flugzeugen zur Produktreife gebracht wird. Noch heute streiten
sich beide Linder um das Vorrecht des Erfinders, doch eine bemer-
kenswerte Anekdote rankt sich auch um den Serben Nikola Tesla,
einem der innovativsten Elektroingenieure des ausgehenden 19. Jaht-
hunderts. Tesla war in die Vereinigten Staaten ausgewandert und zu-
nichst bei Thomas Edison angestellt, dem man die Entdeckung der
Glithbirne zuschrieb. Tatsichlich geht das Geriicht um, Tesla habe
die Glithbirne erfunden und Edison, sein Chief Executive Officer,
habe nichts mehr als die Idee plagiiert und wirtschaftlich verwertet,
weshalb die beiden sich nicht im Frieden trennten, als Tesla das Un-
ternehmen von Edison vetlief3, um eine eigene Firma zu griinden.3
Erst spiter, als Tesla in finanzielle Schwierigkeiten geriet — er fiihrte

einen extravaganten Lebensstil, logierte als Dauergast in New Yor-
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