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Kapitel 12
Benutzer, Rollen und Rechte

In diesem Kapitel lernen Sie

* wodurch sich Anmeldungen und Benutzer voneinander unterscheiden
* welche Authentifizierungsmodi es gibt

* wie Sie Benutzern Rechte erteilen oder entziehen

* wie Sie die Rechtevergabe durch Rollen vereinfachen kénnen

* wozu die neuen Contained Databases verwendet werden kénnen

* wie Sie Schemas fiir einfachere Rechtevergabe und bessere Ubersicht in der Datenbank
verwenden

Das SQL Server-Rechtesystem

Bisher haben wir ausschlieRlich mit maximalen Berechtigungen auf dem gesamten Daten-
bankserver gearbeitet, da der Benutzer verwendet wurde, der den Datenbankserver auch
installiert hat. Das ist sicherlich vollig ausreichend, wenn die Datenbank bzw. die dazuge-
horende Anwendung nur von einem Benutzer verwendet wird. Auch wihrend der Ent-
wicklung einer Anwendung kann man eine Zeit lang so verfahren. Aber spitestens dann,
wenn mehrere Benutzer aktiv mit der Datenbank arbeiten oder die Datenbankanwendung
sogar an die Endanwender verteilt wird, sollte man sich ernsthaft Gedanken iiber ein aus-
gefeilteres Sicherheitskonzept machen.

SQL Server unterscheidet dabei zwischen Anmeldungen (Log-in) und Datenbankbenut-
zern (Database User). Beide zusammen (insbesondere aber die Anmeldungen) ergeben die
Authentifizierung, mit der die Frage geklirt wird, wer der Benutzer ist, bzw. durch Mecha-
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Kapitel 12: Benutzer, Rollen und Rechte

nismen wie Passwortabfragen etc. sichergestellt wird, dass der Benutzer auch der ist, fiir
den er sich ausgibt.

Darauf aufbauend erfolgt dann spiter die Autorisierung, also die Verwaltung der Rechte
fir Anmeldungen und Benutzer.

Anmeldungen und Authentifizierung

Der eigentliche Verbindungsaufbau zum SQL Server geschieht iiber Anmeldungen. Dabei
koénnen zwei Arten der Authentifizierung genutzt werden, die von verschiedenen Syste-
men verwaltet werden. Bei der Windows-Authentifizierung werden Benutzer und Pass-
worter vom lokal installierten Betriebssystem (bzw. in Netzwerkdominen von einem Ser-
ver, der als Dominencontroller fungiert) verwaltet. Dadurch entfillt die Notwendigkeit
einer separaten Anmeldung am SQL Server, da das Betriebssystem automatisch die Infor-
mation, welcher User angemeldet ist, an den SQL Server weitergibrt.

Bei der SQL Server-Authentifizierung dagegen werden Benutzer und deren Passworter von
SQL Server verwaltet. Die entsprechenden Daten werden verschliisselt in Systemtabellen
abgelegt. StandardmiRig ist ein Benutzer mit Namen sa (die Abkiirzung steht ftr Syste-
madministrator) eingerichtet, der volle Rechte auf dem gesamten SQL Server hat. Das
Passwort fiir diesen User haben Sie selbst bei der Installation von SQL Server festgelegt.

Ob die SQL Server-Authentifizierung iiberhaupt verfiigbar ist, hingt davon ab, ob Sie bei
der Installation die reine Windows-Authentifizierung oder den gemischten Modus
gewihlt haben. Wenn Sie sich an die in Kapitel 3, Installation und erste Schritte, beschrie-
bene Installationsanweisung gehalten haben, sind beide Authentifizierungsmodi verfiig-
bar, sodass Thnen hier alle Moglichkeiten offenstehen.

@ Verbindung mit Server herstellen *

SQL Server

Datenbankmodul

Servemame: [\sql2016] v
Authentifizierung: Windows-Authentifizierung w
TIGERwpanther

Abbrechen Hitfe: Optionen =

Abbildung 12.1: Herstellung einer SQL Server-Verbindung mit Windows-Authentifizierung

Auch jedes Mal, wenn Sie sich mit dem SQL Server verbinden, ist auszuwihlen, ob die
Anmeldung tiber SQL Server- oder Windows-Authentifizierung erfolgen soll. Im erstge-
nannten Fall sind Anmeldename und Passwort einzugeben, bei der Windows-Authentifi-
zierung werden Benutzernamen (gegebenenfalls mit vorangestelltem Dominennamen)
angezeigt und sind nicht dnderbar. Wenn Sie in diesem Authentifizierungsmodus einen
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anderen Windows-Benutzer verwenden mochten, miissen Sie sich zuerst vom Betriebssys-
tem abmelden und mit dem anderen Log-in neu verbinden, der dann beim nichsten Ver-
bindungsaufbau mit dem SQL Server automatisch verwendet wird.

Erfolgt die Verbindung zum SQL Server nicht tiber das SQL Server Management Studio,
sondern aus einer Applikation fiir Endanwender heraus, werden die Anmeldedaten nor-
malerweise in Form einer Verbindungszeichenfolge (hier ist der englische Begriff Connec-
tion String eigentlich gebriuchlicher) tibertragen. Diese Verbindungszeichenfolge beinhal-
tet unter anderem den Namen des SQL Server, den Namen der Serverinstanz (sofern nicht
die Standardinstanz verwendet wird), den Authentifizierungsmodus sowie — im Fall der
SQL Server-Authentifizierung — den Anmeldenamen und das dazugehérige Passwort.

Nie das sa-Log-in in einer Verbindungszeichenfolge verwenden!

Selbst wenn die Anwendung volle Rechte auf die Datenbank erhalten soll, sollten
Sie nie das sa-Passwort in einer Verbindungszeichenfolge hinterlegen. Das wirde
eine gro8e Sicherheitsliicke darstellen, da das sa-Log-in Vollzugriff auf alle Daten-
banken des Servers (inklusive der Systemdatenbanken) hat. Stattdessen sollte
zumindest eine eigene Anmeldung fur diese Anwendung erstellt werden, die alle
Rechte auf die entsprechende Datenbank erhélt.

Anlegen von SQL Server-Anmeldungen

Schauen wir uns nun einmal an, wie neue Anmeldungen angelegt werden, indem wir drei
verschiedene SQL Server-Anmeldungen erstellen, die spiter unterschiedliche Rechte
bekommen werden.

1. Stellen Sie im SQL Server Management Studio eine Verbindung zur lokalen Serverins-
tanz SQL2016 her.

2. Klicken Sie mit der rechten Maustaste auf den Eintrag Sicherheit/Anmeldungen und
wihlen Sie die Option Neue Anmeldung.

3. Es erscheint das Dialogfeld zum Erstellen einer neuen Anmeldung. Im linken Bereich
konnen Sie eine von fiinf moglichen Seiten mit Einstellungen auswihlen: Allgemein,
Serverrollen, Benutzerzuordnung, Sicherungsfihige Elemente und Status. Im Moment
benotigen wir davon allerdings nur die erste Seite.

4. Nehmen Sie auf der Seite Allgemein folgende Einstellungen vor:
— Anmeldename: MediaBaseReadWrite
— SQL Server-Authentifizierung
— Kennwort: mbrw
— Kennwortrichtlinie erzwingen: nein
— Standarddatenbank: master
— Standardsprache: <Standard>

SchliefRen Sie dann das Dialogfeld tiber die OK-Schaltfliche, und die Anmeldung wird
angelegt.
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H Anmeldung - Neu - O *
Seite auswahlen . .
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(O Zugeordnet zu Zertifikat

Verbindung (O Zugeordnet zu asymmetrischem Schiiissel

Server: [ Zu Anmeldeinformationen zuordnen

Nsgl2016

] . Zugeordnete Anmeldeirfor...  Anbieter

¥T(5bl:l??q-:;agl;dher Anmeldeinformationen
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Standardsprache: <Standard> ~
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Abbildung 12.2: Das Dialogfeld zum Erstellen einer neuen Anmeldung

5. Legen Sie auf die gleiche Weise Anmeldungen mit Namen MediaBaseReadOnly (Kenn-
wort: mbro) und MediaBaseAudioOnly (Kennwort: mbao) an.

Keine zu einfachen Passworter verwenden

Der Einfachheit halber wurden fiir die Beispielanmeldungen in diesem Kapitel sehr
kurze Passworter verwendet. In der Praxis sollte man das naturlich nicht tun, son-
dern stattdessen langere Passworter verwenden, die neben Kleinbuchstaben auch
Grol3buchstaben und eventuell ein paar Sonderzeichen oder Ziffern enthalten.

Das Erstellen von Anmeldungen ist natiirlich auch mit SQL-Anweisungen durchfiihrbar.
Dazu wird die CREATE LOGIN-Anweisung der sogenannten Data Control Language (DCL)
verwendet. Zum Erstellen der oben genannten drei Anmeldungen wire das folgende SQL-
Skript auszufithren:

USE [master]

GO

CREATE LOGIN [MediaBaseReadWrite]

WITH PASSWORD=N'mbrw', DEFAULT_DATABASE=[master‘], CHECK_EXPIRATION=0FF, CHECK POLICY=0FF
GO

CREATE LOGIN [MediaBaseReadOnly]

WITH PASSWORD=N'mbro', DEFAULT_DATABASE=[master‘], CHECK_EXPIRATION=0FF, CHECK POLICY=OFF
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GO

CREATE LOGIN [MediaBaseAudioOnly]

WITH PASSWORD=N'mbao', DEFAULT_DATABASE=[master‘], CHECK_EXPIRATION=0FF, CHECK POLICY=0FF
GO

Bevor wir uns damit befassen, diesen Anmeldungen auch Datenbankbenutzer zuzuord-
nen, werfen wir noch einen Blick auf die Windows-Authentifizierung.

Windows-Benutzer und -Gruppen als Anmeldungen anlegen

Damit Windows-Benutzer als Anmeldungen verwendbar sind, miissen sie auch als solche
angelegt werden. Das Vorgehen dazu entspricht weitgehend dem zum Anlegen von
Anmeldungen fiir die SQL Server-Authentifizierung. Um auch dies auszuprobieren, legen
wir nun einen lokalen Windows-Benutzer im Betriebssystem an' und erstellen anschlie-
Rend dafiir eine SQL Server-Anmeldung;:

o Lokale Admin-Rechte erforderlich

Damit das Anlegen eines Betriebssystembenutzers moglich ist, missen Sie Uber die
entsprechenden Betriebssystemrechte verfligen. Dies ist beispielsweise dann der
Fall, wenn Sie der Gruppe der lokalen Administratoren angehdren.

1. Offnen Sie das Windows-Startmenii und rufen Sie dort unter Einstellungen den Unter-
punkt Konten auf.

Klicken Sie im folgenden Dialogfeld auf den Punkt Familie & weitere Kontakte.

3. Es erscheint ein weiteres Dialogfeld, in dem Sie zu einem Microsoft-Konto Familien-
mitglieder verwalten kénnen. Im unteren Bereich befindet sich jedoch ein Abschnitt
Andere Personen, in dem eine Option Diesem PC eine andere Person hinzufiigen zu fin-
den ist, die Sie nun anklicken.

4. Da Sie kein Microsoft-Account hinzuftigen mochten, klicken Sie im folgenden Dialog-
feld auf die Option Ich kenne die Anmeldeinformationen fiir diese Person nicht und
anschlieRend auf Benutzer ohne Microsoft-Konto hinzufiigen.

5. Geben Sie nun den Benutzernamen mmustermann ein und geben Sie dazu ein Kenn-
wort sowie einen Kennworthinweis ein. (Die Eingabe des Kennworts muss zweimal
erfolgen, um sicherzustellen, dass Sie sich nicht vertippt haben.)

6. Klicken Sie anschlieRend auf Weiter, um den Benutzer anzulegen.

Je nach Betriebssystem kénnen Sie auf dhnlichem Weg Benutzergruppen erstellen, um
spéter auch auf Gruppenebene Zugriff erteilen zu kénnen. Ab Windows 7 ist das
jedoch bei einigen Editionen nicht mehr ohne Weiteres méglich, sodass wir an dieser
Stelle darauf verzichten.

7. AnschlieRend kénnen Sie die Kontoverwaltung wieder schliefRen.

1 Die Beschreibung fiir das Anlegen eines Betriebssystembenutzers orientiert sich am Betriebssystem Windows
10. Bei Verwendung einer anderen Windows-Variante kann das Verfahren leicht abweichen. In diesem Fall
sind die entsprechenden Einstellungen dann meist in der Windows-Systemsteuerung unter Benutzerkonten zu
finden.
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Konto fur diesen PC erstellen

Wenn Sie ein Kennwort verwenden mdchten, dann wahlen Sie ein Kennwort aus, das
leicht zu merken, aber von anderen schwer zu erraten ist.

Von wem wird dieser PC genutzt?

| mmustermann |

Achten Sie auf Sicherheit.

| |<ennwo|'th|'n\-\.-eis |

Ein Hinweis ist erforderlich. Stellen Sie sicher, dass Sie sich
damit an lhr Kennwort erinnern kdnnen.

Abbildung 12.3: Das Dialogfeld zum Erstellen eines neuen Betriebssystembenutzers

Nachdem der Betriebssystembenutzer erstellt ist, wird noch eine SQL Server-Anmeldung
benotigt.

1.
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Stellen Sie dazu im SQL Server Management Studio eine Verbindung zur lokalen Ser-
verinstanz SQL2016 her.

Klicken Sie mit der rechten Maustaste auf den Eintrag Sicherheit/Anmeldungen und
wihlen Sie den Befehl Neue Anmeldung.

Behalten Sie die Voreinstellung Windows-Authentifizierung bei und klicken Sie auf die
hinter dem Eingabefeld Anmeldename stehende Schaltfliche Suchen.

Es erscheint ein weiteres Dialogfeld, bei dem der aktuelle Rechnername als Suchpfad
voreingestellt ist. Geben Sie als Objektname mmustermann ein und klicken Sie auf die
Schaltflache Namen tiberpriifen. Wenn Sie sich nicht vertippt haben, erscheint im Ein-
gabefeld dann die Kombination aus Rechnernamen und Windows-Benutzernamen
(bei Thnen wird anstelle des Rechnernamens TIGER sicherlich eine andere Bezeich-
nung stehen).

Klicken Sie anschliefend zweimal auf OK, und die neue Anmeldung ist erstellt.
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Benutzer oder Gruppe auswahlen *
Objekttyp:

|Benutzer oder Integriettes Sicherheitsprinzipal | Objekttypen...
Suchpfad:

|[TiGER || Frade..

Geben Sie die zu verwendenden Objektnamen ein (Beispicle):

TIGER \mmustermann Mamen Gberprifen

Erweitert.... Abbrechen

Abbildung 124: Eingabe eines Betriebssystembenutzers

Das Anlegen von Anmeldungen fiir Windows-Benutzer und Windows-Benutzergruppen
koénnen Sie alternativ auch mit den folgenden SQL-Anweisungen durchfithren (beachten
Sie, dass Sie dazu den Rechnernamen TIGER durch den eigenen Rechnernamen ersetzen):

USE [master]

GO

CREATE LOGIN [TIGER\mmustermann] FROM WINDOWS WITH DEFAULT DATABASE=[master]

GO

Anmeldungen testen

Nun koénnen Sie die neu angelegten Anmeldungen einmal ausprobieren. Um die auf
Windows-Authentifizierung basierenden Anmeldungen zu testen, gehen Sie wie folgt vor:

1.

SchlieRen Sie alle offenen Anwendungen und melden Sie sich iiber das Windows-
Startmenti vom Betriebssystem ab (oder nutzen Sie die Option Benutzer wechseln).

Melden Sie sich dann neu an und verwenden Sie dazu den lokalen Betriebssystembe-
nutzer mmustermann. Falls Sie sich beim vorigen Mal mit einem Netzwerkbenutzer
angemeldet haben, missen Sie im Feld Anmelden an (das eventuell noch iiber die
Schaltflache Optionen eingeblendet werden muss) den lokalen Computer auswihlen.
Alternativ konnen Sie auch vor dem Benutzernamen (mit einem Backslash getrennt)
den Namen des lokalen Rechners angeben. Auf meinem Datenbankentwicklungsrech-
ner wire das beispielsweise TIGER\mmustermann. Dadurch stellen Sie sicher, dass der
Benutzer mmustermann auf dem lokalen Rechner und nicht in der Domine gesucht
wird, wo er sicherlich nicht existiert (er wurde ja nur lokal auf dem Rechner angelegt).
Da dies die erste Anmeldung mit dem gerade neu erstellten Benutzer ist, miissen Sie
etwas warten, bis Windows das lokale Benutzerprofil fiir diesen User angelegt hat.
Nach einer kurzen Wartezeit sollte das Betriebssystem dann aber bereitstehen.

Offnen Sie das SQL Server Management Studio und stellen Sie eine Verbindung zur
lokalen Serverinstanz SQL2016 her. Benutzen Sie dabei die Windows-Authentifizie-
rung,

Probieren Sie nun im Objekt-Explorer aus, auf welche Bereiche Sie Zugriff haben. Im
Zweig Datenbanken sehen Sie zwar die Datenbank MediaBase, wenn Sie diesen Zweig
allerdings weiter aufklappen méchten, erhalten Sie eine Fehlermeldung, die besagt,
dass der Zugriff auf die MediaBase-Datenbank nicht méglich ist. Versuchen Sie, iiber
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Sie

die rechte Maustaste das Eigenschaften-Fenster der Datenbank zu 6ffnen, wird die Feh-
lermeldung noch etwas deutlicher.

Ll Microsoft SQL Server Management Studio Schnellstart (Strg+Q) Pl- B x
Datei  Bearbeiten Ansicht Debuggen Extras  Fenster  Hilfe

| 8- - 20 | Nevepbrage Ty B B |
Objekt-Explorer -1 x
Verbinden ~ %7 &3 ¢ B
) [ TIGER\SQL2016 (SO Server 13.0.1601 - TIGER\mmustermann)

= (3 Datenbanken
[ Systemdatenbanken

A > o ‘ @‘ Generischer Debugger ~

 MedisBase
J RepertServersSQL2016 Microsoft SQL Server Management Studio
| ReportServer$sQL2016TempDB
= [ Sicherheit ‘Q Das angeforderte Dialogfeld kann richt angezeigt werden.
=0 i”me‘d“”ge” Zusitziiche Informationen:
&= » Das angefordrte Dislogfeld kann richt angezeigt werden. (SalMgmt)
A TIGER\mmustermann » Die TargetRecoveryTime Eigenschaft st fir Datenbank “[MediaBase]” nicht verflicbar. Diese
% VORDEFINIERT\Benutzer Eigenschatt st ur dieses Objekt moglchereise nicht vorhanden oder kann aufgrund von
[ Serverrollen tnzureichenden Zugriffsrechten nicht abgerufen werden. (Mcrosoft SqfServer.Smo)
(3 Anméldeinformationen
[ Serverobjekte -0y 8

[ Replikation
L3 Verwaltung

Bereit

Abbildung 12.5: Fehlgeschlagener Versuch, auf die Datenbank MediaBase zuzugreifen

Der Grund hierfiir liegt darin, dass der Windows-Benutzer mmustermann zwar als
Anmeldung angelegt wurde (sonst wire bereits der Verbindungsaufbau zum SQL Ser-
ver mit einer entsprechenden Fehlermeldung gescheitert), diese Anmeldung aber noch
keine Zugriffsrechte auf irgendwelche Datenbanken hat.

Schliefen Sie das SQL Server Management Studio, melden Sie sich vom Rechner ab

und dann mit dem Windows-Benutzer an, mit dem Sie den SQL Server installiert
haben.

Sichtbarkeit von Anmeldungen

Wie der Screenshot in Abbildung 12.5 zeigt, sind im Objekt-Explorer auch nicht alle
Anmeldungen sichtbar, sondern — abgesehen vom Systemadministrator (sa) — nur
die gerade verwendete Anmeldung (mmustermann) selbst sowie die Benutzer und
Gruppen, auf die die verwendete Anmeldung Rechte hat. Das ist in diesem Fall
lediglich die Standardgruppe VORDEFINIERT\Benutzer, der automatisch jeder erstellte
Benutzer zugeordnet wird.

konnen das gerade durchgefithrte Experiment noch einmal iiber SQL Server-Authenti-

fizierung wiederholen, indem Sie bei der Anmeldung am SQL Server die SQL Server-
Authentifizierung wihlen und dazu eine der frisch erstellten SQL-Anmeldungen (Media-

Bas

eReadWrite, MediaBaseReadOnly oder MediaBaseAudioOnly) mit dem entsprechenden

Passwort verwenden. Das Ergebnis beim versuchten Zugriff auf die Datenbank MediaBase
wird dasselbe sein wie zuvor. Da auch fiir diese Anmeldungen noch kein Zugriff auf die
Datenbank eingerichtet wurde, fehlen hier ebenfalls die entsprechenden Berechtigungen.

Im Objekt-Explorer sind unter Sicherheit dann sogar nur noch die verwendete Anmeldung
selbst sowie der Systemadministrator (sa) zu sehen, da die Windows-Authentifizierung
nun nicht aktiv ist.
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Mehrere Verbindungen in einer Management Studio-Session

Lo
a

Um die Verbindung mit anderen SQL Server-Anmeldungen zu testen, missen Sie
das SQL Server Management Studio nicht einmal verlassen, da es mehrere Verbin-
dungen mit verschiedenen Anmeldungen zulasst. Klicken Sie einfach im Objekt-
Explorer auf Verbinden/Datenbankmodul und wéhlen Sie im folgenden Dialogfeld
SQL Server-Authentifizierung aus. Nach Eingabe von Anmeldename und Kennwort
erscheint im Objekt-Explorer eine zweite Verbindung, die nun die gerade eingege-
bene Anmeldung verwendet.

Verwalten von Datenbankbenutzern

Damit eine Anmeldung Zugriff auf eine Datenbank erhilt, muss dieser ein Datenbankbe-
nutzer zugeordnet werden, der eventuell vorher noch erstellt werden muss und entspre-
chende Rechte auf der Datenbank erhilt. Die Datenbankbenutzer sind im Objekt-Explo-
rer bei der jeweiligen Datenbank im Zweig Sicherheit/Benutzer zu finden. Hier sind bereits
einige Benutzer vordefiniert:

* dbo — Database Owner (Vollzugriff auf die gesamte Datenbank)

* guest — Gast (lediglich Rechte, sich mit der Datenbank zu verbinden)
e INFORMATION_SCHEMA — (wird intern verwendet)

* sys— (wird intern verwendet)

Hier kénnten Sie durch einen Klick mit der rechten Maustaste auf Benutzer und Auswahl
von Neuer Benutzer einen neuen Datenbankbenutzer anlegen, um diesen spiter einer
Anmeldung zuzuordnen. Doch es gibt einen noch komfortableren Weg, den wir nun aus-
probieren wollen:

1. Stellen Sie im SQL Server Management Studio unter Verwendung der Windows-
Authentifizierung eine Verbindung zur lokalen Serverinstanz SQL2016 her.

Offnen Sie im Objekt-Explorer den Zweig Sicherheit/Anmeldungen.

Klicken Sie mit der rechten Maustaste auf den Eintrag MediaBaseReadWrite und wih-
len Sie die Option Eigenschaften aus (alternativ dazu wire auch ein Doppelklick auf
den Anmeldenamen moglich).

4. Es erscheint das Dialogfeld Anmeldungseigenschaften, das weitgehend dem Dialogfeld
entspricht, mit dem Sie urspriinglich die Anmeldung erstellt haben. Andern Sie auf
der Seite Allgemein die Standarddatenbank auf MediaBase. Damit wird zwar das Prob-
lem der fehlenden Berechtigung noch nicht gelost, aber dafiir gesorgt, dass der SQL
Server bei Verwendung dieser Anmeldung automatisch versucht, sich mit der Daten-
bank MediaBase zu verbinden.

5. Wechseln Sie nun zur Seite Benutzerzuordnung. Hier sind alle verfiigbaren Datenban-
ken aufgelistet, und Sie kénnen durch Setzen eines Hikchens Zugriff auf die jeweilige
Datenbank erteilen. In der Spalte Benutzer wird der entsprechende Datenbankbenutzer
zugeordnet. Standardmiflig wird hier in dem Moment, in dem Sie die Datenbank
zuordnen, der Name der Anmeldung eingetragen. Dadurch wird implizit ein Daten-
bankbenutzer mit demselben Namen wie die SQL Server-Anmeldung erstellt, sobald
Sie auf OK klicken.
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| Anmeldungseigenschaften - MediaBaseReadWrite —
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4 Mligemein ; A Lj
4 Servemollen
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Abbildung 12.6: Die Benutzerzuordnung fiir die Anmeldung MediaBaseReadWrite

6. Im unteren Bereich des Dialogfelds erfolgt die Rollenzuordnung, {iber die auf einfa-
chem Weg eine ganze Menge an Berechtigungen erteilt werden kann. Standardmifig
ist die Rolle public ausgewihlt, die lediglich eine Verbindung mit der Datenbank
gewihrt. Klicken Sie hier zusitzlich noch die Rolle db_owner an, damit der Benutzer
MediaBaseReadWrite Vollzugriff auf die Datenbank MediaBase erhilt.

7. Klicken Sie auf OK, um die Benutzerzuordnung durchzufithren. Anschliefend kon-
nen Sie im Objekt-Explorer unter MediaBase/Sicherheit/Benutzer nachpriifen, dass der
Datenbankbenutzer wirklich angelegt wurde.

8. Erstellen Sie auf demselben Weg Datenbankbenutzer fiir die anderen Anmeldungen
und ordnen Sie diesen folgende Rollen zu:

— MediaBaseReadOnly (Rollen: public, db_datareader)

— MediaBaseAudioOnly (Rollen: public)

— TIGER\mmustermann (Rollen: public, db_owner)
Den gesamten Vorgang (Andern der Standarddatenbank, Anlegen eines Datenbankbenut-
zers und dessen Zuordnung zu einer Anmeldung sowie Hinzuftigen der Rolle db_datarea-

der fiir diesen Benutzer) konnen Sie alternativ auch mit den folgenden SQL-Anweisungen
durchfiithren:
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USE [master]

GO

ALTER LOGIN [MediaBaseReadWrite] WITH DEFAULT DATABASE=[MediaBase],
DEFAULT_LANGUAGE=[Deutsch], CHECK_EXPIRATION=O0FF, CHECK POLICY=OFF
ALTER LOGIN [MediaBaseReadOnly] WITH DEFAULT_DATABASE=[MediaBase],
DEFAULT_LANGUAGE=[Deutsch], CHECK_EXPIRATION=OFF, CHECK POLICY=0FF
ALTER LOGIN [MediaBaseAudioOnly] WITH DEFAULT DATABASE=[MediaBase],
DEFAULT_LANGUAGE=[Deutsch], CHECK_EXPIRATION=0FF, CHECK POLICY=OFF
ALTER LOGIN [TIGER\mmustermann] WITH DEFAULT_DATABASE=[MediaBase], DEFAULT_LANGUAGE=[Deutsch]
GO

USE [MediaBase]

GO

CREATE USER [MediaBaseReadWrite] FOR LOGIN [MediaBaseReadWrite]
CREATE USER [MediaBaseReadOnly] FOR LOGIN [MediaBaseReadOnly]
CREATE USER [MediaBaseAudioOnly] FOR LOGIN [MediaBaseAudioOnly]
CREATE USER [TIGER\mmustermann] FOR LOGIN [TIGER\mmustermann]

GO

EXEC sp_addrolemember N'db_owner', N'MediaBaseReadWrite'

EXEC sp_addrolemember N'db_datareader’, N'MediaBaseReadOnly'

EXEC sp_addrolemember N'db_owner', N'TIGER\mmustermann'

GO

Fur die Rollenzuordnung wird in diesem Skript die gespeicherte Systemprozedur
sp_addrolemember verwendet. Das geschieht allerdings nicht fiir die Rolle public, da diese
automatisch zugeordnet wird, sobald ein Datenbankbenutzer fiir die Anmeldung erstellt
wird.

Nun kénnen Sie ausprobieren, ob der Zugriff tiber die gerade erstellten Datenbankbenut-
zer funktioniert. Der Einfachheit halber nutzen wir hierzu die SQL Server-Authentifizie-
rung:

1. Stellen Sie im SQL Server Management Studio unter Verwendung der SQL Server-
Authentifizierung eine Verbindung zur lokalen Serverinstanz SQL2016 her. Verwenden
Sie dabei die Anmeldung MediaBaseReadOnly mit dem entsprechenden Passwort.

2. Offnen Sie dann im Objekt-Explorer den Zweig Datenbanken/MediaBase/Tabellen.
Dort werden nun alle Tabellen angezeigt, weil Sie tiber die Rolle db_datareader Lesezu-
griff auf alle Daten der Datenbank haben.

3. Klicken Sie die Tabelle dbo.Buch mit der rechten Maustaste an und wihlen Sie die
Option Oberste 200 Zeilen bearbeiten aus, worauf der Inhalt der Tabelle angezeigt wird.
Wenn Sie nun versuchen, eines der Felder zu bearbeiten, erhalten Sie beim Versuch,
diese Anderung zu speichern, eine Fehlermeldung, die Sie darauf hinweist, dass die
Schreibrechte nicht erteilt wurden.

4. Probieren Sie anschlieffend die gleiche Aktion mit der Anmeldung MediaBaseRead-
Write aus, und das Speichern der Daten sollte funktionieren.
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Microsoft SOL Server Management Studio *

o Es wurde keine Zeile aktualisiert.

Die Daten in Zeile 3 wurden nicht verarbeitet.

Fehlerquelle: \Net 5qlClient Data Provider,

Fehlernachricht: Die UPDATE-Berechtigung wurde fir das Buch-Objekt,
MediaBase-Datenbank, dbo-5chema, verweigert.

Korrigieren Sie die Fehler, und versuchen Sie es emeut, eder driicken Sie
die ESC-Taste, umn die Anderung(en) abzubrechen.

Abbildung 12.7: Fehlende Schreibrechte

5. Melden Sie sich danach mit der Anmeldung MediaBaseAudioOnly an. Jetzt wird im
Objekt-Explorer zur Datenbank MediaBase keine Tabelle angezeigt, da keine Lesebe-
rechtigungen fir diese Anmeldung existieren.

Fiir die meisten Anwendungsfille — insbesondere im Umfeld der SQL Server Express Edi-
tion — reicht eine indirekte Erteilung von Rechten durch die Zuweisung von vordefinierten
Rollen fiir die entsprechenden Datenbanken aus. Bei Bedarf konnen Sie die Berechtigun-
gen aber auch detaillierter erteilen bzw. verweigern, wie die folgenden Seiten zeigen.

Rechte und Rollen

Bei der Vergabe von Rechten (und Zuordnung von Rollen) wird zwischen zwei Arten von
Rechten unterschieden. Das eine sind die Berechtigungen zum Zugriff auf Datenbankob-
jekte wie Tabellen, Sichten etc., die fiir Datenbankbenutzer erteilt werden. Das andere sind
allgemeine Berechtigungen, die fiir den gesamten Server gelten (sogenannte Serverrechte)
und daher fiir Anmeldungen erteilt werden. Fiir beide Varianten existieren auch entspre-
chende Rollen, mit deren Hilfe sich einheitliche Berechtigungen fiir eine Gruppe von
Anmeldungen bzw. Datenbankbenutzern vereinfachen lassen.

Serverrechte und -rollen

Serverrollen sind fest definiert und lieRen sich bis einschlieRlich SQL Server 2008 R2
nicht erweitern oder dndern. Mit SQL Server 2012 wurden die benutzerdefinierten Server-
rollen eingefiihrt, die sich jedoch nicht iiber die Management Studio-Oberfliche, sondern
ausschlielich iiber T-SQL erstellen lassen. Da man jedoch im Allgemeinen gut mit den
vorgegebenen Serverrollen auskommt, werde ich mich im Folgenden auf ebendiese
beschrinken.
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Folgende Rollen stehen in diesem Zusammenhang zur Auswahl:

Rolle Bedeutung und enthaltene Berechtigungen

bulkadmin Durchfiihren von Masseneinfiigeoperationen (bcp bzw. BULK INSERT)
dbcreator Erstellen, Andern und Wiederherstellen von eigenen Datenbanken
diskadmin Verwalten von Datentrégerdateien

processadmin Beenden von SQL Server-Prozessen

public Standardrolle ohne besondere Rechte

securityadmin Verwalten von Anmeldungen und Berechtigungen

serveradmin Konfiguration und Herunterfahren des Servers

setupadmin Hinzufiigen von Verbindungsservern

sysadmin Systemadministrator (Vollzugriff auf den gesamten Server)

Tabelle 12.1: Ubersicht der Serverrollen

Die Zuordnung einer Anmeldung zu einer Rolle kénnen Sie im Dialogfeld Anmeldungsei-
genschaften auf der Seite Serverrollen vornehmen. Alternativ dazu kénnen Sie auch eine
gespeicherte Systemprozedur nutzen. Die folgende SQL-Anweisung wiirde beispielsweise
der Anmeldung MediaBaseReadWrite die Serverrolle diskadmin zuordnen:

EXEC master..sp_addsrvrolemember @loginame = N'MediaBaseReadWrite', @rolename = N'diskadmin'
GO

Neben den vordefinierten Serverrollen lassen sich auch explizite Serverrechte an einzelne
Anmeldungen erteilen. Dies geschieht wiederum tiber das Dialogfeld Anmeldungseigen-
schaften des jeweiligen Benutzers, nun aber auf der Seite Sicherungsfihige Elemente. Hier
konnen Sie tiber die Suchen-Schaltfliche bestimmte Objekte wie beispielsweise Server,
Endpunkte und Anmeldungen auswihlen, um dann diesen Objekten einzelne Rechte zu
erteilen oder um diese explizit zu verweigern. Die Variante Mit Erteilung steht dafiir, dass
die jeweilige Anmeldung die entsprechende Berechtigung auch an andere Anmeldungen
weitergeben darf. Die folgende Abbildung zeigt beispielsweise die Erteilung (mit Weiter-
gabe) der Berechtigung Herunterfahren des Servers bei gleichzeitiger Verweigerung der
Berechtigung Massenvorgdnge verwalten.

Wenn Sie im unteren Bereich die Registerkarte Effektiv offnen, werden die aktuellen
Berechtigungen zum oben ausgewihlten sicherungsfihigen Element angezeigt.
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Abbildung 12.8: Erteilung von Serverrechten

Das Erteilen und Verweigern der in Abbildung 12.8 dargestellten Rechte ist alternativ auch
mit folgendem SQL-Skript ausfiihrbar:

use [master]

GO

GRANT SHUTDOWN TO [TIGER\mmustermann] WITH GRANT OPTION
DENY ADMINISTER BULK OPERATIONS TO [TIGER\mmustermann]
GO

Verwendung von Serverrollen und -rechten

Die Bedeutung von Serverrollen und -rechten ist im Umfeld von SQL Server Express
eher gering. Im Normalfall sind alle Anmeldungen lediglich der Rolle public zuge-
ordnet, und nur ein paar einzelne Anmeldungen bekommen zusatzlich noch die
Rolle sysadmin, um auch administrative Aufgaben durchfiihren zu kénnen. Einzelne
Serverrechte werden selten vergeben.

Die anderen Serverrollen sowie die explizite Vergabe von einzelnen Serverrechten
spielen eher in gréBeren Unternehmen eine Rolle, wo sich verschiedene Mitarbeiter
dediziert um die Verwaltung von Berechtigungen, das Erstellen von Datenbanksi-
cherungen etc. kimmern, ohne dabei auf andere Bereiche des SQL Server zugreifen
zu mdssen.
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Datenbankrechte und -rollen

Die Erteilung von Datenbankrechten erfolgt nach demselben Prinzip wie bei den Server-
rechten, nur mit dem Unterschied, dass hier das Eigenschaften-Dialogfeld des entspre-
chenden Datenbankbenutzers verwendet wird. Auch hier gibt es eine Seite Sicherungs-
fahige Elemente, auf der Sie nach Auswahl der entsprechenden Datenbankobjekte
(Tabellen, Sichten, Funktionen, gespeicherte Prozeduren etc.) explizit Berechtigungen auf
diese erteilen (mit und ohne Weitergabe) oder verweigern kénnen. Fiir Tabellen und Sich-
ten lassen sich die Berechtigungen sogar fiir einzelne Spalten verwalten.

Dazu kénnen Sie auf der Seite Mitgliedschaft dem Datenbankbenutzer bestehende Daten-
bankrollen zuordnen, die bereits tiber einen vordefinierten Satz von Berechtigungen verfii-
gen.

Rolle Bedeutung und enthaltene Berechtigungen

db_accessadmin Verwalten des Zugriffs fiir Windows-Anmeldungen und -Gruppen sowie SQL Server-
Anmeldungen

db_backupoperator Durchfiihren von Datenbanksicherungen

db_datareader Lesezugriff auf alle Tabellen und Sichten der Datenbank

db_datawriter Schreibzugriff auf alle Tabellen und Sichten der Datenbank

db_ddladmin Ausfiihrung von DDL-Anweisungen

db_denydatareader verweigert Lesezugriff auf alle Benutzertabellen der Datenbank

db_denydatawriter verweigert Schreibzugriff auf alle Benutzertabellen der Datenbank

db_owner Datenbankbesitzer (Vollzugriff auf die gesamte Datenbank)

db_securityadmin Verwalten von Rollenmitgliedschaften und Berechtigungen

public Standardrolle ohne besondere Rechte

Tabelle 12.2: Ubersicht der vordefinierten Datenbankrollen

Im Gegensatz zu den Serverrollen lassen sich die Datenbankrollen aber auch bereits bei
dlteren SQL Server-Versionen um selbst definierte Rollen erweitern, die dann — genau wie
die Benutzer — detaillierte Berechtigungen erhalten kénnen.

Probieren wir das nun aus, indem wir eine Datenbankrolle MediaBaseCDRole erstellen,

die den Vollzugriff auf die Tabellen dbo.CD und dbo.CD_Track ermoglicht:

1. Stellen Sie im SQL Server Management Studio unter Verwendung der Windows-
Authentifizierung eine Verbindung zur lokalen Serverinstanz SQL2016 her.

2. Offnen Sie im Objekt-Explorer den Zweig Datenbanken/MediaBase/Sicherheit/Rollen/
Datenbankrollen. Sie sehen hier die in Tabelle 12.2 dargestellten Datenbankrollen.

3. Klicken Sie mit der rechten Maustaste auf Datenbankrollen und wihlen Sie die Option
Neue Datenbankrolle. Es erscheint das Dialogfeld Neue Datenbankrolle.

4. Geben Sie als Namen fiir die Datenbankrolle MediaBaseCDRole ein und klicken Sie
auf die Schaltfliche Hinzufiigen, um der Rolle einen neuen Datenbankbenutzer zuzu-
ordnen.

5. Geben Sie den Namen MediaBaseAudioOnly ein und klicken Sie auf OK.
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6. Wechseln Sie nun zur Seite Sicherungsfihige Elemente und klicken Sie auf die Schalt-
fliche Suchen. Wihlen Sie im Dialogfeld Objekte hinzufiigen die Option Alle Objekte
des Typs und klicken Sie wiederum auf OK. Im darauffolgenden Dialogfeld (Objekt-
typen auswdihlen) markieren Sie den Eintrag Tabellen und klicken nochmals auf OK.

7. Auf der Seite Sicherungsfihige Elemente werden nun alle Tabellen der Datenbank
MediaBase aufgelistet. Klicken Sie hier die Tabelle dbo.CD an und markieren Sie dar-
auf in der Berechtigungsliste unten die gesamte Spalte Erteilen. Verfahren Sie dann fiir
die Tabelle dbo.CD_Track genauso.

8. Klicken Sie nun auf OK, und die Rechte werden gemifR den gerade vorgenommenen
Einstellungen erteilt.

Das SQL-Skript, mit dem Sie die Datenbankrolle alternativ erstellen kénnen, ist diesmal
etwas linger, da eine ganze Menge an Berechtigungen explizit vergeben wird:

USE [MediaBase]

GO

CREATE ROLE [MediaBaseCDRole]

GO

ALTER ROLE [MediaBaseCDRole] ADD MEMBER [MediaBaseAudioOnly]
GO

-- Berechtigungen fiir Tabelle dbo.CD erteilen

GRANT UPDATE ON [dbo].[CD] TO [MediaBaseCDRole]

GRANT ALTER ON [dbo].[CD] TO [MediaBaseCDRole]

GRANT VIEW CHANGE TRACKING ON [dbo].[CD] TO [MediaBaseCDRole]
GRANT SELECT ON [dbo].[CD] TO [MediaBaseCDRole]

GRANT TAKE OWNERSHIP ON [dbo].[CD] TO [MediaBaseCDRole]
GRANT VIEW DEFINITION ON [dbo].[CD] TO [MediaBaseCDRole]
GRANT INSERT ON [dbo].[CD] TO [MediaBaseCDRole]

GRANT DELETE ON [dbo].[CD] TO [MediaBaseCDRole]

GRANT CONTROL ON [dbo].[CD] TO [MediaBaseCDRole]

GRANT REFERENCES ON [dbo].[CD] TO [MediaBaseCDRole]

-- Berechtigungen fiir Tabelle dbo.CD_Track erteilen

GRANT UPDATE ON [dbo].[CD_Track] TO [MediaBaseCDRole]

GRANT ALTER ON [dbo].[CD Track] TO [MediaBaseCDRole]

GRANT VIEW CHANGE TRACKING ON [dbo].[CD Track] TO [MediaBaseCDRole]
GRANT SELECT ON [dbo].[CD Track] TO [MediaBaseCDRole]

GRANT TAKE OWNERSHIP ON [dbo].[CD_Track] TO [MediaBaseCDRole]
GRANT VIEW DEFINITION ON [dbo].[CD_Track] TO [MediaBaseCDRole]
GRANT INSERT ON [dbo].[CD Track] TO [MediaBaseCDRole]

GRANT DELETE ON [dbo].[CD Track] TO [MediaBaseCDRole]

GRANT CONTROL ON [dbo].[CD_Track] TO [MediaBaseCDRole]

GRANT REFERENCES ON [dbo].[CD_Track] TO [MediaBaseCDRole]

GO

Nun konnen Sie ausprobieren, welche Rechte der Datenbankbenutzer MediaBaseAudio-
Only durch seine Zugehorigkeit zur Rolle MediaBaseCDRole erhalten hat:

1. Stellen Sie im SQL Server Management Studio unter Verwendung der SQL Server-
Authentifizierung eine Verbindung zur lokalen Serverinstanz SQL2016 her. Verwenden
Sie dabei die Anmeldung MediaBaseAudioOnly mit dem entsprechenden Passwort.
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2. Offnen Sie im Objekt-Explorer den Zweig Datenbanken/MediaBase/Tabellen. Dort soll-
ten nun nur die beiden Tabellen dbo.CD und dbo.CD_Track sichtbar sein, auf die Sie
mit dem verwendeten Benutzer volle Zugriffsrechte haben.

Verwendung von Datenbankrechten und -rollen

Wenn ein hohes Mal3 an Sicherheit notwendig ist, hat sich folgendes Vorgehen
bereits in vielen Projekten bewahrt:

Fir die von der Anwendung verwendeten Datenbankbenutzer existiert generell
kein direkter Zugriff auf die Tabellen. Lesende Zugriffe erfolgen ausschlieflich Gber
Sichten, die auch nur die Spalten zur Verfigung stellen, die in der Anwendung
benotigt werden. Schreibende Zugriffe erfolgen ausschliellich Gber gespeicherte
Prozeduren. Auf diese Art werden die Mdglichkeiten der Datenmanipulation (fur
den Fall, dass die Anmeldedaten doch einmal in die falschen Hénde geraten) sehr
gering gehalten, da einerseits nur die von der Anwendung bendtigten Daten
zugreifbar sind und durch die Verwendung von gespeicherten Prozeduren nur fest
definierte Datendnderungen moglich sind.

Contained Databases

Die Aufteilung zwischen Anmeldungen, die auf dem Server (genauer: in der master-
Datenbank), und Datenbankbenutzern, die in der jeweiligen Datenbank gespeichert wer-
den, bringt oft Probleme mit sich: Wenn eine Datenbank auf einem Server gesichert und
anschliefend auf einem anderen Server wiederhergestellt wird, kennt der neue Server
eventuell nicht dieselben Anmeldungen. Die Datenbankbenutzer existieren zwar noch in
der Datenbank, sind aber nicht nutzbar, da sie nicht mehr mit einer existierenden Server-
anmeldung verbunden sind. Man spricht hier von verwaisten Benutzern. Nun kann man
natiirlich diese Zuordnung manuell wiederherstellen, was aber einen gewissen Administ-
rationsaufwand erfordert.

Mit SQL Server 2012 wurde jedoch eine neue Technologie eingefithrt, mit der dies nicht
mehr notig ist. Die sogenannten Contained Databases (eine griffige deutsche Ubersetzung
gibt es dazu bisher wohl noch nicht) enthalten alle benétigten Informationen, damit diese
auch ohne Serveranmeldung nutzbar sind. Damit werden Contained Databases unabhin-
gig vom jeweiligen Server, was auch eine Portierung in die Cloud erleichtert.

Beim Dialogfeld zum Anlegen einer Datenbank ist Thnen vielleicht eine Einstellung
namens Einschlusstyp aufgefallen, die standardmiRig auf Keine steht. Durch Andern die-
ser Konfiguration auf Teilweise wird die Datenbank zur Contained Database (eine Option
Vollstdandig gibt es hier nicht, was wohl darauf hinweist, dass einige weniger wichtige Ein-
stellungen doch noch vom Server — ndmlich aus der master-Datenbank — gelesen werden).

Wenn Sie nun versuchen, eine Contained Database anzulegen, werden Sie wahrscheinlich
die folgende Fehlermeldung erhalten:
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Microsoft SOL Server Management Studio *

'Q/ Fehler bei Erstellen fur Datenbank "MediaBaseContained”, (Microsoft.SglServer.Sma)

9By

Zuséatzliche Informationen:

L.y Ausnahme beim Ausfiihren einer Transact-SQL-Anweisung oder eines Transact-SQL-Batches.
{Microsoft.SqlServer, ConnectionInfo)

iy Der sp_configure-Wert “contained database authentication™ muss auf "1" festgelegt werden,
damit "Erstellen” auf eine eigensténdige Datenbank angewendet werden kann. “value_in_use™
muss méglicherweise mithilfe von RECONFIGURE festgelegt werden. (Microsoft SQL Server,
Fehler: 12824)

Abbildung 12.9: Fehlermeldung bei nicht aktivierter Contained Database Authentication

Der neue Authentifizierungstyp muss also zuerst noch aktiviert werden, wozu die folgen-
den SQL-Anweisungen notwendig sind:

EXEC sp_configure 'show advanced options', 1
RECONFIGURE

GO

EXEC sp_configure 'contained database authentication', 1
RECONFIGURE

GO

Safe by Default

Der Grund, warum die Technik der Contained Databases nicht standardmafRig akti-
viert und die Aktivierung auch nur per SQL-Code mdglich ist, liegt darin, dass diese
Variante nicht die gleiche Zugriffssicherheit bietet wie das zweistufige System mit
Anmeldungen und Datenbankbenutzern. Microsoft verfolgt beim SQL Server seit
geraumer Zeit die Strategie, dass dieser bereits in den Standardeinstellungen mog-
lichst sicher sein soll, wodurch alle potenziellen Gefahrenquellen erst einmal deakti-
viert sind.

Legen wir nun eine Contained Database an:

1.
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Stellen Sie im SQL Server Management Studio unter Verwendung der Windows-
Authentifizierung eine Verbindung zur lokalen Serverinstanz SQL2016 her.

Klicken Sie mit der rechten Maustaste im Objekt-Explorer auf den Eintrag Datenban-
ken und withlen Sie die Option Neue Datenbank.

Geben Sie auf der Seite Allgemein den Datenbanknamen MediaBaseContained ein. Die
restlichen Einstellungen auf dieser Seite kénnen beibehalten werden.

Andern Sie auf der Seite Optionen den Einschlusstyp in Teilweise und klicken Sie dann
auf OK, um die Datenbank anzulegen. Im Objekt-Explorer ist nun die neue Daten-
bank zu sehen.

Offnen Sie im Objekt-Explorer den Zweig Datenbanken/MediaBaseContained/Sicher-
heit/Benutzer und klicken Sie mit der rechten Maustaste darauf, um die Option Neuer
Benutzer auszuwihlen.

Bei der Option Benutzertyp gibt es nun mit SQL-Benutzer mit Kennwort eine neue Aus-
wahlmoglichkeit, die auch bereits voreingestellt ist.

Geben Sie als Benutzernamen MediaBaseContainedUser und als Passwort mbcu an.



10.

1L

12.

Contained Databases

Wihlen Sie auf der Seite Mitgliedschaft die Rolle db_owner aus und klicken Sie
anschlieRend auf OK, um den Benutzer anzulegen.

Trennen Sie nun die Verbindung zur Datenbank und klicken Sie anschliefend im
Objekt-Explorer auf Verbinden/Datenbankmodul, um eine neue Verbindung aufzu-
bauen.

Wenn Sie nun den Benutzernamen MediaBaseContainedUser und das Passwort mbcu
eingeben und versuchen, sich mit der Datenbank zu verbinden, werden Sie eine Feh-
lermeldung erhalten, da der Benutzer fiir den SQL Server nicht bekannt ist.

Klicken Sie daher auf Optionen und geben Sie auf der Seite Verbindungseigenschaften
unter Verbindung mit Datenbank herstellen den Namen der Datenbank (MediaBase-
Contained) ein.

Wenn Sie nun erneut auf Verbinden klicken, verbindet sich das Management Studio
direkt mit der Datenbank MediaBaseContained, in der auch der Benutzer MediaBase-
ContainedUser bekannt ist.

Im Objekt-Explorer sind nun nur noch die Objekte verfigbar, die auch in der Datenbank
enthalten sind.

Objekt-Explorer *Ax

Verbinden - 3 &1 (v} Q

= LB Asqgl2016 (SQL Server 13.0.1601 - MediaBaseCeontainedUser, MediaBaseContained)
= 1 Datenbanken
= [ Sicherheit

= 3 Serverchjekte

= 1 Verwaltung

3 Systemdatenbanken
| MediaBaseContained

3 Anmeldungen
[ Serverrollen
3 Anmeldeinformationen

[ Sicherungsmedien
[ Verbindungsserver
3 Trigger

f_}l Richtlinienverwaltung
Ei’] Erweiterte Ereignisse
[ S0L Server-Protokolle

Abbildung 12.10: Objekt-Explorer bei Verbindung mit einer Contained Database

Bei vielen dieser Objekte — wie beispielsweise den Systemdatenbanken master und tempdb
— handelt es sich im Prinzip um datenbankinterne Kopien der zugehorigen Serverobjekte.

Ansonsten konnen Sie nun mit der Datenbank arbeiten wie mit fast jeder anderen Daten-
bank auch, allerdings mit einigen Einschrinkungen, da einige Features, die sich aber
grofitenteils auf die kostenpflichtigen SQL Server-Editionen beziehen, nicht verwendbar
sind. Dies sind unter anderem die folgenden:

Change Data Capture
Change Tracking
Nummerierte gespeicherte Prozeduren

Replikation
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Verwendung von Schemas

Sie haben sich vielleicht schon gewundert, warum in vielen Angaben zu Datenbankobjek-
ten wie Tabellen, Sichten etc. das Prifix dbo gefolgt von einem Punkt auftaucht? Es han-
delt sich um das sogenannte Schema, zu dem das jeweilige Datenbankobjekt gehort.
Dabei steht das Standardschema dbo fir Database Owner und bezeichnet damit den
Benutzer, der die Datenbank angelegt hat.

In fritheren Versionen von SQL Server wurde zu jedem Datenbankobjekt ein Datenbank-
benutzer als Besitzer definiert (ndmlich der Benutzer, der das Objekt angelegt hat). Inzwi-
schen wird ein Schema als Besitzer jedes Datenbankobjekts angegeben. Lediglich das
Schema selbst hat einen Benutzer oder eine Rolle als Besitzer. Dazu wird tiber die Eigen-
schaften des Datenbankbenutzers fiir jeden Benutzer ein Standardschema definiert, das
verwendet wird, wenn dieser Benutzer neue Datenbankobjekte erstellt. Auf diesem Weg
koénnen auch mehrere Benutzer (die dieses Schema als Standardschema verwenden) quasi
als Besitzer des Objekts fungieren.

u
Seite auswahlen . L
. 'Y Skript - Hife:
& Mllgemein ; Pt U
%4 Schemas im Besitz
2 Mitgliedschaft Benutzertyp:
|2 Sicherungsfahige Elemente SQL-Benutzer mit Anmeldename

| #4 Erweiterte Eigenschaften
Benutzemame:
| MediaBaseReadOnly |

Anmeldename:
| MediaBaseReadOnly |

Standardschema:

[dbo | ]

4 Schema auswahlen *
Wahlen Sie Objekttypen aus:
jierhindmg Schemas Objekttypen...
Server:
Nsgl2016
\c"erbinc_lung:
TIGERmanther Geben Sie die Namen der auszuwahlenden Objekte ein. (Beispiele):
3 Vebindungseigenschaften an [
Durchsuchen...
Status
Bereit Abbrechen Hife:
el
oK Abbrechen

Abbildung 12.11: Auswahl eines Standardschemas fiir den Benutzer MediaBaseReadOnly

Dem urspriinglichen Ansatz, dass Benutzer und Schema identisch sind, ist es wohl zu ver-
danken, dass auch heute noch fiir jeden vordefinierten Benutzer und jede vordefinierte
Rolle ein entsprechendes Schema existiert.
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Neben der Protokollierung des Objektbesitzers werden Schemas primir zu zwei Zwecken
verwendet:

* Logische Gruppierung von zusammengehorenden Objekten innerhalb einer Daten-
bank zur besseren Ubersicht.

* Einfachere Verwaltung von Berechtigungen, indem diese nicht auf einzelne Datenban-
kobjekte, sondern auf ein gesamtes Schema erteilt werden konnen.

Schemas erstellen

Die Verwaltung von Schemas ist sehr einfach, da hier so gut wie keine Einstellungen vor-

zunehmen sind. Probieren wir das einmal aus und erstellen wir ein neues Schema, um

Datenbankobjekte, die spiter fiir Auswertungen verwendet werden, von den eigentlichen

Daten zu trennen.

1. Stellen Sie im SQL Server Management Studio unter Verwendung der Windows-
Authentifizierung eine Verbindung zur lokalen Serverinstanz SQL2016 her.

2. Klicken Sie im Objekt-Explorer den Zweig Datenbanken/MediaBase/Sicherheit/Schemas
mit der rechten Maustaste an und withlen Sie den Befehl Neues Schema.

3. Hier reicht es erst einmal aus, den Schemanamen Auswertungen anzugeben. Fur den
Schemabesitzer wird automatisch der Benutzer verwendet, mit dem Sie gerade arbei-
ten. SchlieRen Sie nun das Dialogfeld mit der Schaltfliche OK, und das neue Schema
wird angelegt.

Dieselbe Aktion wire auch mit folgendem SQL-Skript durchfiihrbar:
CREATE SCHEMA Auswertungen

Das Loschen eines Schemas geht ebenso einfach (soll aber an dieser Stelle nicht ausge-
fithrt werden):

DROP SCHEMA Auswertungen

Schemas verwenden

Wenn Sie nun ein Datenbankobjekt in einem SQL-Skript ansprechen wollen, das nicht
Bestandteil des dbo-Schemas ist, miissen Sie vor dem eigentlichen Objektnamen (mit
einem Punkt getrennt) den Namen des Schemas angeben.

Erstellen wir eine neue Tabelle im Schema Auswertungen:

1. Stellen Sie im SQL Server Management Studio unter Verwendung der Windows-
Authentifizierung eine Verbindung zur lokalen Serverinstanz SQL2016 her.

2. Offnen Sie ein Abfragefenster auf der Datenbank MediaBase und geben Sie folgende
SQL-Anweisung ein:
SELECT *
INTO Auswertungen.AktuelleBuecher

FROM dbo.Buch
WHERE Erscheinungsjahr > 2010
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3.

Wenn Sie nun im Objekt-Explorer die Liste der Tabellen in der Datenbank MediaBase
aufklappen, werden Sie sehen, dass die neue Tabelle Auswertungen. AktuelleBuecher
ganz oben in der Liste erscheint (eventuell muss die Ansicht vorher aktualisiert wer-
den). Das liegt daran, dass diese alphabetisch sortiert ist. Wenn Sie also eine Daten-
bank mit sehr vielen Tabellen haben, erreichen Sie durch die Verwendung von Sche-
mas, dass Tabellen, die zu einem Schema gehoren, direkt untereinanderstehen
(dasselbe gilt nattirlich auch fiir Sichten etc.).

Objekt-Explorer *Ax

Verbinden - 3 &1 (v} Q

= LB Asgl2016 (SOL Server 13.0.1601 - TIGER\rpanther) =
= 1 Datenbanken
3 Systemdatenbanken
= | MediaBase

1 Datenbankdiagramme

= 1 Tabellen
3 Systemtabellen
1 FileTables
=
= dbo.Aenderungslog
= dbo.AutorBibliographie
= dbo.Buch
= dbo.Buchimport
= dbo.CD
=1 dbo.CD_Track
= dbo.CDMitTracks
=1 dbo.COMitTracks_JSOMN
=1 dbo.COMitTracks_XML
= dbo.DDLAenderungsLog
= dbo.DVD
= dbo.MeineBuecher
Sichten
Synonyme

R R R R EEEE

Programmierbarkeit

[ Service Broker

3 Speicher

1 Sicherheit

1 Benutzer

1 Rollen

= [ Schemas

& Auswertungen

& db_accessadmin
& db_backupoperator
& db_datareader

& db_datawriter -

IEEEHBB

Abbildung 12.12: Das Schema Auswertungen und die Tabelle AktuelleBuecher im Objekt-Explorer

4.

Um die Daten der neuen Tabelle abzufragen, muss natiirlich ebenfalls der Schema-
name mit angegeben werden:

SELECT *
FROM Auswertungen.AktuelleBuecher

Sie haben gerade ein Datenbankschema verwendet, um eine bessere Ubersicht durch eine
Gruppierung der Datenbankobjekte in Schemas zu erzielen.
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Verwendung von Datenbankrechten und -rollen

Solange Sie ausschlielich mit dem dbo-Schema arbeiten, kénnen Sie die Angabe
des Schemas auch weglassen. Es wird jedoch generell empfohlen, Datenbankob-
jekte immer maoglichst mit Angabe des Schemas zu spezifizieren, da dies einerseits
Missverstandnisse beim Lesen vermeidet und teilweise sogar fiir eine bessere Per-
formance sorgt, da der SQL Server gleich weil3, in welchem Schema das entspre-
chende Objekt zu suchen ist (ansonsten wird das Objekt zuerst im Standardschema
des angemeldeten Benutzers gesucht und anschlieend im dbo-Schema, sofern die
Berechtigungen das zulassen).

Berechtigungen fiir Schemas verwalten

Wie bereits weiter oben erwihnt, liegt ein weiterer Vorteil von Schemas darin, dass diese

eine einfachere Vergabe von Berechtigungen ermoglichen. Um einer Anmeldung Zugriff auf

alle Objekte eines Schemas zu erteilen, gibt es — neben der miifigen Erteilung der einzelnen

Rechte fiir jedes Objekt, das Bestandteil des Schemas ist — zwei einfache Moglichkeiten:

* Ubernahme des Besitzes des entsprechenden Schemas

* Erteilen von expliziten Berechtigungen fir das gesamte Schema

Die erstgenannte Variante ist einfacher, bietet aber daftir geringere Flexibilitdt, weil mit der

Besitztibernahme natiirlich gleich alle Rechte auf das Schema erteilt sind. Dazu rufen Sie das
Eigenschaften-Dialogfeld des entsprechenden Benutzers auf und aktivieren auf der Seite
Schemas im Besitz die gewiinschten Schemas in der Liste Schemas im Besitz dieses Benutzers.

|l Datenbankbenutzer - MediaBaseReadOnly — [} X

Seite auswahlen

2 Allgemein

% Schemas im Besitz

27 Mitgliedschaft

_"‘3"‘ Sicherungsfahige Elemente
7 Erwsiterts Eigenschaften

5 Skipt [} Hife

Schemas im Besttz dieses Benutzers:

hemas im Besitz

i Auswertungen

db_accessadmin
db_backupoperator
db_datareader
db_datawriter
db_ddladmin
db_denydatareader
db_denydatawriter
db_owner
db_securityadmin
guest

OoOoooooooo

Verbindung

Server:
\sql2016

Werbindung:
TIGER rpanther

3 Verbindunaseigenschaften an:

Status

Bereit

Abbrechen

Abbildung 12.13: Besitziibernahme des Schemas Auswertungen durch den Benutzer MediaBaseReadOnly
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Alternativ kdnnen Sie auch die folgende SQL-Anweisung verwenden, um beispielsweise den
Benutzer MediaBaseReadOnly den Besitz des Schemas Auswertungen ibernehmen zu lassen:

ALTER AUTHORIZATION ON SCHEMA::[Auswertungen] TO [MediaBaseReadOnly]

Ein weiterer Nachteil dieser Variante liegt darin, dass nur ein Benutzer oder eine Rolle den

Besitz eines Schemas halten kann. Daher nutzen wir nun die zweite Variante (Erteilen von

expliziten Berechtigungen), um dem Benutzer MediaBaseAudioOnly (der ja bisher nur

Zugriff auf die Tabellen dbo.CD und dbo.CD_Track hat) Lesezugriff fiir das gesamte

Schema Auswertungen zu geben:

1. Stellen Sie im SQL Server Management Studio unter Verwendung der Windows-
Authentifizierung eine Verbindung zur lokalen Serverinstanz SQL2016 her.

Offnen Sie im Objekt-Explorer den Zweig Datenbanken/MediaBase/Sicherheit/Schemas.
3. Klicken Sie mit der rechten Maustaste auf das Schema Auswertungen und wihlen Sie
anschliefend Eigenschaften aus. Auf der Seite Allgemein konnen Sie ebenfalls den
Besitz des Schemas an einen Benutzer (oder eine Rolle) iibertragen.
4. Offnen Sie die Seite Berechtigungen.
Uber die Schaltfliche Suchen konnen Sie Benutzer oder Rollen auswihlen, fur die Sie
anschliefend Rechte erteilen. Suchen Sie hier nach dem Benutzer MediaBaseAudioOnly.

.ﬁ'J Schemaeigenschaften - Auswertungen — O »
Seite auswahlen . 0 )
\TYy Skript - Hife:
AR Mlgemein ‘5 ot Lj
_’“ Berechtigungen
12 Erwettertte Eigenschaften Datenbank: |MediaBase |

Datenbankberechtigungen anzeigen

Schemaname: |Au5wertungen |

Benutzer oder Rollen: Suchen...

Mame Typ
MediaBassAudioCnly Benutzer =

Verbindung
Server: Berechtigungen fir MediaBaseAudioOnly:
Msgl2016
Explizit  Effektiv
Verbindung:
TIGER\marther Berechtigung Berechtigender Erteilen Mit Erteilung ~ Verweigem »
2 Verbindungseigenschaften an Aldtuslsiersn O O O
Andem O O O
Anderungsnachverfo... O O O
Ausfithren O O O
Status Auswahlen | |
Bersit Besitz (bemehmen O O O
Definition anzeigen O O O
£ >
Apbrechen

Abbildung 12.14: Erteilung von SELECT-Rechten auf das Schema Auswertungen
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Ubungen zu diesem Kapitel

6. Geben Sie dem gewihlten Benutzer nun Leserechte auf das gesamte Schema, indem Sie
das Erteilen-Kistchen fiir die Berechtigung Auswdhlen anklicken.

Schliefen Sie dann das Schemaeigenschaften-Dialogfeld durch einen Klick auf OK.

8. Wenn Sie sich anschliefend tiber SQL Server-Authentifizierung mit dem Benutzer
MediaBaseAudioOnly anmelden, werden Sie sehen, dass dieser nun auch Zugriff auf
die Tabelle Auswertungen. AktuelleBuecher hat, da diese Bestandteil des Auswertungen-
Schemas ist.

Alternativ hitten Sie diese Aktion auch mit der folgenden SQL-Anweisung durchfithren
konnen:

GRANT SELECT ON SCHEMA::[Auswertungen] TO [MediaBaseAudioOnly]

Wenn Sie zusitzlich die Option Mit Erteilung aktivieren mochten, wire die obige Anwei-
sung um den Zusatz WITH GRANT OPTION zu erweitern:

GRANT SELECT ON SCHEMA::[Auswertungen] TO [MediaBaseAudioOnly] WITH GRANT OPTION

Die entsprechenden Anweisungen zum Entziehen oder Verweigern einer Berechtigung
sind REVOKE (Zuriicknehmen einer vorhandenen Berechtigung) und DENY (Verweigern einer
Berechtigung, die eventuell durch eine Rollen- oder Gruppenzugehérigkeit gegeben war).

Ubungen zu diesem Kapitel

In diesem Abschnitt finden Sie einige Ubungen, mit denen Sie das in diesem Kapitel
Erlernte vertiefen konnen. Die richtigen Antworten und Losungen finden Sie in Anhang C
dieses Buchs.

Ubung 12.1

Erstellen Sie eine neue SQL-Anmeldung DBBackupGuy mit dem Kennwort dbbg und ord-
nen Sie diese der Serverrolle diskadmin zu.

Ubung 12.2

Erstellen Sie fiir die SQL-Anmeldung DBBackupGuy einen Datenbankbenutzer fir die
Datenbanken MediaBase und MediaBaseContained und erteilen Sie diesem fiir beide
Datenbanken eine Mitgliedschaft in der Datenbankrolle db_backupoperator.

Ubung 12.3

Erstellen Sie eine SQL Server-Anmeldung MediaBaseBooksOnly und richten Sie dafur
auch einen entsprechenden Datenbankbenutzer ein. Erteilen Sie diesem Datenbankbenut-
zer anschlieRend Vollzugriff auf die Tabelle dbo.Buch.
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Zusammenfassung

In diesem Kapitel haben Sie die wichtigsten Moglichkeiten kennengelernt, um Zugriffe
auf Datenbankserver, Datenbanken und Datenbankobjekte zu regeln. Je nach Art der ver-
wendeten Authentifizierung erstellen Sie Thre Benutzer und Gruppen im Windows-
Betriebssystem (Windows-Authentifizierung) oder Anmeldungen im SQL Server (SQL
Server-Authentifizierung). Diese Anmeldungen kénnen tiber vordefinierte Serverrollen
serverweite Berechtigungen erhalten.

Datenbankseitig werden den Anmeldungen Datenbankbenutzer zugeordnet, die explizit
Rechte erhalten konnen, aber ebenso Rollen zugeordnet werden konnen, den sogenann-
ten Datenbankrollen. Die neuen Contained Databases erlauben einen direkten Zugriff
von Datenbankbenutzern, ohne dafiir Anmeldungen anlegen zu miissen.

Schemas ermoglichen das Gruppieren von Objekten wie Tabellen, Sichten etc. innerhalb
einer Datenbank. Dariiber wird einerseits eine iibersichtlichere Anordnung der Objekte
im Objekt-Explorer erreicht. Dazu erleichtern Schemas die effektive Verwaltung von Rech-
ten, da diese nun auf das ganze Schema erteilt werden kénnen und nicht mehr fiir jedes
Datenbankobjekt einzeln vergeben werden miissen.
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