1 Einleitung

Der englische Begriff Security fasst tiblicherweise die Themen Datenschutz und
Datensicherheit zusammen. Damit wird eine Zugriffsbeschrankung der Daten im
Rahmen der Autorisierung und ein Verhindern von Hackerangriffen definiert.
Des Weiteren werden Anforderungen abgeleitet, die eine Zerstérung der Daten
verhindern sollen, sei es durch unvorhergesehene Ereignisse oder durch bewusste
Sabotage, wiederum durch Hacker. Dies schliefSt auch eine Betrachtung der
Applikationen, Systemarchitektur und Rechenzentrumsinfrastruktur mit ein.

Dieses Buch will all diesen Aspekten Rechnung tragen und behandelt Security
aus drei Sichten:

Behandlung von Bedrohungen durch kriminelle Aktivitdten

OrdnungsmafSigkeit des Betriebs, insbesondere Strukturierung von Berechti-
gungen und Autorisierungsprozessen

Sicherstellung des Betriebs

Das Buch orientiert sich sowohl an einer klassischen BI-Architektur — mit oder
ohne zentralem Data Warehouse (DWH) — als auch an einer explorativen Archi-
tektur fur Data-Science-Aufgaben mit einem Data Lake. Soweit notwendig und
moglich werden spezifische Exkurse in Spezialthemen, wie Cloud BI oder Big
Data Analytics, in Unterabschnitten beriicksichtigt und vertieft.

Die meisten Fachbiicher werden nicht von vorne bis hinten durchgelesen wie ein
Roman. Vielmehr sind sie praktische Arbeitshilfsmittel. Nur einzelne Abschnitte
werden vollstindig gelesen. Andere Teile werden nur benotigt, um schnell etwas
nachzuschlagen, beispielsweise Checklisten, Begriffs- oder Methodenerklarun-
gen. Und natiirlich gibt es auch Teile, die gar nicht gelesen werden.

Ahnlich wird es sich auch beim Gebrauch dieses Buches verhalten, wobei ich
als Autor natiirlich hoffe, dass die ungelesenen Teile recht gering sind.
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1.1 Aufbau des Buches

Um eine schnelle Nutzung des Buches zu ermoglichen, will ich zuerst die Haupt-
teile des Buches erklaren, die nach der allgemeinen Einfithrung in das Buch in die-
sem und in Kapitel 2 folgen:

Teil | - Behandlung von externen Bedrohungen

In diesem Teil des Buches liegt der Fokus in der Abwehr von Hackerangriffen auf
die eigenen Systeme, Daten und Infrastruktur. Es werden alle Aspekte zur Entde-
ckung und Abwehr von kriminellen Aktivititen behandelt. Das einleitend
beschriebene Referenzmodell fithrt Schritt fur Schritt durch die verschiedenen
Aktivitdten, beginnend mit der Bedrohungsmodellierung bis hin zur Risikobeur-
teilung und Behandlung. In Kapitel 3 wird das Modell erklart und die einzelnen
Schritte werden in den nachfolgenden Kapiteln jeweils vertieft.

Teil Il - Berechtigungsstrukturen, Prozesse und Systeme

Im zweiten Hauptteil werden ab Kapitel 7 alle Aspekte der Autorisierung
betrachtet. Zuerst werden die Anforderungen an Berechtigungsmodelle und
unterschiedliche Implementierungsarten behandelt. AnschliefSend werden alle
Prozesse zur Erteilung, Uberpriifung und zum Entziehen von Rechten erklirt.
Abschlieflend erfolgt noch eine Beschreibung der organisatorischen Verantwort-
lichkeiten und Herausforderungen bei komplexen Berechtigungsanforderungen.

Teil lll - Sicherstellen des operativen Betriebs

Es niitzt wenig, wenn wir zweckmaifSige Berechtigungssysteme implementieren
und unsere Systeme perfekt gegen jede Art von kriminellen Bedrohungen schiit-
zen, wenn der Server »abraucht«. Das bedeutet, dass wir uns auch Gedanken zur
betrieblichen Sicherheit machen miissen, wozu auch Backup- und Restore- oder
Disaster-Recovery-Konzepte gehoren (sieche Kap. 10). Dazu muss zuerst die
betriebliche Kritikalitit des Systems bekannt sein. Das heifst, wir miissen wissen,
welcher Schaden, abhingig von der Systemausfalldauer, entstehen kann.

Das Vorgehensmodell aus Teil I dieses Buches eignet sich zwar auch zur Erhe-
bung und Implementierung der Verfiigbarkeitsanforderungen, dhnlich wie ver-
schiedene Normen und Standards im Sicherheitsbereich. Allerdings geht das Vor-
gehensmodell eher auf die Behandlung und das Verhindern von kriminellen
Aktivitaten ein und weniger auf die Behandlung von operativen Risiken der eige-
nen Systemlandschaft, beispielsweise ISO 27000 ff. oder BSI'. Deshalb habe ich
mich entschlossen, einen weiteren Hauptteil einzufiigen, rein aus der Sicht von
IT-Operations und deren Anforderungen.

1. BSI - Deutsches Bundesamt fiir Sicherheit in der Informationstechnik.
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Teil IV - Standards, Methoden und Normen

Viele Unternehmen orientieren sich bereits ganz oder teilweise an der einen oder
anderen Norm oder sind sogar danach zertifiziert. Weitere Firmen nutzen zumin-
dest Teile von bestehenden Sicherheitsstandards, -methoden und -normen sowie
Modelle fiir Business Intelligence und Data Warehousing. Bei der Beschreibung
der verschiedenen Schritte des Vorgehensmodells aus Teil I wird regelmifig auf
die entsprechenden Normen referenziert. Dadurch bietet dieser Teil mit
Kapitel 11 eine Orientierung iiber die bestehenden Normen in Form einer Kurz-
beschreibung, wie sich diese fir Data-Warehouse- oder Business-Intelligence-Sys-
teme eignen.

Es ist nicht Ziel des Buches, komplett neue Konzepte zu erfinden und zu be-
schreiben, sondern die vorhandenen Konzepte moglichst zweckmafSig fiir analyti-
sche Systeme zu adaptieren und nur, wenn notwendig, durch neue Elemente zu
erginzen. Daher werden die wichtigsten Frameworks kurz beschrieben, sodass
deren Grundkonzept ganzheitlich verstanden wird.

Teil V - Hilfsmittel und Checklisten

Dieser Teil enthilt in Kapitel 12 eine Sammlung von Checklisten, Kurzbeschrei-
bungen oder Arbeitsanweisungen. Er bietet somit einen Werkzeugkasten, aus
dem Sie sich bedienen konnen.

Zusatzlich enthilt dieser Teil auch Abschnitte zu Aspekten der Security, die in
kein vorheriges Kapitel gepasst haben und mir trotzdem wichtig sind.

Durch die wachsenden und sich schnell verindernden Bedrohungssituationen
ist es schwierig, abzuschitzen, wie sich das Thema Security verindern wird.
Einige Trends sind in Kapitel 14 aufgefiihrt.

Anhang

Der Anhang dieses Buches enthalt eine Beschreibung der wichtigsten Werkzeug-
kategorien und jeweils eine Auflistung verschiedener Tools sowie einen Exkurs in
die verwandten Themen Privacy und Lizenzmanagement. Den Abschluss bilden
ein Glossar, ein Literaturverzeichnis und eine Linkliste sowie ein Stichwortver-
zeichnis.

1.2 Grundkonzept

Zweck eines Security-Konzepts ist es, alle fachlichen, technischen und organisa-
torischen Anforderungen aufzuzeigen und einzuordnen, Losungsmoglichkeiten
zu erklaren und vorzuschlagen sowie geeignete MafSnahmen umzusetzen. Nicht
Teil des hier vorgestellten Konzepts sind Konfigurationseinstellungen in einzelnen
Technologien, wie beispielsweise Active Directory, oder Tools fiir Reporting und
Analyse. Ziel dieses Buches ist es, Security-Aspekte aufzuzeigen, die wihrend des
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Anforderungsmanagements, der Projektumsetzung und des I'T-Betriebs relevant
sind.

Das Buch enthilt konkrete Losungsvorschlige, Handlungsempfehlungen und
Checklisten. Dadurch wird eine einfache und schnelle Umsetzung ermoglicht,
ohne sich zuerst iiber Wochen oder Monate zum Security-Experten ausbilden las-
sen zu miussen. Trotz aller Tipps sollte frithzeitig mit der Berticksichtigung von
Security-Aspekten in den Projekten begonnen werden, da besonders organisatori-
sche Regelungen manchmal recht zeitraubende Abstimmungsprozesse nach sich
ziehen. Idealerweise werden bereits alle Anforderungen auf Auswirkungen beziig-
lich Sicherheit gepriift oder entsprechend erweitert, bevor eine Umsetzung erfolgt.

1.3 Ganzheitliche Betrachtung von Security
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Abb. 1-1 Die drei Security-Aspekte: OrdnungsmdBigkeit, Schutz und Verfiigbarkeit

Unter IT-Sicherheit wird haufig nur das Vermeiden von bosartigen Zugriffen von
externer Seite verstanden und die Vorstellung, dass Passworter davor schitzen
konnen. Dies wird so leider nicht funktionieren. Um dies zu verstehen, ist es not-
wendig, zuerst alle drei Aspekte von Security zu erkliren:

Ordnungsmifigkeit des Betriebs
Schutz vor kriminellen Aktivitaten
Angemessene Verfiigbarkeit der Services
Alle drei Aspekte sind nicht vollstindig voneinander abgegrenzt und es ist wich-

tig, die Gemeinsamkeiten aus Sicht von Datenschutz und Datensicherheit zu ver-
stehen.
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1.3.1  OrdnungsmaBigkeit des Betriebs

Im Rahmen eines ordnungsmafSigen Betriebs wird sichergestellt, dass Mitarbeiter
nur Aktivitaten ihres Aufgabenbereichs ausfithren konnen, fiir die sie autorisiert
sind und die notwendigen Qualifikationen haben. Das heif$t, es wird eine Berech-
tigungsstruktur benotigt. Diese Berechtigungen werden abgeleitet von der organi-
satorischen Zugehorigkeit, den Aufgaben in den Geschiftsprozessen oder von
einzelnen Anwendungsfillen (engl. Use Cases).

Die Verwaltung der Benutzerrechte erfolgt idealerweise iiber ein zentrales,
rollenbasiertes Autorisierungssystem. Die Identifikation eines Anwenders in einer
Applikation geschieht zumindest tiber User und Passwort, Single Sign-on oder
uber technische Hilfsmittel wie Token. Bei kritischen Anwendungen ist eine
Kombination mehrerer Hilfsmittel oder eine Zwei-Wege-Authentifizierung sinn-
voll. Alle Aktivitaten werden zudem protokolliert.

1.3.2  Schutz vor kriminellen Aktivitaten

Passworter bieten leider nur einen geringen Schutz gegentiber Hackerangriffen.
Ublicherweise erfolgt der Finstieg in Systeme iiber technische Liicken, wie bekannte
oder unbekannte Fehler in der Software oder in einer unvollstindig konfigurier-
ten Systemlandschaft.

Ein Hacker muss nur eine einzige Liicke finden, um zum Ziel zu gelangen.
Wahrenddessen mussen Security-Verantwortliche alle Liicken finden und diese
schnellstmoglich schliefSen. Diese Diskrepanz fuhrt zum ein oder anderen Frus-
trationserlebnis bei Security-Verantwortlichen. In diesem Bereich findet daher ein
laufendes Wettriisten statt zwischen besseren Sicherheitsmechanismen und raffi-
nierteren Tools und Tricks fiir einen Angriff.

1.3.3  Angemessene Verfiigbarkeit der Services

Es nutzt wenig, wenn die Systeme gegen Hackerangriffe geschiitzt sind und tuiber
ein zweckmafSiges Berechtigungssystem verfiigen, wenn sich die Infrastruktur
verabschiedet, beispielsweise durch einen Brand im Rechenzentrum. Um eine
angemessene Verfligbarkeit sicherzustellen, muissen verschiedene Aufgaben gelost
werden. Diese lassen sich in einfache und komplexe Mafsnahmen gliedern. Zu
den einfacheren Aufgaben gehoren Datensicherungen (Backup und Restore).
Komplexer ist die Erstellung eines Disaster-Recovery-Konzepts, das die Wieder-
herstellung eines Service oder der gesamten Infrastruktur sicherstellt. Dabei wer-
den Szenarios wie der Ausfall eines kompletten Rechenzentrums, Konkurs eines
Cloud-Anbieters oder Softwarelieferanten oder auch Elementarereignisse (Feuer,
Wasser, Erdbeben, Blackouts, ...) berticksichtigt.
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1.3.4 Standards, Methoden und Zertifikate

Verschiedene Organisationen haben eigene Verfahren und Methoden zur Errei-
chung einer gentigenden Sicherheit entwickelt und diese publiziert. Dazu gehoren
Unternchmen wie Microsoft mit der STRIDE-Methode?, staatliche Organisatio-
nen, wie das deutsche Bundesamt fiir Sicherheit (BSI), oder Vereinigungen und
Non-Profit-Organisationen wie die OWASP,

Viele dieser Modelle und Methoden eignen sich ebenfalls sehr gut fiir Data
Warehouses und Business-Intelligence-Systeme.

Dariiber hinaus wurden mehrere Standards entwickelt, nach denen sich ein
Unternehmen oder ein Unternehmensbereich zertifizieren lassen kann, beispiels-
weise nach ISO 27000. Eine Zertifizierung hat den Vorteil, dass die Minimalan-
forderungen mit einem allgemein giiltigen MafSstab iiberpriift werden. Die zerti-
fizierte IT hat dadurch einen offiziellen Nachweis fur die OrdnungsmifSigkeit
gegeniiber ihrer Geschiftsleitung, was vonseiten des IT-Managements als entlas-
tend empfunden wird. Als Nachteil wird jedoch der Aufwand fiir die Erreichung
des Zertifikats angesehen. Meistens muss dazu eine umfangreiche Dokumenta-
tion erstellt und laufend aktualisiert werden.

1.4 Klassen von potenziellen Schiaden

Alle Storungen und Schadensereignisse konnen nach ihren Auswirkungen in drei
Hauptklassen gruppiert werden:

Verlust der Verfugbarkeit

Verlust der Vertraulichkeit

Verlust der Integritit

Die einzelnen Hauptklassen sind nachfolgend kurz beschrieben.

2. STRIDE-Methode: Akronym aus den Anfangsbuchstaben der sechs typischen Bedrohungs- bzw.
Schadensarten: Spoofing Identity, Tampering with Data, Repudiation, Information Disclosure,
Denial of Service, Elevation of Privilege.

3. OWASP - Open Web Application Security Project. Non-Profit-Organisation mit dem Ziel der
Entwicklung sicherer Software jeglicher Art. Der Name stammt noch aus der Griindung, als der
Schwerpunkt einzig bei Webapplikationen lag.



1.4 Klassen von potenziellen Schaden

Verlust der Verfiigbarkeit

Auswirkung

Wichtige Informationen sind nicht mehr
verfiigbar. Die Ausfiithrung von Arbeiten ist
nur eingeschrankt oder nicht mehr maglich.

Tab. 1-1 Verlust der Verfiigbarkeit

Verlust der Vertraulichkeit

Auswirkung

Der Schutz von personenbezogenen Daten
gemaB DSG oder von Geschéftsgeheimnissen
(Patente, Verfahren, strategische Dokumente, ...)
ist nicht mehr gewahrleistet.

Tab. 1-2 Verlust der Vertraulichkeit

Verlust der Integritit

Auswirkung

Die Korrektheit und Vollstandigkeit von
Informationen ist nicht mehr sichergestellt.

Die Glaubwiirdigkeit ist teilweise oder vollstan-
dig infrage gestellt. Die Auskunftsbereitschaft
ist mit den vorhandenen Daten nicht mehr
moglich.

Tab. 1-3 Verlust der Integritdit

Beispiele

Brand des Rechenzentrums

Das Data Warehouse steht nicht rechtzeitig

mit den aktuellen Daten bereit infolge nicht
zweckmaBiger Ladeprozesse

Blackout

Konkurs des Outsourcing-Partners
Untauglicher Backup/Recovery-Prozess

Das Netzwerkkabel zum Rechenzentrum wurde
durch Baggerarbeiten zerstort

Beispiele
Liicken in Security-Systemen
Datendiebstahl durch Mitarbeiter oder Hacker
Spionage
Fehlerhafte automatisierte Reportverteilung
(z.B. falscher Mailverteiler)

Diebstahl von Endgeraten mit lokal gespeicher-
ten Reports (Notebooks, Tablets, ...)

Beispiele
Fehlbuchungen
Félschung
Technische Fehler bei der Dateniibertragung
Ungeniigende Datenpflege (Datenqualitat)
Fehlende Schlissel

Fehlende Eintrdge in Dimensionstabellen
(Ladeprozesse ohne referenzielle Integritat
nach Kimball)

Die Aspekte Datensicherheit und Datenschutz sowie die drei Aspekte des Secu-
rity-Modells dieses Buches konnen den abstrakten Schadensgruppen gegeniiber-
gestellt werden, wie in der nachfolgenden Matrix dargestellt. Daraus sind Ge-

meinsamkeiten ersichtlich.
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Verlust der Verfiigbarkeit X X
Verlust der Vertraulichkeit X X
Verlust der Integritat X X X X
Tab. 1-4 Matrix mit Security-Aspekten und abstrakten Schadensgruppen (Gemeinsamkeiten)

1.5 Unterschiede zu transaktionalen Systemen

Irgendwann stellt sich die Frage, was denn die Unterschiede von Data Warehouses
und Business-Intelligence-Systemen zu operativen Systemen sind. Gibt es iiber-
haupt Unterschiede zu transaktionalen und operativen Systemen? Wenn ja, was sind
dann diese?

Es gibt ein paar Punkte, die auf den ersten Blick recht banal wirken, jedoch
aus Sicht der Security einige wesentliche Unterschiede ausmachen.

Fehlende Use Cases oder nur Use Cases mit untergeordneter Bedeutung

In einem operativen System kann jede der verschiedenen Transaktionen einem
Use Case zugeordnet werden. Auflerdem kann jeder Use Case bei der Anforde-
rungsanalyse einer operativen Aufgabe, meistens einem Prozessschritt, zugeord-
net und entsprechende Sicherheitsanforderungen und notwendige Berechtigun-
gen definiert werden.

Diese Use Cases fehlen in BI-Systemen ublicherweise. Auch die Zuordnung
von dispositiven Systemen® zu einem Geschiftsprozess oder einer Aufgabe ist sel-
ten moglich. Im Vordergrund stehen dafiir Abfragen und Daten, die einen nur un-
scharf definierten Informationsbedarf decken sollen. Das bedeutet, dass daraus
nicht so einfach notwendige Zugriffsrechte aufgrund einer Aufgabe abgeleitet
werden konnen. AufSerdem kommt den Datenrechten eine hohere Bedeutung zu.

4.  Der Begriff dispositive Systeme wird tiblicherweise fiir Data Warehouses und fiir Reporting-
Systeme oder Dashboards verwendet. Diese Systeme kénnen nicht einer operativen Aufgabe
zugeordnet werden, sondern stellen den iibergreifenden Informationsbedarf einer Unterneh-
mung oder Organisation sicher.
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Single Point of Truth (SPOT)

Data Warehouses bilden eine unternehmensweite Sicht oder mindestens Teilsicht
ab und nutzen dazu verschiedene Datenquellen. Dadurch steckt in einem Data
Warehouse ein grofSes Potenzial von Wissen, was natiirlich auch das Interesse von
Angreifern weckt.

Da lange Zeit Data Warehouses nur intern zur Verfugung standen, war es
allerdings fiir externe Hacker nicht oder nur schwierig moglich, sich einen
Zugang zu den Daten zu verschaffen. Durch die zunehmende Verbreitung von
Mobile BI hat jedoch das Potenzial eines unbefugten externen Zugriffs deutlich
zugenommen.

Ein grofes Risiko geht auch von den internen Mitarbeitern aus. Nicht jeder
ist hundertprozentig loyal zur Unternehmung. Das heifst, der Diebstahl von
Daten und die finanzielle Verwertung sind moglich, sei es durch den Verkauf an
externe Personen oder durch Erpressung des Arbeitgebers. Eine regelmifige
Sicherheitsiiberpriiffung der Mitarbeiter oder ihrer vorhandenen Rechte ist daher
sinnvoll.

Allerdings erfolgt nicht jede Straftat von Mitarbeitern aus kriminellen Ab-
sichten. Moglicherweise ist ein Mitarbeiter selbst das Opfer eines Social-Enginee-
ring-Angriffs® geworden oder der Mitarbeiter wird selbst erpresst.

Erhohtes Risiko der Entstehung von Personlichkeitsprofilen

Sie haben vielleicht auch schon einmal erlebt, dass jemand eine Geschichte tiber
eine nicht anwesende Person erzihlt, ohne deren Namen zu nennen. Der Erzahler
hat dabei so viele Eigenschaften tiber diese Person genannt, dass ein Zuhérer
unterbricht und fragt: »Sprichst du von ...2« Der Erzihler reagiert meist iiber-
rascht, weil er die Identitat der Person schiitzen wollte, indem der Name nicht
genannt wurde. Er war sich allerdings nicht bewusst, dass eine Identifikation
tiber die von ihm preisgegebenen Informationen moglich war. Es ist ein Person-
lichkeitsprofil entstanden.

Der Gesetzgeber behandelt Personlichkeitsprofile wie nicht anonymisierte
Personendaten. Das heifst, sie unterstehen ebenfalls dem Datenschutzgesetz.
Durch das Zusammenfihren von Informationen aus mehreren Datenquellen
nimmt die Anzahl der Merkmale einer Person zu. Das bedeutet, dass eine feingra-
nulare Unterscheidung moglich ist oder schnell und unbewusst Personlichkeits-
profile entstehen konnen.

Bei der Speicherung und Verwendung von Personendaten ist daher ein beson-
deres Augenmerk auf die mogliche Entstehung von Personlichkeitsprofilen zu
richten und die Anforderungen der Datenschutzgesetze sind einzuhalten.

5. Siehe dazu Abschnitt 13.1.2.
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Redundante Datenhaltung

Data Warehouses werden hiufig als redundante Datenhaltung zu den operativen
Quellsystemen eingesetzt. Sie beinhalten meist andere auf Abfragen und Analy-
sen optimierte Datenmodelle. Inhaltlich sind die Daten identisch. Eine Grundan-
forderung ist, dass die Datenzugriffsrechte im Data Warehouse in etwa denen in
den operativen Quellsystemen entsprechen. Als logische Konsequenz muss der
Analyst sich mit den datenbezogenen Berechtigungen des Quellsystems beschafti-
gen und ein dhnliches Berechtigungsmodell spezifizieren.

Unterschiedliche Rechte je Detaillierungsgrad

Eine weitere Eigenart von BI-Systemen sind Anforderungen an unterschiedliche
Berechtigungen je Detaillierungsgrad. Manchmal ist es sinnvoll, auf der tiefsten
Ebene eine eingeschriankte Sichtweise zuzulassen. Beispielsweise wenn sich auf
dieser Ebene Personeninformation befinden, die durch das Datenschutzgesetz
geschiitzt sind. Durch eine Verdichtung auf einer hoheren Ebene findet automa-
tisch auch eine Anonymisierung statt. Dadurch kann die Breite der Information
deutlich zunehmen.

Leider sind noch die wenigsten Systeme in der Lage, diesen Sachverhalt von
unterschiedlichen Berechtigungen je Aggregation zuzulassen. Daher miissen beim
Design eines Systems einige Kniffe in den Datenmodellen angewandt werden, die
spater in diesem Buch eingehend erklart werden.

Komplexe, meist eigenentwickelte Architektur

Die meisten Data Warehouses mit den dazugehérenden Dashboards und Reports
sind eigenentwickelt. Zwar wurden dabei Standardsoftwarelosungen eingesetzt
und die Architektur orientiert sich an iblichen Referenzmodellen. Die Datenmo-
delle, die gewahlte Architektur, die Ladeprozesse und Reports basieren aber auf
einer Eigenentwicklung. Erschwerend kommt hinzu, dass die eingesetzten Tech-
nologien haufig von unterschiedlichen Herstellern stammen. Das heifst, dass an
verschiedenen Orten funktionale Berechtigungen definiert und eingerichtet wer-
den miissen. Leider gibt es selten ein durchgingiges Metadatenmanagement, das
diese Arbeit erleichtert. AufSerdem werden an verschiedenen Orten Administrato-
renrechte benotigt fiir die Datenspeicherung, die Ladeprozesse und Frontend-
Losungen. Vielfach sind diese unterschiedlichen Administratorenrechte noch auf
verschiedene Technologiespezialisten verteilt.
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Selten operative Auswirkungen eines Systemausfalls

Bei operativen Systemen kann tiblicherweise recht leicht bestimmt werden, wel-
che Auswirkungen ein Systemausfall auf die Geschaftstitigkeit hat. So lassen sich
entgangene Gewinne fur den Ausfall eines Buchungssystems schitzen sowie Fol-
gekosten fiir Workarounds oder die Aufarbeitung ermitteln. Daraus kann abge-
leitet werden, wie lange eine Systemunterbrechung verkraftbar ist.

Da Data Warehouses und BI-Systeme mehrheitlich eine dispositive Bedeu-
tung haben, wirken sich Systemunterbrechungen nur indirekt aus. Das heifst, es
ist deutlich schwieriger zu ermitteln, welche Auswirkung mogliche Fehlentschei-
dungen haben, weil Informationen nicht rechtzeitig zur Verfiigung stehen, oder
welche monetiren Konsequenzen verspatete Entscheidungen zur Folge haben.
Somit ist der Nutzen von BI-Systemen hochstens indirekt und in Folge nicht klar
quantifizierbar. Dies wiederum bedeutet, dass die notwendige Verfugbarkeit nur
schwer zu ermitteln ist. Die gewiahlte Systemarchitektur orientiert sich daher
meist an den Betriebskosten und nicht an den moglichen Auswirkungen eines
Systemausfalls. Das heifSt, es werden eine moglichst einfache Systemlandschaft
und ein tiefer Service Level gewahlt — manchmal zu tief.

Zusammenfassung und Merkpunkte

Dieses einleitende Kapitel behandelt folgende Themen:
Erkldrung zum Aufbau des Buches als Orientierungshilfe
Beschreibung des Security-Modells, das als Grundlage fiir die Strukturierung dieses
Buches dient, mit den Hauptaspekten: OrdnungsmaBigkeit des Betriebs, Schutz vor
kriminellen Aktivitditen und angemessene Verfligbarkeit sicherstellen. Das Modell
wird mit den abstrakten Schadensklassen »Verlust der Verfligbarkeit«, »Verlust der
Vertraulichkeit« und »Verlust der Integritat« verglichen und Gemeinsamkeiten wer-
den aufgezeigt.
Auflistung und Beschreibung von Unterschieden von analytischen Systemen zu
transaktionalen Systemen



