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Geleitwort von Stephan Goericke

Sicherheit ist gegenwärtig in aller Munde. Ganz gleich, ob es um die Finanzkrise,
Erdbeben und Tsunamis, Kernkraftwerke oder Spielekonsolen geht: Sicherheit
wird aufgrund der Komplexität unserer Gesellschaft immer wichtiger.

Softwaresicherheit, damit meine ich die Fähigkeit, Software herzustellen, die
sowohl Angriffen standhält als auch keine Schäden in ihrer Umwelt verursachen
kann, wird in ihrer Bedeutung stark unterschätzt. Es gibt wohl keinen Kompe-
tenzbereich, der einerseits in so vielen Branchen und Technologien erforderlich
ist, gleichzeitig aber so stiefmütterlich behandelt wird.

Dabei gilt dies für alle, die in den Herstellungsprozess von Software involviert
sind, und zwar unabhängig davon, ob die Software als eigenes Produkt verkauft
wird, eine eingegrenzte Hardwarefunktion unterstützt (wie z.B. im Automotive-
Bereich), Webanwendungen am Laufen hält oder komplexe technische Anlagen
steuert. Betroffen sind alle Stakeholder: solche, die Anforderungen stellen, jene,
die entwickeln, diejenigen, die testen, und wiederum die, die Software betreiben
und einsetzen. Auch die Größe spielt keine Rolle: Kein Einmannbetrieb kann sich
aus der Verantwortung für Softwaresicherheit damit herausreden, sein Unterneh-
men sei zu klein. Genauso spielt das Business-Modell keine Rolle. Ob »as a Ser-
vice«, als Produkt oder als Dienstleistung: Immer und überall muss auf Sicherheit
während des Produktionsprozesses geachtet werden, damit in unserer stark inte-
grierten und zusammenwachsenden Welt Softwareanwendungen nicht Quelle
von Gefahren und Verunsicherung werden.

Sicherheit ist Softwarequalität.

Damit wird dieses Feld »the next big thing«, davon bin ich überzeugt. Genau wie
vor 20 Jahren, als das Thema »Softwarequalität« niemanden wirklich interessiert
hat, aber zwingend notwendig war, um Software professionell betreibbar zu
machen, und damit grundlegend für gewaltige Innovationen wurde, interessieren
sich heute viele Anwender für Sicherheit – aber nicht für die dafür erforderlichen
Aktivitäten und Skills im Bereich der Softwaresicherheit. Denn so wie man Kern-
kraft nicht sicher gestalten kann, ohne die physikalischen Prozesse zu kennen, so
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kann man Softwareprodukte nicht nachträglich sicher machen, sondern muss
bereits im Herstellungsprozess Vorsorge treffen.

Daher begrüße ich die mutigen Streiter und Vorausdenker von ISSECO, die
mit ihrem CPSSE-Zertifikat zum richtigen Zeitpunkt auf den Markt gekommen
sind. Der »Certified Professional for Secure Software Engineering« war das erste
Personenzertifikat zu Softwaresicherheit und ist das einzige in Europa. Der
CPSSE kann auch als Baustein für den Quality Assurance Management Professio-
nal (QAMP) verwendet werden. Die Anzahl der Zertifizierungen wächst stetig,
und durch das vorliegende Buch, dessen bin ich mir sicher, wird die Anzahl der
Zertifikate noch einmal stark steigen. Denn die Zielgruppe sind nicht nur Ent-
wickler, sondern eben alle, die mit Softwareentwicklung zu tun haben und wissen
sollten, was an Sicherheit für ihre Software erforderlich ist und wie dies umge-
setzt werden kann – auf Kunden- wie auf Herstellerseite oder als Berater.

Ich wünsche dem Buch »Basiswissen Sichere Software« und dem Zertifikat
»CPSSE« für die Zukunft viel Erfolg.

Stephan Goericke
Director iSQI GmbH


