1 Einleitung

Fast jeder fortgeschrittene Programmierer hat ein oder mebrere Biicher tiber Pro-
grammiersprachen und Software-Entwicklung gelesen. Biicher iiber das Testen
von Software stehen aber weit weniger oft in den Regalen. Das liegt vermutlich
unter anderem am hartnickigen Geriicht, dass Testen von Software langweilig
sei. Um diesem Geriicht entschieden entgegenzutreten, ist dieses Kapitel geschrie-
ben worden. Es soll ein Appetitanreger auf die im Buch behandelten Testthemen
sein, beschreibt die Eingliederung des Tests in den Software-Entwicklungsprozess
und analysiert zundchst einmal den Feind: den Software-Fehler. Doch zuvor noch
ein paar Worte zur Motivation des Software-Tests, zur Eingliederung dieses Buchs
in andere Literatur und ein paar Definitionen.

1.1 Motivation

Fehler in der Software eingebetteter Systeme konnen teure Riickholaktionen zur
Folge haben. Selten ist es den Anbietern von eingebetteten Systemen moglich, ein-
fach einen Bugfix per E-Mail zu verschicken und wieder dem Tagesgeschift nach-
zugehen. Daher sollte man in Branchen mit hoher Anforderung an die Software-
Integritit erstens besonders bedacht sein, Software-Fehler zu vermeiden, und
zweitens, gemachte Fehler zu erkennen. Punkt eins zielt auf die Prozessland-
schaft, die Qualifikation der Mitarbeiter und die Unternehmensstruktur ab. Er
betrachtet also, wie sehr das Talent oder — viel wichtiger — das fehlende Talent
eines Mitarbeiters die Qualitit des Produkts beeinflussen kann. Punkt zwei heifSt,
die Software und begleitende Dokumente sorgfaltig zu verifizieren. Solche Doku-
mente konnen zum Beispiel die Anforderungsdefinition, Analysen der zu erwar-
tenden CPU-Last oder das Design festhalten.

1.2 Abgrenzung des Buchs zu ISTQB-Lehrplanen

Leider wurde lange Zeit nicht nur im deutschsprachigen Raum das Thema Verifi-
kation von Software, wozu auch Testen gehort, wenig an Hochschulen gelehrt.
Eine Konsequenz daraus ist, dass Vertreter der Industrie das International Soft-
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ware Testing Qualifications Board (ISTQB) ins Leben gerufen haben, das eine
»Certified Tester «-Ausbildung definiert. Der Inhalt des vorliegenden Buchs deckt
sich nicht mit den Lehrplinen des ISTQB. In diesem Buch werden Themen
genauer als durch das ISTQB behandelt, wenn sie fiir Embedded-Software beson-
ders wichtig sind, und es werden Methoden prasentiert, die fur eingebettete Soft-
ware wichtig sein konnen, sich aber zurzeit nicht in den ISTQB-Lehrplanen befin-
den. Ebenso werden Themen der ISTQB-Lehrpline hier nicht behandelt, wenn
sie nicht technischer Natur sind oder nur Multisysteme oder reine Business-
Anwendungen betreffen.

Das Buch ist fiir Personen ohne Vorwissen aus dem Bereich Software-Testing
geschrieben. Absolventen der ISTQB-Certified-Tester-Lehrgange werden im vor-
liegenden Buch daher viel Bekanntes wiederfinden und aus oben beschriebenen
Grunden trotzdem ebenso viel Neues erfahren.

1.3 Zur Gliederung dieses Buchs

Die technischen Grundlagenkapitel dieses Buchs orientieren sich dabei am zeitli-
chen Verlauf eines Projekts. Das heifdt, auch wenn das wichtigste Thema dieses
Buchs der Test ist, handeln die ersten der folgenden Kapitel noch nicht vom Test,
denn am Anfang eines Projekts gibt es zunichst noch keine Software, die man tes-
ten konnte. Wohl aber gibt es schon Dokumente (bei phasenorientierten Projek-
ten) oder Vorginge (bei agilen Vorgehensweisen), fiir die ein Tester einen Beitrag
zur Software-Qualitit leisten kann.

Kapitel 2 beschreibt, wie dieser Beitrag bei der Review von Anforderungstex-
ten aussehen kann. Kapitel 3 beschreibt kurz die moglichen Verifikationsschritte
beim Design. In den Kapiteln 4 und 5 wird beschrieben, wie Code-Reviews
durchgefiithrt werden konnen und wie Werkzeuge funktionieren, die teilweise
oder ganzlich automatisch Review-Aufgaben tibernehmen konnen.

Dann erst geht es mit dem Testen los. In Kapitel 6 werden Unit-Tests, in Kapi-
tel 7 Integrationstests und in Kapitel 8 Systemtests beschrieben. Bei Tests von
Middleware konnen diese Teststufen alle stark verschwimmen, wie Kapitel 9
zeigt. Im Anschluss daran beschaftigt sich Kapitel 10 mit einer Art von Fehler, die
nur durch Zufall in den zuvor beschriebenen Tests gefunden werden kann: Race
Conditions. Das Kapitel zeigt, wie sich Data Races zuverldssig auffinden lassen,
gefolgt von einem verwandten Thema: Kapitel 11 zeigt, wie sich Deadlocks auto-
matisch auffinden lassen.

Das darauf folgende Kapitel 12 beschreibt Verfahren zur Bestimmung der
maximalen Ausfithrungszeit von Code. Das Ergebnis kann ein wichtiger Beitrag
fiir die Schedulability-Analyse sein, die in Kapitel 13 behandelt wird.

Spatestens nach diesem Kapitel hilt sich die Reihung der weiteren Kapitel
nicht mehr an den zeitlichen Verlauf eines Projekts. Die nun folgenden Kapitel
sind auch weit weniger umfangreich. In Kapitel 14 wird die Hardware/Software-
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Interaktionsanalyse vorgestellt, die auf Produkt/System-Ebene stattfindet. Mit
einem kurzen Kapitel 15 tiber modellbasierten Test und einem technischen Aus-
blick in Kapitel 16 verldsst das Buch das technische Terrain.

In Kapitel 17 werden Hinweise fur das Testmanagement gegeben und Kapitel
18 beschreibt die Aufgaben und moglichen Vorgehensweisen des Qualitdtsbeauf-
tragten. Auch diese beiden Kapitel sind bewusst kurz gehalten und geben eher
niitzliche Tipps, als dass man lange Abhandlungen darin findet, denn zu diesen
Themen gibt es jede Menge Spezialliteratur. Das Kapitel 19 widmet sich dem
Thema Haftung: In welchem Maf3 ist ein Programmierer oder ein Tester fur Feh-
ler haftbar? Dort erfahren Sie es.

Die meisten Kapitel schlieffen mit einem Fragenkatalog und Ubungsaufgaben
zur Kontrolle des Lernziels. Am Ende des Buchs finden Sie Losungen dazu und
Quellenverzeichnisse fir referenzierte Literatur.

1.4 Die wichtigsten Begriffe kurz erklart

1.4.1  Definition von Fachbegriffen

Die ISO 29119-1 und das ISTQB-Glossary of Terms definieren eine ganze Reihe
von Fachwortern rund ums Testen. In Einzelfillen sind sie allerdings nicht tiber-
einstimmend. Dabei ist zu erwarten, dass das ISTQB-Glossar frither oder spater
an die ISO 29119-1 angepasst wird. Wenn man in einem Unternehmen Dinge
rund um das Thema Software-Qualitit benennen mochte, ist man gut beraten,
sich an diesen Definitionen zu orientieren. Das ISTQB-Glossar kann man im
WWW nachschlagen, sieche [URL: ISTQB] fiir die englische Fassung und [URL:
ISTBQ/D] fiir die deutschsprachige, die ISO-Norm ist kostenpflichtig.

Es ergibt nicht viel Sinn, diese Definitionen hier zu kopieren. Stattdessen ent-
halt die folgende Aufstellung die wichtigsten Begriffe, die im vorliegenden Buch
Verwendung finden, unmittelbar gefolgt von der Definition aus dem ISTQB-
Glossar und einer kurzen Ergdnzung:

Agile Software-Entwicklung ist eine auf iterativer und inkrementeller Entwicklung basie-
rende Gruppe von Software-Entwicklungsmethoden, wobei sich Anforderungen und
Losungen durch die Zusammenarbeit von selbstorganisierenden funktionstibergreifen-
den Teams entwickeln.

Der mit grofSem Abstand bedeutendste Vertreter agiler Entwicklungsmodelle ist
Scrum, gefolgt von Extreme Programming. Speziell in Projekten mit begrenzter
Grofse und nur vage definierten Anforderungen haben diese Entwicklungsmo-
delle ihre Berechtigung. Diese »agilen Methoden« kommen in Reinform ohne
Projektleiter aus. Die Teams sind selbstorganisierend.
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Audit: Ein unabhangiges Priifen von Software-Produkten und -prozessen, um die Konfor-
mitat mit Standards, Richtlinien, Spezifikationen und/oder Prozeduren basierend auf
objektiven Kriterien zu bestimmen, einschlieB8lich der Dokumente, die (1) die Gestaltung
oder den Inhalt der zu erstellenden Produkte festlegen, (2) den Prozess der Erstellung der
Produkte beschreiben (3) und spezifizieren, wie die Ubereinstimmung mit den Standards
und Richtlinien nachgewiesen beziehungsweise gemessen werden kann.

Ein Audit fihrt also ein externer Fachmann durch, der sich nicht nur das Produkt
ansieht, sondern auch und vor allem den Entstehungsprozess des Produkts. Ein
Auditor prift, ob ein Unternehmen ein Prozessumfeld schafft, das die Wahr-
scheinlichkeit von guter (beziehungsweise angepasster) Software-Qualitit maxi-
miert.

Validierung ist die Bestatigung durch Bereitstellung eines objektiven Nachweises, dass
die Anforderungen fiir einen spezifischen beabsichtigten Gebrauch oder eine spezifi-
sche beabsichtigte Anwendung erfiillt worden sind.

Wer diese Definition aus der deutschen Version des ISTQB-Software-Testing-
Glossars beim ersten Durchlesen versteht, gewinnt einen Preis. Weiter auf
Deutsch iibersetzt konnte man sagen: Validierung bestitigt, dass das Produkt, so
wie es vorliegt, seinen beabsichtigten Verwendungszweck erfiillen kann. Validie-
rung stellt also sicher, dass »das richtige Ding erzeugt wird«. Etwas weniger
streng definierte die nun abgeloste IEEE 829-2008 diesen Begriff und verstand
Validierung einfach als Nachweis der Erfullung der Anforderungen.

Verifikation ist die Bestatigung durch Bereitstellung eines objektiven Nachweises, dass
festgelegte Anforderungen erfiillt worden sind.

Das IEEE Glossary of Software Engineering Terminology [IEEE 610.12]
beschrankt den Begriff nicht auf Anforderungen, sondern bezieht ihn auf Entwick-
lungsphasen: »Verifikation ist die Priifung eines Systems oder einer Kompo-
nente, mit dem Ziel zu bestimmen, ob die Produkte einer Entwicklungsphase die
Vorgaben erfiillen, die zum Start der Phase auferlegt wurden.« Verifikation sub-
sumiert gemafs IEEE also alle Techniken, die sicherstellen, dass man »das Ding
richtig erzeugt«. Zu diesen Techniken gehoren der Test des Produkts, Reviews,
die Sicherstellung eines Zusammenhangs von Design, Anforderungen und Tests
(Traceability) sowie Audits [PSS-05-0].

Im allgemeinen Sprachgebrauch kann man ein Ding nicht testen, das es noch
nicht gibt. Das ISTQB-Glossar hat eine Definition des Begriffs Testen, der dem
allgemeinen Sprachgebrauch widerspricht:
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Test: Der Prozess, der aus allen Aktivitdten des Lebenszyklus besteht (sowohl statisch als
auch dynamisch), die sich mit der Planung, Vorbereitung und Bewertung eines Software-
Produkts und dazugehoriger Arbeitsergebnisse befassen. Ziel des Prozesses ist sicherzu-
stellen, dass diese allen festgelegten Anforderungen geniigen, dass sie ihren Zweck
erfiillen, und etwaige Fehlerzustande zu finden.

Bei dieser Definition subsumiert der Begriff Test Aktivitaten, die in der dlteren
Definition von IEEE der Verifikation zugeordnet werden, und enthilt auch Pla-
nungsschritte fiir das Software-Produkt. So weit gefasst ist dann fast alle Projekt-
arbeit, aufler der Produktentwicklung selbst, ein Test.

In diesem Buch wird, so wie bei der Definition von IEEE, dann vom Test
gesprochen, wenn das Produkt Software, zumindest in Teilen, Gegenstand des
Tests ist. Alle Schritte zur »Bewertung eines Software-Produkts und dazugehori-
ger Arbeitsergebnisse« davor werden aber nicht » Test« genannt, damit dem allge-
meinen Sprachgebrauch und den IEEE-Standards nicht widersprochen wird.

Ansonsten entspricht die Verwendung von Fachwortern in diesem Buch den
Definitionen des ISTQB-Glossars und der ISO 29119-1. Und Hand aufs Herz:
Ob man die Review dem Test (wie ISTQB) oder der Verifikation (wie IEEE)
zuordnet, ist wohl weniger wichtig, als dass man sie ordentlich macht.

1.4.2  ZuDefinitionen und Testerinnen

Mit der Niederschrift der Definition der verwendeten Fachbegriffe zu Beginn
eines Dokuments sehen Sie eine Praxis, die auch im Umfeld der Software-Entwick-
lung gut aufgehoben ist und in einschlagigen Standards so empfohlen wird, zum
Beispiel [IEEE 829]. Welche Zeitverschwendung, wenn Sie als Leser einen Begriff
anders verstehen als der Autor, aber erst im Laufe des Lesens dahinter kommen
und deshalb zum besseren Verstiandnis die ersten Passagen des Buchs noch einmal
lesen miissen!

Apropos Missverstandnis: Wenn in diesem Buch vom Beruf des Testers oder
von anderen Rollen in der Software-Entwicklung gesprochen wird, so wird
immer die minnliche Form verwendet. Dies soll nur der Leserlichkeit dienen,
aber in keiner Weise die Frauen diskriminieren. Ein Trost fiir alle Leserinnen:
Wahre Top-Experten nennt man Koryphien, auch wenn es Manner sind. Und
zum Wort »Koryphide« gibt es keine méannliche Form.

1.5 Ein Uberblick iiber das Umfeld des Software-Testing

In diesem Teil der Einleitung wird das Umfeld des Software-Tests erortert und ein
Uberblick iiber Méglichkeiten und Grenzen des Testens gegeben. Fiir das Verste-
hen der spateren Kapitel ist das Lesen nicht notwendig, weil grofSe Teile von
Abschnitt 1.5 redundant zum Inhalt der vertiefenden Kapitel sind. Lesern, die
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sich schon mit dem Thema Test auseinandergesetzt haben und die wissen, wie sie
eine Briicke vom V-Modell zu agilen Methoden schlagen konnen, wird daher
empfohlen, bei Kapitel 2 weiterzulesen.

Ohne Zweifel helfen die folgenden Seiten aber Neueinsteigern, die spater vor-
gestellten Methoden im Software-Entwicklungsprozess besser einzuordnen. Und
— wie gesagt — diese Seiten sind ein Appetitanreger auf das, was spater noch im
Buch behandelt wird.

Der Protagonist schlechthin im Umfeld des Software-Tests ist der Software-
Fehler. Als Einstieg in das Thema Testen werden wir daher zunichst seine mogli-
chen Ursachen untersuchen.

1.5.1 Ursachen von Software-Fehlern

Warum hat Software iiberhaupt Fehler? Die einfachste Antwort auf diese Frage
ist, dass Software von Menschen geschrieben wird, und Menschen machen nun
einmal Fehler. Wenn die Antwort auf eine komplexe Frage sehr einfach ist, dann
ibersieht sie meistens viele Facetten des zugrunde liegenden Problems. So auch in
diesem Fall. Viele Software-Fehler, die sehr viel Geld kosteten, waren alles andere
als einfache Programmierfehler. Die folgende Aufzihlung skizziert einige typi-
sche, aber sehr unterschiedliche Ursachen fiir Fehler in Software.

Feblerbafte Kommunikation oder keine Kommunikation bei der Anforde-
rungsspezifikation. In einem Projekt wiirde das bedeuten, dass nie ganz genau
klar war, was die Software tun soll und was nicht. Oder, noch tiickischer:
Auftraggeber und Entwickler verstehen die Niederschrift der Anforderung
unterschiedlich und sind sich der Moglichkeit einer anderen Interpretation
gar nicht bewusst.

Psychologische oder kulturelle Griinde konnen Ausloser fiir Kommunika-
tionsprobleme sein: Manchen Personen fillt es schwer zuzugeben, wenn sie
die Aufgabenstellung nicht verstehen. In manchen Kulturkreisen ist es tiblich,
aus Hoflichkeit so zu tun, als verstiinde man alles. Nicht selten hort man von
euphorischen Verkaufern, die dem Kunden Produkteigenschaften zusichern,
deren Realisierung nicht oder nur teilweise moglich ist. Mit Recht reklamiert
der Kunde dann die entstehende Abweichung als Fehler.

Sich dndernde Anforderungen. In welcher Softwareversion ist welche Version
welcher Anforderung realisiert? Welche Tests miissen aufgrund einer Ande-
rung modifiziert, welche Tests neu durchlaufen werden?

Softwarekomplexitit. Applikationen benutzen Module von Zulieferern oder
anderen Projekten, bedienen sich komplizierter Algorithmen, unterstiitzen
eine Vielzahl von Plattformen und so weiter. In groflen Projekten konnen
wenige Entwickler behaupten, die von ihnen erzeugte Software in allen
Details zu verstehen.
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Zeitdruck. Entwicklungszeitpline beruhen alle auf Aufwandsschitzungen.
Wenn man hier sehr daneben lag und der Abgabetermin niher riickt, dann ist
Eile angesagt. Zeitdruck ist ein perfekter Nihrboden fur Fehler.

Schlecht dokumentierter Code. Der Programmierer, dessen Code im neuen
Projekt wiederverwendet werden muss, war kein Freund der Dokumentation.
Das Programm war fiir ihn schwer zu schreiben. Aus seiner Sicht ist es daher
zumutbar, wenn auch die Dokumentation schwer zu lesen ist.

Programmierfebler. Programmierer sind auch nur Menschen und machen
Fehler im Software-Design oder bei der Umsetzung des Designs.

Ein Software-Fehler hat also viele verschiedene Ursachen. Tests sind nur geeignet,
klassische Programmier- und Designfehler zu finden und sind bei allen, bis auf die
letztgenannte Fehlerursache ein vergleichsweise wirkungsloses Instrument. Wenn
zum Beispiel ein Kommunikationsproblem vorliegt und daher gegen eine falsche
Anforderungsspezifikation getestet wird, dann niitzt der gewissenhafteste Test
nichts. Bis auf den Programmierfehler kann man aber allen anderen genannten
Fehlerursachen durch Methoden des Managements begegnen.

Mit dem Wissen, dass Testen nur eine von vielen Maffnahmen im Kampf
gegen Software-Fehler ist, nehmen wir nun den Programmierfehler, den Soft-
ware-»Bug«, genauer ins Visier und erortern, warum es so schwierig ist, alle Bugs
zu finden. Die Bezeichnung Bug stammt tibrigens laut Geriichtekiiche von einer
Motte, die auf einer Speicherplatine des Computers eines Zerstorers der US-Navy
landete. Der resultierende Kurzschluss grillte nicht nur das ungliickliche Insekt,
sondern fithrte auch zu einer Fehlfunktion des Computers. Seitdem werden Soft-
ware-Fehler nach dem Insekt benannt.

1.5.2  Warum Programmfehler nicht entdeckt werden

Vielen Software-Entwicklern ist Folgendes nicht unbekannt: Der Kunde meldet
einen Programmierfehler, obwohl unzihlige Stunden mit gewissenhafter Code-
Review verbracht wurden, obwohl tagelang getestet wurde. Wie konnte dieser
Fehler unbemerkt das Haus verlassen?

Unter der Annahme, dass sich der Kunde nicht irrt, kann einer der folgenden
Punkte diese Frage beantworten:

Der Kunde fiibrte Programmieile aus, die noch nie getestet wurden. Entweder
absichtlich (bei Zeitdruck oder Kostendruck) oder durch Unachtsamkeit wur-
den Programmteile nicht oder unzureichend getestet.

Die Reibenfolge, in der der Kunde Programmanweisungen ausfiibrte, ist
anders als die Reibenfolge, in der die Anweisungen getestet wurden. Die Rei-
henfolge kann aber iiber Funktion und Fehler entscheiden.
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Der Kunde verwendete eine Kombination von EingangsgrofSen, die nie getes-
tet wurden. Software wird in den seltensten Fillen mit allen moglichen Ein-
gangsgroflen getestet. Der Tester muss daher eine geringe Zahl von Kombina-
tionen selektieren und daraus schliefSen, dass die anderen Kombinationen
auch funktionieren. Wenn dieser Schluss falsch ist, rutscht der Fehler durch.

Die operative Umgebung der Software ist beim Kunden eine andere. Der
Kunde verwendet eine andere Betriebssystemversion oder eine andere Hard-
ware. Vielleicht stand dem Testteam die Anwendungsumgebung tiberhaupt
nicht zur Verfiigung und man musste diese simulieren oder von Annahmen
ausgehen.

Software wird fast nie zu 100 % getestet. Das gilt auch fur sicherheitskritische
Anwendungen. [Hayhurst 01] beschreibt zum Beispiel, dass Flugkontrollsoft-
ware bis zu 36 verschiedene EingangsgrofSen verarbeitet. Wollten wir alle mogli-
chen Eingangskombinationen durchtesten und damit beweisen, dass keine unge-
wollten Wechselbeziehungen zwischen den Eingingen bestehen, so miissten wir
21 Jahre lang testen, selbst wenn wir pro Sekunde 100 Testfille erstellen und
durchfithren kénnten. In Kapitel 6 werden Techniken vorgestellt, die durch Ana-
lyse des Quellcodes den Testaufwand dramatisch reduzieren und trotzdem die
Testscharfe nur gering beschneiden.

1.5.3  Angebrachter Testaufwand

Die Aufgabe des Testers ist es nun, mit den vorhandenen Ressourcen so zu testen,
dass er mit grofSter Wahrscheinlichkeit alle Fehler findet, die in der Software ste-
cken. Kapitel 8 wird dazu viele Techniken vorstellen. Die Aufgabe des Manage-
ments ist, dem Tester Ressourcen so zu genehmigen, dass der maximale Projekt-
gewinn resultiert. Abbildung 1-1 zeigt dazu die anzustellende, wirtschaftliche
Uberlegung. Wird zu wenig gestestet und drohen dem Unternehmen daher Scha-
denersatzzahlungen oder Imageverlust, dann ist der Testaufwand zu erhohen.
Wird andererseits zu viel getestet, dann ist das Software-Produkt zwar vielleicht
von guter Qualitit, aber nicht mehr wirtschaftlich zu erzeugen.

Die Entscheidung, wie viel Aufwand in den Test zu stecken ist, ist eine rein
wirtschaftliche und stiitzt sich im Idealfall auf sogenannte Prozessmetriken. Der-
artige Metriken erfassen beispielsweise wie viel Zeit (und damit Geld) es kostet,
einen Fehler zu finden, und wie viel es kostet, einen Fehler nicht zu finden. Pro-
zessmetriken sind ein wichtiges Werkzeug der Wirtschaftlichkeitsanalyse und des
Software-Qualititsmanagements.
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Verifikationsaufwand

Abb. 1-1 Der Testaufwand sollte sich am Betriebsgewinn orientieren.

1.5.4  Der Tester und der Testprozess

Bei der Erstellung von Testfillen muss der Tester die Software, ihre Funktionali-
tat, die Eingangsgroflen, die moglichen Kombinationen der EingangsgrofSen und
die Testumgebung beriicksichtigen. Dieser Prozess ist kein Kinderspiel, benotigt
Zeit, Erfahrung und Planung. In der Zeitskala dieser Planung muss auch Zeit
vorgesehen werden, die Testfille zu revidieren, gefundene Bugs zu entfernen und
die Software von Neuem zu testen. Im Zeitplan nur den Wonnefall vorzusehen —
alles funktioniert klaglos, das Testfalldesign ist fehlerfrei —, ist ein Fehler, der
Anfingern vorbehalten bleiben soll.

Vom Tester wird destruktive Kreativitdt verlangt, wenn seine Tests auch trick-
reiche Bugs finden sollen. Je mehr Freude der Tester am Finden von Fehlern hat,
desto mehr wird er sich anstrengen, auch tatsichlich welche zu finden. Wenig
Freude bereitet es, seine eigenen Fehler zu finden, und so ist eine der Grundregeln
des Testens, dass Programmautor und -tester verschiedene Personen sein miissen.
Glenford Myers, der erste nennenswerte Autor von Literatur tiber Software-
Tests, schreibt dazu folgenden Absatz [Myers 78]:

» Testen ist ein destruktiver Prozess. Man versucht die Software zu bre-
chen, ibre Schwachpunkte zu finden, Febhler aufzudecken. Es ist sebr
schwierig fiir einen Programmierer, nachdem er waihrend des Designs
und des Programmierens konstruktiv war, plotzlich seine Perspektive zu
dndern und eine destruktive Haltung gegeniiber dem Programm einzu-
nebmen. Aus diesem Grund konnen die meisten Programmierer ibre ei-
gene Software nicht effektiv testen, weil sie es nicht schaffen, diese de-
struktive Haltung einzunebhmen. «
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Um den Testprozess genauer zu beschreiben, unterteilt ihn James Whittaker in
einem sehr gelungenen Uberblicksartikel in vier Phasen [Whittaker 00]:

Modellieren der Software-Umgebung
Erstellen von Testfillen

Ausfiithren und Evaluieren der Tests
Messen des Testfortschritts

Diese Phasen und die damit verbundenen Probleme und Losungsansitze wollen
wir uns nun genauer ansehen.

1.5.5 Modellieren der Software-Umgebung

Eine der Aufgaben des Testers ist es, die Interaktion der Software mit ihrer Umge-
bung zu priifen und dabei diese Umgebung zu simulieren. Das kann eine enorme
Aufgabe sein, wenn man die Vielfalt von Schnittstellen bedenkt:

Die klassische Mensch/Maschine-Schunittstelle: Tastatur, Bildschirm, Maus.
Der Tester muss sich tberlegen, wie er alle erwarteten und unerwarteten
Mausklicks, Tastatureingaben und Bildschirminhalte in den Tests organisiert.
Dabei konnen ihn Capture/Replay-Tools unterstiitzen, die diese Eingaben
simulieren und die resultierende Bildschirmdarstellung mit einer gespeicher-
ten Soll-Darstellung vergleichen. Der Einsatz solcher Tools ist mit einer nicht
zu unterschitzenden Lernkurve verbunden. Billige Tools haben obendrein das
Problem, dass man bei einem Wechsel der GUI-Version oder des Betriebssys-
tems oft auch gleich viele Tool-Aufzeichnungen wiederholen muss.

Das Testen der Schnittstellen zur Hardware kann eine Herausforderung fiir
sich sein. Beim Test von eingebetteten Systemen muss oft erst ein Testgerit
entwickelt beziehungsweise gekauft werden, damit die zu testende Software
in ihrer Zielhardware auch getestet werden kann (Hardware in the Loop).
Fir die auf diesen Schnittstellen basierenden Kommunikationsprotokolle
muss der Tester erwartete und unerwartete, giiltige und ungiiltige Daten oder
Kommandos versenden. Kapitel 8 zeigt Testtechniken dazu und Kapitel 14
stellt eine ergidnzende Analysetechnik vor.

Die Schnittstelle zum Betriebssystem sollte ebenfalls Gegenstand von Tests
sein. Wenn die zu testende Software einige Dienste des Betriebssystems in
Anspruch nimmt, dann muss auch gepriift werden, was passiert, wenn das
Betriebssystem diese Dienste verweigert: Was ist, wenn das Speichermedium
voll ist oder der Zugriff darauf misslingt? Um das ohne Kenntnis des Codes
zu testen, konnte man beispielsweise Werkzeuge des Security-Testings ver-
wenden, die die zu testende Software in einer Betriebssystem-Simulation lau-
fen lassen [Whittaker 03]. In dieser Simulationsumgebung kann man dann
zum Beispiel per Knopfdruck eine volle Festplatte simulieren. Manche spre-
chen in diesem Zusammenhang auch von Sandbox Testing.
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Auch Dateisystem-Schnittstellen findet man bei einigen eingebetteten Syste-
men. Der Tester muss Dateien mit erlaubtem und unerlaubtem Inhalt und
Format bereitstellen.

Es ist unschwer zu erkennen, dass die Modellierung der Systemschnittstellen ein
sehr aufwiandiges Projekt werden kann. Stellen wir uns zum Beispiel Software fiir
ein Motorsteuergerit in einem Kraftfahrzeug vor: Manche Prozesse im Motor
und Interaktionen mit anderen Steuergeriten (wie ABS, ESP, ...) sind so komplex,
dass sie nur unter groffem Aufwand modelliert werden konnen. Es ist in der Test-
planung abzuwigen, wie exakt das Modell der Umgebung sein soll. So muss etwa
bei einem Steuergerite-Test fur Fahrzeuge geplant werden, was in einer Umge-
bungssimulation gepriift wird (sieche Abb. 1-2) und was etwa an einem Motor-
prufstand oder in einem Testfahrzeug getestet wird (siehe Abb. 1-3).

Das Modell der Umgebung, beziehungsweise die Testausriistung fiir Tests am
Zielsystem, muss auch aufSergewohnliche Situationen vorsehen. Etwa den Neu-
start der Hardware wihrend der Kommunikation mit einem externen Gerit, die
Parallelnutzung eines Betriebssystemservices durch andere Applikationen, einen
Fehler im Speichermedium und so weiter.

Abb. 1-2 Beispiel einer Testumgebung. Diese Ausriistung wird verwendet, um Software fiir
Steuergerdte automatisiert zu testen. Produziert die Testumgebung, wie hier, auch alle
Stimuli fiir Sensoren und priift sie die Funktion von Aktoren, so spricht man vom Hardware-
In-The-Loop-Test. Foto © dSPACE GmbH.
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Abb. 1-3 Eine Testschnittstelle ermdglicht wéihrend der Fahrt, Interna der Steuergerdte-Software
per Laptop zu iberwachen. Die Testfdlle sind in diesem Testfahrzeug per Definition real. Ihr
Design ist aber im Vergleich zur Simulation eingeschrénkter, zum Beispiel weil Unfall-
szenarien nicht einfach zu durchlaufen sind.

1.5.6 Erstellen von Testfdllen

Software kann mitunter eine unendlich grofSe Anzahl von verschiedenen Ein-
gangsdaten verarbeiten. Denken wir nur an ein Textverarbeitungsprogramm oder
an eine Signalverarbeitungssoftware, wo die Reihenfolge der Eingabe von Daten
relevant ist. Die schwierige Aufgabe des Testers ist es nun, einige wenige Testsze-
narien zu entwerfen, die ein Programm priifen sollen, das eigentlich unendlich
viele Szenarien verarbeiten kann.

Bei der Durchfihrung der Tests wird man nach der strukturellen Testabdeck-
ung (Structural Test Coverage) fragen: Welche Teile des Codes sind noch ungetes-
tet? Um diese Frage zu beantworten, bedient man sich in den meisten Fillen eines
Werkzeugs. Kapitel 6 wird die Funktionsweise solcher Werkzeuge erklaren.

Abbildung 1-4 zeigt, wie so ein Werkzeug verschiedene Arten von Testabdeck-
ungen nach Messung anzeigt und so den Testfortschritt visualisiert.

Mit dem Ziel, die gewunschte Testabdeckung am Quellcode zu erreichen
wird der Tester daher Szenarien auswihlen, die
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typisch auch in der Feldanwendung auftreten,

moglichst »bosartig« sind und damit eher Fehler provozieren als
»Schonwettertests«,

Grenzfille ausprobieren.

Fiir die Testabdeckung gibt es eine Reihe von Kriterien unterschiedlicher Scharfe.
Im einfachsten Fall konnte man sich etwa zufriedengeben, wenn jedes Statement
der Programmiersprache C einmal ausgefithrt wurde. In sicherheitskritischen
Anwendungen konnte man fordern, dass jedes Assembler-Statement mindestens
einmal ausgefithrt wird und dass zusitzlich bewiesen werden muss, dass jeder
Einfluss auf eine Programmverzweigung auch unabhingig von anderen Einflis-
sen wirken kann. Abschnitt 6.6 wird einige Testabdeckungsmetriken fir Modul-
tests vorstellen.

e [arith_add] =]

Source ]Hates |

Root

Global Coverage

100

90
£ 80 3 Functions
2 70 B Functions and exits
g 60 O Calls
z 50 O Statement blocks
o 40 @ Decisions

gg W Basic conditions

10 m Modified conditions

0 0O Multiple conditions

10C10C10C33.335.3552.£ 25 50

No branches for Loops

Abb. 1-4 Anzeige der erreichten Testabdeckung in einem Werkzeug fiir Unit-Tests

Die Testabdeckung aber nur am Quellcode zu messen, wire keine gute Idee. Der
Code zeigt nicht, was vergessen wurde zu implementieren, und er zeigt auch
nicht, ob die Anforderungen richtig umgesetzt wurden. Dazu ist zumindest ein
Blick in die Anforderungsspezifikation notig. Je formaler diese verfasst ist, desto
besser fur den Zweck des Testens.

Auf Basis der Spezifikation lassen sich auch fiir viele Black-Box-Testtechni-
ken MafSe definieren, die die Schirfe/Uberdeckung eines Tests véllig unabhingig
vom Code bewerten. Die anzustrebende Uberdeckung fiir einen Black-Box-Test
nennt die Normenreihe ISO 29119 Testiiberdeckungselemente (test coverage
items). Kapitel 8 wird solche Testiiberdeckungselemente vorstellen.
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1.5.7 Ausfiihren und Evaluieren der Tests

Nachdem geeignete Testfille ausgewahlt/entworfen worden sind, kann zur Aus-
fithrung derselben geschritten werden. Die kann manuell erfolgen, halb automa-
tisch sein oder voll automatisch ablaufen. Die Wahl des Automatisierungsgrads
ist vor allem von zwei Faktoren abhingig: der Haftung bei Software-Fehlern und
der Wiederholungsrate der Tests. Bei Anwendungen mit Sicherheitsrelevanz wird
die Wahl eher auf automatische Tests fallen. Die Testskripts erlauben im Idealfall
eine exakte Wiederholbarkeit der Tests.

Bei manuell durchgefithrten Tests ist exakte Wiederholbarkeit schlecht mog-
lich. Ganz speziell bei Echtzeitsystemen. Dafiir ist man mit manuellem Testen
schneller am Ziel: Bis automatische Tests fehlerfrei laufen, ist im Schnitt der zehn-
fache Aufwand wie fiir einen manuellen Test notwendig. Also rentiert sich
Testautomation vor allem dann, wenn Tests oft wiederholt werden. Solche Wie-
derholungen koénnen zum Beispiel notwendig sein, wenn man zu bestehender
Software neue Funktionalitdt hinzufugt oder einen Fehler behebt. Bringt die Feh-
lerbehebung an anderer Stelle einen neuen Fehler? Um sicherzugehen, kann man
dann alle existierenden Tests automatisch nochmals durchfithren. Diese Testwie-
derholungen, »nur um sicherzugehen«, werden Regressionstests genannt. Auto-
mation ist besonders fiir Regressionstests geeignet.

Mit der Ausfithrung der Tests alleine ist es aber noch nicht getan. Es muss
auch noch beurteilt werden, ob sie einen Fehler gefunden haben oder nicht. Das
ist nicht immer einfach und gelegentlich eine Hiirde fiir die volle Automation von
Tests. Jedenfalls miissen die Kriterien fiir den Testerfolg genau spezifiziert sein.
Ohne diese Festlegung wiirde der Software-Test allenfalls ein Herumprobieren
sein, aber den Namen »Test« nicht verdienen.

Trotz des Determinismus und der Wiederholbarkeit ersparen vollautomati-
sche Tests nicht die sorgfiltige Dokumentation und Abstimmung des Testdesigns
mit sich dndernden Versionen der Anforderungsspezifikation. Sonst wiirde die
Testkollektion, wie es in Kritiken der Testautomation heifSt, ein gewisses Eigenle-
ben entwickeln: »Niemand getraut sich einen Test zu l6schen, weil die Bedeutung
nicht genau bekannt ist; kein Mitarbeiter weif$, was die Tests eigentlich tun, aber
sie zu bestehen ist essenziell; mit neuen Anforderungen kommen aber neue Tests
hinzu, und so wird die Testkollektion ein zunehmend mysterioseres Orakel, 2hn-
lich einer sprechenden Eiche aus einem Disney-Film« [Bach 96].

Bleibt trotz allem noch die Frage des Vertrauens in die automatischen oder
manuellen Tests. Wenn das Testsystem immer »alles okay« meldet, sollten wir
uns dann nicht irgendwann mal Sorgen machen? Um diese Sorgen in Grenzen zu
halten, ist es empfehlenswert, bei der Entwicklung von Testskripts zum Debug-
ging absichtlich Fehler im Testobjekt einzubauen oder das Testobjekt so zu konfi-
gurieren, dass das Testskript einen Fehler erkennen sollte. Beispiel: beim Test
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eines Video-Ubertragungssystems auf einem eingebetteten Audio-Kanal kurz den
Ton abdrehen. Wird dieser eingebrachte »Fehler« nicht in den automatischen
Tests entdeckt, dann stimmt etwas mit der Testumgebung nicht.

1.5.8 Messen des Testfortschritts

Wie jedes andere Projekt sollte auch ein Testprojekt genau geplant werden. Teil
dieses Plans ist die Festlegung des Projektziels, zum Beispiel wie viele unentdeckte
Fehler welcher Kategorie die zu testende Software nach dem Test noch haben
darf. Die Art und der Umfang der Tests werden sich nach dieser GrofSe richten,
siehe Diskussion zu Abbildung 1-1.

Bei der Erstellung eines Zeitplans fiir den Software-Test konnen Code-Metri-
ken helfen. Code-Metriken sind MafSzahlen, die aus dem Quellcode automatisch
erhoben werden, siehe Abschnitt 4.5. Zum Beispiel die Anzahl der linear unab-
hiangigen Pfade, die in Abschnitt 6.7 behandelt werden. Ist aus Aufzeichnungen
bekannt, wie lange man im Schnitt pro Pfad testet, dann ist die Aufwandsschat-
zung schnell gemacht, wenn man sich vornimmt, alle linear unabhingigen Pfade
zu testen.

Fiir die Aufwandsschitzung beim Test gegen die Anforderungsspezifikation,
dem Systemtest, konnen die gleichen Verfahren herangezogen werden, die zur
Schitzung der Programmerstellung dienen. Auch hier kann man eine Testabdeck-
ung definieren. Etwa: Alle Software-Anforderungen einer gewissen Mindest-
prioritdt sollen getestet werden.

Um den Zeitplan regelmiflig zu aktualisieren, kann man Messungen einer
zuvor ausgewihlten Testabdeckung verwenden. Die Erfassung des bisher in den
Test gesteckten Aufwands und der bisher erreichten Testabdeckung erlaubt eine
einfache Extrapolation und damit die Vorhersage des Erreichens von 100 % der
gewunschten Testabdeckung. Dabei ist allerdings eine Warnung angebracht: Der
Aufwand pro Prozent Abdeckung steigt typischerweise gegen Ende des Projekts
stark an.

1.5.9 Testdesign und Testdokumentation im Software-Entwicklungsprozess

Der Software-Entwicklungsprozess beginnt meist mit der Analyse des Problems
und dem Schreiben der Anforderungsspezifikation. Die Spezifikation bildet die
Grundlage fiir funktionale Software-Systemtests, die die Einhaltung der Spezifi-
kation testen und somit Designfehler und Programmierfehler aufdecken.

Mit dem Design der Systemtests kann begonnen werden, sobald die Anforde-
rungen feststehen, also oft schon lange, bevor die Software iiberhaupt existiert.
Ein friher Beginn des Testdesigns, parallel zum Software-Design, zahlt sich aus
mehreren Griinden aus:
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Die Testphase verkiirzt sich, denn wenn die zu testende Software fertig fiir
den Test ist, muss man nicht erst beginnen, sich gute Tests auszudenken.

Untestbare Anforderungen werden identifiziert. Es gibt kaum eine kritischere
Review von Anforderungen, als wenn man sich Tests dafur ausdenkt.

Gegebenenfalls wird die Notwendigkeit von spezieller Testhardware erkannt
und diese kann rechtzeitig geschaffen oder beschafft werden. Solche Testhard-
ware kann ein Testzugang am zu testenden Gerit sein, etwa ein Messpunkt
auf einer Platine oder ein Messmittel, etwa ein Oszilloskop.

Mit dem Testen selbst kann man aber natiirlich erst beginnen, wenn die Software
fertig ist. Wenn die Anforderungen dem Entwickler-Team gewisse Freiheiten las-
sen, dann kann es sein, dass es beim Testdesign nicht moglich ist, den einen oder
anderen Test ins letzte Detail auszuformulieren. Das dndert nichts an der Tatsa-
che, dass es sinnvoll ist, mit dem Testdesign moglichst frith zu beginnen. Es blei-
ben aber durch offene Fragen Liicken im Testdesign. Der Testplan, in dem das
Systemtestdesign meist dokumentiert ist, muss also ein »lebendes Dokument«
sein. Es erfahrt regelmafSige Aktualisierungen und muss daher unter Versionskon-
trolle stehen. Nicht nur das Fiillen der genannten Liicken sind Griinde fiir Aktua-
lisierungen. Natiirlich kommt es vor, dass ein im frithen Projektstadium ausge-
dachter Testfall spiter nicht so umzusetzen ist, wie gedacht. Wird die
Dokumentation nicht angepasst, so laufen reale Tests und Dokumentation aus-
einander und man entwertet das Test-Set. Im schlimmsten Fall manovriert man
die Tests in einen unwartbaren Zustand und landet bei der in Abschnitt 1.5.7
erwahnten sprechenden Eiche aus einem Disney-Film.

In vielen Projekten ist aber der haufigste Grund fiir Updates von Tests eine
Revision der Anforderungsspezifikation. Um bei einer solchen Revision der
Anforderungen zu wissen, welche der schon bestehenden Systemtests {iberarbei-
tet werden mussen, wird eine Traceability-Tabelle erzeugt und stets auf dem aktu-
ellsten Stand gehalten. Diese Tabelle verfolgt, welche Anforderung in welchem
Testfall getestet wird. Ein Beispiel ist in Abbildung 1-5 zu sehen. Diese Tabellen
konnen entweder manuell erstellt und gewartet werden oder sind ein Produkt
von Requirements Engineering/Management Tools.

1.5.10 Verschiedene Teststufen und deren Zusammenspiel

Normalerweise werden im Software-Designprozess die Aufgaben der Software
auf verschiedene Module (beziehungsweise Klassen) aufgeteilt. Es ist daher nahe-
liegend, nach dem Programmieren zuerst jedes dieser Module einzeln zu testen,
bevor sie zu einem Ganzen zusammengefiigt werden. Diese in Kapitel 6 behandel-
ten Tests werden Modultests genannt. Mit dem Design der Modultests kann
begonnen werden, sobald das Software-Design genau die Aufgaben jedes Soft-
ware-Moduls spezifiziert. Der Modultest testet das Software-Modul gegen diese
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Modulspezifikation. Beim Modultest leistet man sich den Luxus, genau zu prii-
fen, welche Teile des Quellcodes tatsichlich durchlaufen wurden. Je nach
Anspruch an die Schirfe dieser White-Box-Tests existieren verschiedene Mafse
fiir das Messen der Testabdeckung, wie Abschnitt 6.6 zeigen wird.

Ob beim Zusammenfiigen der Module Fehler auftreten, pruft ein Integrati-
onstest. So wie dem Thema Modultest widmet sich ein eigenes Kapitel dieses
Buchs dieser in der Literatur wenig beschriebenen Teststufe. Integrationstests
konnen geplant werden, sobald feststeht, welche Daten- und Kontrollfliisse zwi-
schen den Modulen stattfinden. Integrationstests prifen genau dieses Zusam-
menspiel und decken also Schnittstellenprobleme auf. Sie sind also ein Test der
Software gegen das Design der Software-Architektur.

Nach bestandenem Integrationstest beginnt man mit der Durchfithrung der
Systemtests. Systemtests priifen die Einhaltung der Anforderungsspezifikation
und testen die Software moglichst in der Zielumgebung. Auch bei gewissenhafte-
sten Unit-Tests und Integrationstests werden hier typischerweise Fehler gefunden:
Design-Fehler. Die vorhergehenden Testschritte testen immer gegen das Design
der Software. Ist das Design aber fehlerhaft oder luckenhaft und wird dadurch
die Spezifikation nicht erfiillt, so ist die Software dennoch fehlerhaft und diese
Fehler werden am ehesten im Systemtest in der Zielumgebung gefunden.

Ist die Zielumgebung nicht verfiigbar und das Risiko vertretbar, so kann man
sich mit der Simulation der Zielumgebung zufriedengeben. Bei sicherheitsrele-
vanter Software und Software mit hohen Anspriichen an die Integritat ist ein Test
in der Zielumgebung jedoch unverzichtbar. Abschnitt 8.12 auf Seite 183 gibt ein
eindrucksvolles Beispiel aus der Praxis zu diesem Thema.

Systemtests werden, wie erwahnt, am besten schon lange vor den Integrati-
onstests entworfen. Da zum Zeitpunkt des Entwurfs der Code noch nicht exis-
tiert, sind die Tests idealerweise unabhingig vom Design. Man spricht von Black-
Box-Tests. Techniken dazu werden in Kapitel 8 vorgestellt.
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Requirement No Requirement Short Text Tested in
R/SRD/INIT/10 Self Test ST-IOPS-FTO1
R/SRD/INIT/20 Self Test Fail Silence ST-IOPS-FTO1
R/SRD/PP/05 Ready Message ST-IOPS-FTO1
R/SRD/PP/20 PP-bus Performance ST-IOPS-FT02
R/SRD/PP/30 Reply Message Format ST-IOPS-FT02
R/SRD/PP/40 SetPosDebTime Cmd ST-IOPS-FT03
R/SRD/PP/50 SetNegDebTime Cmd ST-IOPS-FT03
R/SRD/PP/60 SetRepIntv Cmd ST-IOPS-FT02
R/SRD/PP/70 Start Command ST-IOPS-FT02
R/SRD/PP/80 Report Message Format ST-IOPS-FT02
R/SRD/SI/10 Position Sampling Rate ST-IOPS-FT03
R/SRD/SI/30 Debouncing ST-IOPS-FT04,
ST-IOPS-FT03
R/SRD/RA/10 Missing Parameters ST-IOPS-FTO5
R/SRD/RA/20 PP-bus Error ST-IOPS-FT05
R/SRD/RA/30 Watchdog Kicking ST-IOPS-FTO5
R/SRD/SB/10 Maximum CPU Load ST-IOPS-FT06
R/SRD/SB/20 CPU Idle Time ST-IOPS-FT07
R/SRD/SB/30 Memory Footprint ST-IOPS-FT08
R/SRD/SD/10 Software Coding Standard verified in code reviews

Abb. 1-5 Die Traceability-Tabelle fiir Systemtests eines fiktiven Projekts

Mit hohen Anspriichen an die Integritit der Software sollte auch die weitgehende
Automation der Tests einhergehen. Bei Updates kann somit schnell der gesamte
Funktionsumfang der Software getestet werden und die Wiederholbarkeit der
Tests ist im Idealfall zu 100 % gesichert. Bei eingebetteten Systemen kann so ein
automatischer Test in der Zielumgebung groflen Aufwand bedeuten. Ein Beispiel
ist in Abbildung 1-6 zu sehen. Die zu testende Software steuert eine Anzeige am
Aktor Armaturenbrett. Dem Aktor muss im Testsystem ein entsprechender Sen-

sor gegeniiberstehen, der die Anzeige erfasst.
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Abb. 1-6 Automatische Systemtests kénnen aufwéndig werden. Ist der von der Software bediente
Aktor die Tacho-Nadel, so sollte der Sensor des Testaufbaus die Position der Tacho-Nadel
erfassen kénnen. Foto © dSPACE GmbH.

Die Durchfithrung der Testschritte erfolgt also in einem Bilderbuchprojekt in
umgekehrter Reihenfolge wie die Planung und das Design der Tests. Dieses tradi-
tionelle Software-Entwicklungsmodell (Software Life Cycle Model) wird oft mit
einem »V« visualisiert. Abbildung 1-7 zeigt solch ein Modell: das inzwischen
abgeloste Entwicklungsmodell PSS-05 der europaischen Raumfahrtorganisation
[PSS-05-0]. Der zeitliche Verlauf in diesem »V « ist von links oben nach unten und
dann nach rechts oben. Und das Modell definiert fur jeden Prozessschritt
bestimmte Artefakte als zu erwartendes Ergebnis. Am linken Ast im »V« des PSS-05
sind dies nur Dokumente. Und zwar URD fiir das User Requirements Document,
SRD fiir das Software Requirements Document, ADD fiir das Architectural
Design Document und DDD fiir das Detailed Design Document.

Ob alle beschriebenen Testschritte in einem Projekt auch tatsichlich zum Ein-
satz kommen und alle Dokumente wirklich geschrieben werden, ist eine Frage
der Wirtschaftlichkeit.

1.5.11 Andere Verifikationsmethoden als Ergdnzung zum Test

Abbildung 1-7 zeigt am linken Ast des Modells Pfeile in Aufwirtsrichtung, also
»gegen die Zeit«. Diese mit SVVP/SR, SVVP/AD und SVVP/DD beschrifteten
Pfeile stehen fiir kleine Iterationen. Solche kurzen Zyklen sind Ergebnisse von
Reviews. Welche Reviews durchgefiihrt werden, ist gemaf$ PSS-05 beim Projekt-
start zu definieren und in einem Software Verification and Validation Plan
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(SVVP) zu dokumentieren. Dieses zentrale Planungsdokument hat leider viele
verschiedene Namen. In alteren IEEE-Normen und bei ISTQB spricht man vom
Master Test Plan. Die Normenreihe 29119 spricht vom Test Plan und lasst offen,
ob es mehrere Bande dieses Dokuments gibt. » Test Plan« tibersetzen Normenspe-
zialisten auf Deutsch gerne als Testkonzept [Daigl16].

Alle vorgestellten Artefakte — User Requirements Document, Software Requi-
rements Document, Architectural Design Document und das Detailed Design
Document — werden im Idealfall einer Review unterzogen. Kommt der Reviewer
zur Auffassung, dass zum Beispiel ein Anforderungsdokument Widerspriiche ent-
hilt oder ein Design verbesserungswiirdig ist, so wird der Widerspruch aufgelost
und das Design verbessert, ehe man die niachste Prozessphase betritt. Typischer-
weise finden solche Reviews innerhalb eines Teams statt. Dokumente, die Ver-
tragsbestandteil sind oder die Kundenkommunikation unterstiitzen, wie Anfor-
derungsdokumente, werden oft auch durch den Geschiftspartner inspiziert.

In Projekten mit hochster Integrititsanforderung ist der Abschluss einer
Phase oft mit einer Technical Review verbunden. Ein Review Board, bestehend
aus Kunden, Lieferanten und gegebenenfalls einer externen Firma, die ausschlief3-
lich zum Zweck der Review bestellt wurde, entscheidet, ob ein Zahlungsmeilen-
stein erreicht ist und es dem Lieferanten gestattet wird, in die niachste Projekt-
phase einzutreten.
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Abb. 1-7 Das Software-Entwicklungsmodell nach PSS-05. Die horizontalen Pfeile zeigen, welche
Testschritte welche Teile der Entwicklungsschritte abtesten. Sobald der Entwicklungsschritt
an der Pfeilspitze fertig ist, kann mit dem Design der entsprechenden Tests begonnen
werden.
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Auch der Quellcode wird einer Review unterzogen — am besten, bevor man Unit-
Tests macht. Code-Reviews konnen zum Teil automatisiert werden. Man spricht
von der Automatischen Statischen Analyse, Kapitel 4 beschiftigt sich damit.

Alle angesprochenen Reviews dienen dazu, die Fehlerkosten niedrig zu hal-
ten. Je frither im Entwicklungsprozess sich ein Fehler einschleicht, desto grofSer
seine Tragweite. Denken wir zum Beispiel an eine ungeschickte Software-Archi-
tektur. Wenn der Code bereits implementiert ist und erst im Integrationstest
erkannt wird, wie unpassend das Design ist, dann miissen die Architekturdoku-
mentation gedndert, der Code angepasst und die Unit-Tests aktualisiert werden.
Wire der Fehler gleich bei einer Review des Architectural-Design-Dokuments
aufgefallen (in kleinen Projekten kann das auch eine Bleistiftskizze sein), wire der
Anderungsaufwand auf die Aktualisierung des Dokuments beschrinkt gewesen.

Reviews und Tests reichen nicht aus, um Echtzeitsysteme mit hochsten
Anspriichen ausreichend abzusichern. Als weitere Verifikationsmethode kommt
die Analyse hinzu. Im Speziellen ist dies die Analyse der Rechtzeitigkeit der
Systemantwort, der sich die Kapitel 12 und 13 widmen. Bei Systemen mit Sicher-
heitsrelevanz kommt noch die Analyse des Systemverhaltens bei Teilausfillen
hinzu, die in Kapitel 14 beschrieben wird, und man wird im Projektverlauf auch
regelmifSig den Speicherverbrauch des Systems ermitteln, damit es nicht uner-
wartet zu bosen Uberraschungen kommt.

1.5.12 Agile Prozessmodelle

Im realen Leben wird der in Abbildung 1-7 gezeigte Entwicklungszyklus mehr-
fach durchlaufen. Neue Iterationen konnen notwendig werden, wenn zum Bei-
spiel neue Anforderungen hinzukommen. Zumindest teilweise sind Iterationen
bei Re-Designs und bei Bugfixes notwendig. Entsprechend erfahren die begleiten-
den Projektdokumente mehrere Updates. Ohne solche Updates werden die Doku-
mente zunehmend wertloser!

Agile Methoden (Scrum, Extreme Programming ...) machen diese Not zur
Tugend und versuchen durch eine absichtlich hohe Anzahl von Iterationen und
Lieferung von Teilen des Produkts, Dokumentation zu sparen und den Kunden
verstirkt in den Entwicklungsprozess einzubinden. Anstelle von Dokumentation
tritt verstirkte Kommunikation und hohe Bereitschaft zu enger Zusammenarbeit
[Beck 01].

Bei vielen eingebetteten Systemen sind Teillieferungen von Software nur ein-
geschriankt oder gar nicht moglich. Eine friihe Kundeneinbindung ist ebenfalls
nicht immer sinnvoll. Agile Projektmodelle werden daher oft adaptiert. Die Rolle
des die Teillieferung abnehmenden Kunden wird zum Beispiel von einer anderen
Abteilung iibernommen, die die neu entwickelte Software und Hardware inte-
griert.
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1.5.13 Der Software-Test in agilen Vorgehensmodellen

Eine Spielart bei agilen Methoden ist die Tess-First-Strategie (oder Test Driven
Development, TDD). Das heifst, der Programmierer beginnt einen Unit-Test fiir
den eigenen Code zu schreiben, bevor er mit dem Codieren beginnt. Zug um Zug
werden in kleinen Iterationen zuerst der Test und dann das Testobjekt implemen-
tiert beziehungsweise erweitert. Sobald der Test keine Fehler mehr meldet,
beginnt eine neue Iteration.

Bei maschinennaher Programmierung kann diese Strategie sehr ineffizient
werden, wenn man beim Programmieren erst die neue Hardware »kennenlernt«
und das detaillierte Design sich daher hochdynamisch dndern kann. Ebenso ist es
bei der Entwicklung von eingebetteten Systemen oft der Fall, dass Hardware erst
wihrend der Software-Entwicklung entsteht. Das erschwert natirlich Test
Driven Development mit Tests in der Zielumgebung und zwingt gegebenenfalls
zur Nutzung von Simulatoren, aber es zwingt auch - als positiver Effekt — zu
einem Design, bei dem Hardware-Abhiangigkeiten sauber gekapselt sind. Es gibt
ohne Zweifel Embedded-Projekte, die von TDD profitieren: Die kurzen Iteratio-
nen vom fertiggestellten Code zum unerwartet fehlgeschlagenen Testfall ersparen
langwierige Debug-Sitzungen, wie man sie oft vorfindet, wenn ein Test erst lange
nach dem Programmieren stattfindet; nur der gerade hinzugefugte Code kann fur
das Fehlschlagen des Tests verantwortlich sein [Grenning 11]. Von dieser Eigen-
schaft profitiert man aber auch, wenn man den Unit-Test (siehe Kapitel 6) unmit-
telbar nach der Implementierung eines Moduls macht und dabei strikt Black Box
gegen die Spezifikation (das Design) des Moduls testet. Der Test muss dazu nicht
vor oder wihrend der Implementierung des Codes entstehen.

Beim Erstellen eines Unit-Tests fur fertig implementierte Komponenten unter-
stiitzen aber leistungsfihige Unit-Test-Werkzeuge extrem und konnen die Arbeit
deutlich beschleunigen. Abschnitt 6.5.2 wird die Funktionsweise dieser Werk-
zeuge vorstellen.

TDD ist keine Testmethode, sondern eine Entwicklungsmethode, die sicher-
stellt, dass der Code testbar und getestet ist. Das ist aber noch kein Garant fiir
Qualitdt, wenn man an unvollstindige, unstrukturierte und qualitativ schlechte
Tests denkt. Allerdings zwingt TDD den Tester, sich intensiv mit der Spezifikation
der zu testenden Komponente auseinanderzusetzen, anstatt sich filschlicherweise
nur am Code zu orientieren, wie der Erfahrungsbericht am Ende von Abschnitt
6.13.1 zeigen wird.

Ein Absatz des agilen Manifests schligt folgende Wertschitzung vor: » Wor-
king software over comprehensive documentation«. Das bedeutet aber keines-
falls den Verzicht auf die Dokumentation von Anforderungen, die die Basis fiir
Systemtests darstellen. Wenn der Dokumentation der Anforderungen keine Wert-
schitzung zukommt, dann kann das schon sehr zermiirbend werden fiir einen
Tester: Das, was gestern noch fir Team-Mitglied 1 ein Bug war, kann heute fiir
Mitglied 2 ein Feature sein. Daher ist fur einen Tester eine gewissenhafte Doku-
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mentation der Anforderungen Bedingung fiir saubere Arbeit. Ohne diese Doku-
mentation wird von Testteam-Ineffizienzen von 25 bis 30 % berichtet [Black 10].
Wie auch immer der Autor zu diesen Zahlen kommt.

Auch Test Driven Development macht die Dokumentation von Anforderun-
gen nicht uberflissig. [Heusser 07] zitiert folgende frei tibersetzte, verlockende
Aussage zum Thema Anforderungsspezifikation und Test in agilen Projekten:

» Wir implementieren Projekte iterativ. Da ist ja ein grofSes Software-Pro-
jekt nur eine Aneinanderreibung von kleinen. Wenn wir keine klar test-
baren Akzeptanzkriterien fiir das Arbeitspaket unserer nichsten zwei
Wochen haben, dann haben wir ein groffes Problem. Wenn wir es kon-
nen, warum reprasentieren wir diese Kriterien nicht gleich direkt in Form
von Testfillen, anstatt spéter aus den Anforderungen Testfille abzulei-
tens«

Die Verlockung ist wahrlich grofs: sich Anforderungsdokumentation zu ersparen
und trotzdem Testfalle parat zu haben! Es gibt viele Griinde, dies nicht so zu tun.
Abschnitt 2.4 wird die meisten davon nennen. Ein Beispiel ist die Wichtigkeit der
Dokumentation von Hintergrundwissen rund um die Anforderungen. Also das
Verstehen, wieso der Kunde etwas so wiinscht und nicht anders. Ein Tester, der
sich durch Lesen der Anforderungsdokumentation in die Kundensicht versetzen
kann, macht die besten Akzeptanz-Testfille. Ein Tester, der die folgenden Test-
fille anstelle einer Anforderung von einem Kollegen zu tibernehmen hat, versteht
sicherlich nicht ohne nachzufragen, was der Kunde eigentlich benotigt:

Input Erwarteter Output
32 0

100 38

212 100

Und was ist, wenn niemand da ist, den man fragen konnte? Dokumentation ist
eine Art Sicherheitsgurt gegen Mitarbeiterfluktuation und Erinnerungsliicken.
Das gilt fiir den Test genauso wie fiir die Entwicklung. Wenn — im idealen agilen
Projekt — immer jemand da ist, der Bescheid weif3, Zeit hat und kooperationswil-
lig ist, dann darf man auch beim Test die Dokumentation einsparen. Solche Pro-
jekte gibt es aber nur im Mirchen. Je komplexer und grofSer ein Projekt ist und je
eher man Personen im Team hat, die nicht immer verfligbar sein werden, desto
wichtiger wird die Dokumentation von Anforderungen und den daraus abgeleite-
ten Testfallen. Wenn man fiir das Produkt haftet, dann gilt ein nicht sauber doku-
mentierter Test als nicht gemacht, wie Kapitel 19 zeigen wird.
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1.5.14 Wer testet die Tester?

Manche Leute stellen sich die Frage, ob man auch unabhdingige Tests von pro-
jektspezifischer Testsoftware macht. Also unabhingige Tests der Tests. Diese
Frage kann man generell mit »Nein« beantworten. Die zu testende Software ist
der Prifstein fiir den Test. Geht der Test nicht durch, so gibt es zwei Moglichkei-
ten (wenn wir davon ausgehen, dass die Priifmittel fehlerfrei sind): Entweder der
Test ist fehlerhaft oder die zu testende Software ist es.

Das heifst aber nicht, dass man sich nicht anderer Verifikationsmethoden
bedient, bei denen ein weiteres Augenpaar mitwirkt. Bei hohen Integritatsanfor-
derungen an die Software ist es durchaus tiblich, Folgendes durchzufiihren:

Review der Unit-Tests, wenn diese vom Entwickler selbst gemacht wurden
Review der Integrationstests, wenn diese von einem einzigen Entwickler ent-
worfen/durchgefiihrt wurden

Review des Systemtestdesigns gegen die Anforderungsspezifikation

Review der Systemtestskripts gegen das Systemtestdesign (bei automatischen
Tests)

In Abschnitt 1.5.7 wurde schon eine andere Methode erwihnt, um die Testquali-
tit zu verifizieren: das absichtliche Einbauen von Fehlern in das Testobjekt und
das anschliefSende Priifen, ob der Test diese auch findet. Wenn man den Quell-
code dndert, um Fehler einzubauen, spricht man von Fault Seeding. Wird das zu
testende System im Betrieb manipuliert, um fehlerhaft zu sein, spricht man von
Fault Injection. Die systematische Anwendung dieser Methoden ist in nur weni-
gen Projekten finanziell zu rechtfertigen und hat sich daher nicht wirklich durch-
gesetzt. Trotzdem ist es eine gute Idee, wenn man als Entwickler von Testskripts
gelegentlich priift, ob das entwickelte Testskript auch mit Fehlern des Testobjekts
wie erwartet umgeht.



