Vorwort

»Mit dem Wissen wichst der Zweifel. «

Johann Wolfgang von Goethe, Maximen und Reflexionen

Bereits im Herbst 2015 waren mit dem Start des Beta-Reviews des
ISTQB® Security-Tester-Lehrplans die Weichen gestellt: »ISTQB goes
Security.« Im Sommer 2016 wurde dann der Syllabus in der finalen
Version veroffentlicht. Im German Testing Board (GTB), dem deut-
schen Reprisentanten des ISTQB®, war bereits nach der Bekanntgabe
der Kursankiindigung schnell klar, dass dies ein hochst logischer
Schritt zur bedarfsgerechten Erweiterung des gesamten Schulungsport-
folios war. Als dann der finale Syllabus mit 86 Seiten erschien, kamen
die ersten Zweifel: Was fiir eine umfangreiche Themensammlung! Wie
aufwendig wird eine Lokalisierung fiir den deutschen Markt sein?

Und doch: Das German Testing Board hat sehr bald eine eigene Secu-
rity-Arbeitsgruppe gegriindet, um initial erst einmal die entsprechen-
den Experten zusammenzubringen. Sie sollten den Inhalt verstehen, in
einen deutschen Lehrplan tiberfuhren, fiir spitere Zertifizierungen die
entsprechenden Fragen erstellen und ggf. sogar ein begleitendes Buch
verfassen. Als dann die ersten Einladungen verschickt waren, kamen
die nichsten Zweifel: Jeder Security-Experte ertrinkt seit Jahren in
Arbeit, kann hervorragende Tagessdtze abrufen und hat dartiber hin-
aus noch fortwihrend die Aufgabe, sein Wissen kontinuierlich irgend-
wie aktuell zu halten. Und dann kommt noch die Einladung, sich
innerhalb eines »Testing-Vereins« ehrenamtlich zu engagieren? An
Abenden und Wochenenden? Fiir Ruhm und Ehre?
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Und doch: Es hat sich eine schlagkriftige Gruppe gefunden, die sich
der Ubersetzung angenommen hat. Schnell wurde klar, dass das mehr
als eine einfache Ubersetzung ist und die Lokalisierung im Vorder-
grund steht: Schon tiber die Frage, wie denn »Security-Tester« tiber-
setzt werden kann, lasst sich trefflich streiten. Ebenso wie iiber die
Vielzahl nationaler/europaischer Normen und Vorgaben, die gerade
fur den Sicherheitstester in Deutschland relevant werden wiirden.
Erneut kamen Zweifel auf, ob das »Cross-Site-Scripting« tatsidchlich
mit »webseitentibergreifenden Skripten« tibersetzt werden sollte? Ob das
»Salting« tatsachlich mit »Salzen« iibersetzt werden kann? Ob »Social
Engineering« tatsachlich dasselbe ist wie »soziale Manipulation«?

Und doch: Im Oktober 2018 konnte nach einem umfangreichen Beta-
Review mit vielen spiteren Trainingsanbietern der finale, iibersetzte und
lokalisierte Syllabus zum »Sicherheitstester« veroffentlicht werden. Er
lasst sich seitdem kostenlos tiber die Internetseite des German Testing
Board herunterladen. Doch mit 104 Seiten Umfang wuchsen wiede-
rum die Zweifel daran, ob dieser Kurs, dessen Thema allgegenwirtig
in der Presse prisent ist, mit seinem enorm breiten Themenspektrum
von den Interessenten akzeptiert wird? Einem Spektrum, das von Risi-
komanagement iiber Testprozesse und Sicherheitsprozesse bis hin zu
spezifischen Sicherheitstesttechniken, entsprechenden Werkzeugen
und regulatorischen Vorgaben reicht?

Und doch: Bereits Mitte 2018 fanden sich fiinf Security-Begeisterte,
die genau diese Herausforderung annahmen: Das extrem umfangrei-
che Sicherheitstester-Material so weit in einem entsprechenden Buch
aufzubereiten, dass sowohl der Prufungsinteressierte sich hiernach
vorbereiten kann als auch der nur Themeninteressierte in diesem Werk
ein gutes Kompendium rund um dieses Thema findet. Viele Beispiele
sollten es sein, mit einer hohen Praxisrelevanz. Je konkreter die ersten
Seiten wurden, desto mehr Zweifel kamen abermals auf: Wie viel Wis-
sen kann beim Leser vorausgesetzt werden? Ist der ISTQB®-Testpro-
zess bereits bekannt? Darf angenommen werden, dass der Leser C
oder Java beherrscht? Dass dem Interessierten die Institution BSI und
das IT-Grundschutz-Kompendium wenigstens grob bekannt sind? Wie
viele tausend Seiten wiirde das Buch benétigen?



Vorwort

vii

Und doch: Nach unzihligen Telefonkonferenzen, Wochenendmeetings,
E-Mail-Schlachten und Sharepoint-Versionsabenteuern ist es im Janu-
ar 2019 so weit: Uber 400 Seiten geballtes Wissen rund um das Sicher-
heitstesten stehen bereit, angereichert mit unzihligen Beispielen, fach-
lichen Exkursen, Referenzen und Erlauterungen. Komplexen Themen-
gebieten wird man nicht dadurch gerecht, dass man sie kleinredet,
sondern ihnen angemessen begegnet. Erneut kamen Zweifel, ist der Le-
ser nach der Lektiire nun ausgewiesener Sicherheitstester? Kann er die
heute immer schnelllebigeren IT-Systeme wirkungsvoll absichern?
Wohlwissend, dass die Hacker vermutlich schon einen Schritt weiter
sind?

Und doch: Mit dem Wissen in diesem Buch wird hoffentlich auch Ihr
Zweifel wachsen: 100 %ige Sicherheit? Vollstindiges Beseitigen aller
Schwachstellen? Keine Risiken mehr? Zweifel! Aber die werden nicht
dadurch ausgeraumt, dass man etwas nicht weifs, sondern dadurch,
dass man lernt und fortwihrend besser wird.

Viel Spafs beim Sicherheitstesten wiinschen die fiinf Autoren!
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