Konfigurieren des Netzwerks

Um die Prifung zu bestehen, missen Sie sich mit den Grundlagen der Vernetzung auskennen.

Bei vielen Aktionen unter Windows 10 wird vorausgesetzt, dass eine Verbindung zu einem

Netzwerk besteht. Daher ist in vielen Bereichen der Priifung ein Basiswissen Uber Netzwerke
wichtig. Dieses Kapitel handelt von den wichtigsten Netzwerkkomponenten von Windows 10

und deren Konfiguration.

In diesem Kapitel abgedeckte Priifungsziele:
m Prifungsziel 4.1: Konfigurieren von IP-Einstellungen
m Prifungsziel 4.2: Konfigurieren von Netzwerkeinstellungen

m Prifungsziel 4.3: Konfigurieren und Verwalten der Netzwerksicherheit

Priifungsziel 4.1: Konfigurieren von IP-Einstellungen

Die IP-Adresse ist die wichtigste Angabe tber jeden Windows 10-Computer, der an ein
Netzwerk angeschlossen ist. Eine IP-Adresse identifiziert einen Computer im lokalen
Netzwerksegment eindeutig und ist eine unverzichtbare Information fir viele Wege, auf
denen ein Computer im Netzwerk kommuniziert, beispielsweise fiir die Namensauflésung
oder fiir die Ubertragung von Dateien.

Dieser Abschnitt deckt folgende Priifungsziele ab:
m Herstellen einer Verbindung zu einem Netzwerk
m Konfigurieren der Namensauflésung

m  Konfigurieren des Netzwerkstandorts

Herstellen einer Verbindung zu einem Netzwerk

Netzwerke sind Ansammlungen von Computern und anderen Geraten, die untereinander
kommunizieren kénnen. Jeder Computer, jeder Netzwerkdrucker, jeder Server und jedes
andere ans Netzwerk angeschlossene Gerat muss Uber eine Adresse verfligen, die es im
Netzwerk definiert. Die Adresse muss eindeutig sein. Es kann also keine zwei Gerate mit
derselben Adresse geben. Daher ist die Vergabe der Adressen ein wichtiger Teil bei der
Konfiguration der Gerate und bei der Verbindung mit Netzwerken.
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IP-Adressen

Jedes Gerat im Netzwerk muss Uber eine eindeutige IP-Adresse (Internet Protocol) verfligen.
Im Format IPv4 handelt es sich um eine 32-Bit-Zahl. Sie wird gewdhnlich als Gruppe von vier
Dezimalzahlen dargestellt, die jeweils durch einen Punkt voneinander getrennt sind, wie zum
Beispiel in 192.168.4.20. AuBerdem wird jedem Gerét eine Subnetzmaske zugeordnet. Sie legt
fest, welcher Teil der IP-Adresse das Netzwerk definiert und welcher Teil das Geréat definiert.
Zusammen genommen definieren die IP-Adresse und die Subnetzmaske das Netzwerk, in
dem ein Gerat kommunizieren kann.

Ist eine Kommunikation mit anderen Geréten auBerhalb des lokalen Netzwerksegments
erforderlich, muss ein Gateway angegeben werden. Gewdhnlich ist dies die Adresse eines
Routers, der Verbindungen zu anderen Netzwerken und zum Internet herstellen kann. Zusam-
men definieren die IP-Adresse, die Subnetzmaske und das Standardgateway die IP-Verbin-
dungsfahigkeit eines Computers im Netzwerk. Es gibt zwei Methoden, einen Computer mit
einer IP-Adresse zu versorgen. Man kann sie manuell definieren oder von einem DHCP-Server
(Dynamic Host Configuration Protocol) zuweisen lassen.

Wird auf keine der beiden Weisen eine IP-Adresse zugeordnet, weist Windows automa-
tisch eine private IP-Adresse zu. Die Methode heif3t APIPA (Automatic Private IP Addressing).
APIPA-Adressen fallen in den Adressbereich 169.254.x.x.

O PRUFUNGSTIPP

Informieren Sie sich liber die IP-Adressbereiche fiir die Klassen A, B und C, damit Sie eine
Vorstellung davon haben, wie viele Netzwerke jede Klasse bietet und wie viele Gerate die
Netzwerke aufnehmen kénnen. Merken Sie sich auBerdem die Adressbereiche fiir private
lokale Netzwerke (192.x.x.x, 172.x.x.x, und 10.x.x.x fur die Klassen C, B und A).

Netzwerkterminologie
Machen Sie sich mit folgenden Bezeichnungen vertraut:

m APIP Dasist eine verbindungslokale IP-Adresse, die von Windows automatisch
zugewiesen wird, wenn keine anderen Wege fiir die Zuordnung einer IP-Adresse zur
Verfligung stehen. Dadurch ist das Geréat in der Lage, im lokalen Netzwerksegment zu
kommunizieren. Router leiten Datenpakete mit solchen Adressen nicht weiter.

m Standardgateway Damit ist ein Gerdt gemeint, das eine Verbindung mit anderen
Netzwerken ermdglicht. Haufig handelt es sich dabei um das Internet, aber das Ziel
kann auch ein anderes Netzwerksegment aus einer Unternehmensdomane sein.

m DHCP DHCP ist ein Netzwerkprotokoll, mit dem Geréte in einem Netzwerk automa-
tisch mit IP-Adressen versorgt werden. Ein DHCP-Server weist diese Adressen zu. Die
IP-Adressen gelten aber nur fir einen bestimmten Zeitraum und muissen anschlieBend
erneuert werden. Ist flir bestimmte Computer eine statische Adresse erforderlich, lasst
sich DHCP so konfigurieren, dass Adressen flr diese Gerédte reserviert werden kdnnen.

m DHCP-Bereich Ein DHCP-Bereich ist ein aufeinanderfolgender Bereich mit IP-Adres-
sen, die den Geraten aus einem Subnetz zugeordnet werden kdnnen
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m DNS DNS (Domain Name Service) ist ein Dienst, der es Benutzern erméglicht, statt

einer IP-Adresse den Namen des gewlinschten Kommunikationspartners anzugeben.
Ein DNS-Server liefert die zu einem Namen gehdrige IP-Adresse. Der Vorgang wird
Namensauflésung genannt.

IPv4 Diese IP-Adresse ist 32 Bit breit und wird dezimal in vier Gruppen zu jeweils 8
Bit dargestellt. Sie besteht aus zwei Teilen, ndmlich aus der Netzwerk-ID und der Host-
ID. Die Netzwerk-ID beschreibt das Netzwerk und die Host-ID das betreffende Gerat
in diesem Netzwerk. Von IPv4-Adressen gibt es die Varianten Unicast, Broadcast oder
Multicast.

Subnetzmaske Die Subnetzmaske ist eine 32-Bit-Zahl, die in Dezimalform eben-
falls als Gruppe aus vier 8-Bit-Zahlen dargestellt wird, die jeweils durch einen Punkt
voneinander getrennt sind. Schreibt man diese Zahl in Bindrform auf, geben die Einsen
am Anfang der Zahl den Bereich an, der die Netzwerk-ID festlegt, und die nachfol-
genden Nullen den Bereich, in dem die Host-IDs liegen. Die Standardsubnetzmasken
haben fur Adressen der Klasse A die Form 255.0.0.0, fur Adressen der Klasse B die Form
255.255.0.0 und furr Adressen der Klasse C die Form 255.255.255.0. In bindrer Form sieht
255.0.0.0 zum Beispiel folgendermaBen aus: 11111111 00000000 00000000 00000000.

IPv6 Die verfligbaren IPv4-Adressen reichen flr die wachsende Zahl der Computer
nicht aus. Man braucht eine bessere Losung, die es deutlich mehr Computern ermég-
licht, miteinander zu kommunizieren. IPv6 ist diese Losung. Es handelt sich nicht mehr
um einen 32-Bit-Adressraum, sondern um einen 128-Bit-Adressraum mit 16-Bit-Gren-
zen. Dadurch lassen sich viel mehr Adressen angeben. Eine typische IPv6-Adresse sieht
zum Beispiel so aus: 21DA:D3:0:2F3B:2AA:FF:FE28:9C5A.

WEITERE INFORMATIONEN |P-Adressierung

Unter https://technet.microsoft.com/en-us/library/cc958829.aspx finden Sie weitere
Informationen dariiber, wie IP-Adressen definiert sind und wie sie funktionieren.

Konfigurieren der IP-Einstellungen

Auf einem Windows 10-Computer kdnnen Sie die IP-Einstellungen im Eigenschaftsdialogfeld
einer Netzwerkkarte vornehmen. So 6ffnen Sie das Eigenschaftsdialogfeld:

1.

2.

Klicken Sie die Schaltflache Start auf der Taskleiste mit der rechten Maustaste an und
klicken Sie auf Netzwerkverbindungen.

Klicken Sie im Fenster Netzwerkverbindungen die entsprechende Netzwerkkarte mit
der rechten Maustaste an und klicken Sie auf Eigenschaften (Abbildung 4.1).

Prifungsziel 4.1: Konfigurieren von IP-Einstellungen KAPITEL 4
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ABBILDUNG 4.1 Offnen des Eigenschaftsdialogfelds einer Netzwerkkarte

Wahlen Sie im Eigenschaften-Dialogfeld das Internetprotokoll Version 4 (TCP/IPv4) und

klicken Sie auf Eigenschaften (Abbildung 4.2).
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ABBILDUNG 4.2 Das Eigenschaftsdialogfeld einer Netzwerkkarte

Nehmen Sie im Dialogfeld Eigenschaften von Internetprotokoll Version 4 (TCP/IPv4) die
gewdlnschten Einstellungen vor und geben Sie bei Bedarf die erforderlichen Adressen
ein (Abbildung 4.3). Sie haben die Wahl, die IP-Adresse und die Adressen der DNS-
Server automatisch von einem DHCP-Server abzurufen, oder Sie konnen die Adressen
manuell festlegen. In diesem Fall missen Sie zumindest eine IP-Adresse und eine

Subnetzmaske eingeben.
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Eigenschaften von Internetprotokoll, Version 4 (TCP/IPw4) *
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ABBILDUNG 4.3 Das Dialogfeld fir die IPv4-Konfiguration

PRUFUNGSTIPP

Vielleicht werden Sie in der Priifung gefragt, wie man auf der Befehlszeile IPv4- oder IPv6-
Adressen konfiguriert. Dann brauchen Sie den Befehl Netsh. Sehen Sie sich die entspre-
chenden Optionen des Befehls an. Vielleicht werden Sie aufgefordert, den Befehl fiir die
Einrichtung einer statischen Adresse fiir einen Computer auszuwahlen. Dieser Befehl hat
folgende Form: netsh interface ipv4 set address ,<Name der Ethernet-Verbindung>" static
192.168.5.12 255.255.255.0 192.168.1.10. Soll die Adresse von einem DHCP-Server gelie-
fert werden, sieht der Befehl so aus: netsh interface ipv4 set address name="<Name der
Ethernet-Verbindung>" source=dhcp.

Verbinden mit einem Netzwerk

Beim ersten Versuch, eine Verbindung mit einem lokalen Netzwerk herzustellen, werden
Sie aufgefordert, folgende Frage zu beantworten: »Mochten Sie zulassen, dass Ihr PC von
anderen PCs und Geraten in diesem Netzwerk gefunden werden kann?«

m Nein Diese Option ist fur 6ffentliche Netzwerke und Hotspots vorgesehen (Biblio-
theken, Coffee-Shops). Der Computer des Benutzers ist fiir andere nicht sichtbar und
nicht zuganglich. Auch der Benutzer kann keine anderen Computer sehen, die mit dem
Netzwerk verbunden sind.

m Ja Diese Option ist flr private, vertrauenswirdige Netzwerke vorgesehen (zu Hause
oder am Arbeitsplatz), und fir Heimnetzgruppen. Die Computer werden von einem
Router geschiitzt und stellen keine direkte Verbindung zum Internet her.

Prufungsziel 4.1: Konfigurieren von IP-Einstellungen KAPITEL 4
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Diese beiden Optionen erscheinen nicht, wenn Sie eine Verbindung zu einer Active Directory-
Doméne herstellen. Wenn Sie erscheinen und Sie eine Option auswéhlen, werden einige
Einstellungen automatisch vorgenommen, namlich fiir die Netzwerkerkennung, die Datei- und
Druckerfreigabe, die Firewall, fir Apps, die eingehende Verbindungen annehmen dirfen, und
einige andere Dinge. Befindet sich der Computer in einem privaten oder einem Doméanen-
netzwerk, wird die Netzwerkerkennung aktiviert, in einem 6ffentlichen Netzwerk dagegen
nicht.

Beheben von Verbindungsproblemen

Wenn ein Computer keine Verbindung zum Netzwerk herstellen kann, muss das Verbindungs-
problem behoben werden. Die Ursache kann auf den betreffenden Computer beschrankt
sein, weil zum Beispiel das Ethernet-Kabel abgezogen wurde oder weil die Drahtlos-
Funktionen des Computers deaktiviert wurden. Vielleicht gibt es einen IP-Adressenkonflikt
im Netzwerk und die IP-Adresse des Computers muss erneuert werden. Haufig finden bereits
die Problembehandlungstools des Netzwerk- und Freigabecenters die Ursache und kénnen
eine Losung anbieten. Lasst sich die Ursache nicht erkennen, haben Sie ein ernsthafteres
Problem. Vielleicht ist ein Netzwerkserver, ein Gateway oder eine andere wichtige Ressource
ausgefallen oder ein Netzwerksegment oder ein wichtiges ibergeordnetes Netzwerk ist
beschadigt. Vielleicht liegt das Problem auch beim Internet-Dienstanbieter, in einem Cloud-
Dienst oder bei anderen Diensten, die Sie nicht beeinflussen kénnen.

HINWEIS Anzeigen des Verbindungsstatus

Wenn Sie den Status einer Verbindung tberpriifen mochten, 6ffnen Sie das Netzwerk-
und Freigabecenter und klicken auf Adaptereinstellungen dndern. Klicken Sie dann
doppelt auf das Symbol der betreffenden Verbindung und klicken Sie auf Details. Dann
erscheint ein Dialogfeld, in dem Sie die Physische Adresse, die Aktivierung von DHCP
und die IP-Adressen ablesen konnen. Zu den Angaben gehoren die IP-Adressen des
DNS-Servers, des Standardgateways und des DHCP-Servers, sowie das Ausstellungs-
datum und das Ablaufdatum der DHCP-Lease. Mit dem Befehl ipconfig /all konnen Sie
diese Daten auch auf einer Befehlszeile abrufen.

NETZWERK- UND FREIGABECENTER

Das Netzwerk- und Freigabecenter ermdglicht eine Uberpriifung der Zustdnde der aktiven
Netzwerke. Gibt es ein Problem, kdnnen Sie auf Probleme beheben klicken und abwarten, ob
das Netzwerk- und Freigabecenter es beheben kann. Manche Probleme lassen sich beheben,
indem man die IP-Adresse abgibt und neu anfordert oder den Netzwerkadapter zurlicksetzt.
Manchmal ist es auch so einfach wie das Einstopseln eines abgezogenen Ethernet-Kabels.

Lasst sich ein Problem nicht automatisch beheben, haben Sie die Auswahl aus einer Liste
von Problembehandlungsoptionen. Dazu gehéren Optionen zur Behebung von Problemen
mit der Verbindung zu Websites, fur den Zugriff auf freigegebene Ordner, die Suche nach
Computern und Dateien in einer Heimnetzgruppe, die Suche und Behebung von Problemen
mit drahtlosen Netzwerkverbindungen und die Behebung von Problemen mit eingehenden
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Verbindungen. Wenn Sie eine Option wahlen und das entsprechende Modul zur Problembe-
hebung starten, findet es gewdhnlich das Problem und fiihrt eine Reparatur durch, oder es
fordert Sie auf, die Reparatur zu genehmigen. Vielleicht fordert es Sie auch auf, zuvor etwas
zu tun und beispielsweise das Ethernet-Kabel wieder an den Computer anzuschlieBen.

BEFEHLSZEILENTOOLS

Wenn weder das Netzwerk- und Freigabecenter noch das Info-Center bei der Losung von
Verbindungsproblemen helfen kénnen, ist die Losung wohl etwas komplizierter. Vielleicht ist
ein Router ausgefallen oder das Gateway der Domane oder des Netzwerksegments ist nicht in
Betrieb. Vielleicht ist der DNS-Server nicht zugédnglich oder wurde auf dem Computer falsch
konfiguriert. Oder die eindeutige firmeninterne IP-Adresse des Computers wurde in eine
APIPA-Adresse gedndert, weil es ein nicht geldstes Problem mit dem Netzwerk gibt.

In solchen Fallen stehen eine Reihe von Befehlszeilentools zur Verfiigung, mit denen Sie
dem Problem auf die Spur kommen kénnen:

m Ping Dieses Tool Uberprift die Verbindungen zu anderen TCP/IP-Computern auf
IP-Ebene. Dazu sendet es ICMP-Echoanforderungen an den Empfanger (ICMP steht fir
Internet Control Message Protocol). Der Empfénger der Nachrichten wird zusammen
mit den Antwortzeiten angezeigt, sofern die Verbindung funktioniert. Ping ist der
wichtigste Befehl zur Uberpriifung von Verbindungen, Erreichbarkeit und Namensauf-
[6sung.

m Ipconfig und Ipconfig /all Dieser Befehl zeigt alle Werte der TCP/IP-Netzwerkkon-
figuration an. AuBerdem kann er DHCP- und DNS-Einstellungen aktualisieren. Ohne
den Parameter /all zeigt Ipconfig die IPv4- und IPv6-Adressen, die Subnetzmasken und
die Standardgateways fur alle Netzwerkadapter an, die im Computer installiert sind.
Gebrauchliche Parameter sind /release, /renew und /flushdns.

m Tracert Dieses Tool ermittelt den Verbindungspfad zu einem bestimmten Ziel und
zeigt Informationen (ber jeden Verbindungsabschnitt des Ubertragungswegs an. Solch
ein Abschnitt beginnt und endet jeweils mit einem Durchgang durch einen Router. Aus
diesen Informationen kénnen Sie ablesen, ob die Ubertragungen im normalen Rahmen
erfolgen oder ob vielleicht Probleme vorliegen.

m Netstat Dieser Befehl zeigt eine Liste der aktiven TCP-Verbindungen und die Ports
an, an denen der Computer auf eingehende Daten wartet. AuBerdem zeigt der Befehl
statistische Daten Uber die Ethernet-Verbindungen, die IP-Routingtabelle sowie Daten
zu IPv4 und IPv6 an.

m Netsh Dieser Befehl ermdglicht Ihnen, die Netzwerkkonfiguration des Computers auf
der Befehlszeile zu andern

m Nslookup Dieses Tool zeigt Informationen an, die Sie zur Diagnose von DNS-Proble-
men verwenden kénnen
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Konfigurieren der Namensauflosung

Computer werden durch eine eindeutige IP-Adresse reprasentiert, die man zur Kommuni-
kation mit den Computern verwenden kann. Die Kommunikation mit einer bestimmten
IP-Adresse kann auf der Befehlszeile erfolgen. Sie kdnnen zum Beispiel so etwas wie ping
192.168.4.5 eingeben, um Verbindungsprobleme mit einem anderen Computer im lokalen
Netzwerksegment zu erkennen und zu beheben. Allerdings ist die Kommunikation auf dieser
Ebene sehr mihsam.

DNS ermdglicht Benutzern die Verwendung von Namen statt Nummern. Ein DNS-Server
liefert zu einem Namen die passende IP-Adresse. Der Vorgang wird Namensaufl6sung
genannt. DNS-Server speichern Informationen tiber die Namen und Adressen von Internet-
Computern. Die Listen, die sie dabei aufstellen, werden an Tausende von DNS-Servern weiter-
geleitet, die im Internet verfligbar und Uber die ganze Welt verteilt sind. Die Anforderung zur
Namensauflésung wird an einen dieser Server gesendet. Kann der Server den Namen nicht
auflésen, leitet er die Anforderung an einen anderen Server weiter, der sie gegebenenfalls an
einen weiteren Server sendet, und so weiter, bis der Name aufgeldst ist.

Gewdhnlich liefert Ihr DHCP-Server auch die Adressen der DNS-Server, die von den Com-
putern in Ihrem Netzwerk fir die Namensauflosung verwendet werden sollen. Das geschieht,
wenn die Option DNS-Serveradresse automatisch beziehen gewahlt ist. Im Eigenschaftsdi-
alogfeld der Verbindung kénnen Sie die gewlinschten DNS-Server auch manuell eintragen
(Abbildung 4.3). Das ist zum Beispiel erforderlich, wenn ein Computer in einer Doméne einen
bestimmten DNS-Server verwenden soll. Es kann auch in einem virtuellen privaten Netzwerk
oder in einem virtuellen Computer erforderlich werden.

Je nach Konfiguration 16st Windows 10 Hostnahmen durch folgende Aktionen auf:
1. Uberpriifen, ob der Hostname mit dem lokalen Hostnamen (ibereinstimmt

2. Uberpriifen des DNS-Auflésungscaches. Er enthalt Informationen aus der lokalen Datei
Hosts.

3. Senden einer DNS-Anfrage an die konfigurierten DNS-Server

Beheben von Problemen mit der Namensauflésung

Die wichtigsten Hilfsmittel zur Behebung von Problemen mit der Namensauflosung
sind IPConfig und NSLookup, sowie die Windows PowerShell-Cmdlets Get-NetIPAddress,
Get-NetIPv4Protocol und Resolve-DnsName.

Wenn Sie keine Verbindung zu einem Remotehost herstellen kdnnen und ein Problem in der
Namensauflésung vermuten, kénnen Sie die Namensauflésung folgendermaBen tberprifen:

1. Offnen Sie eine Eingabeaufforderung mit erhdhten Rechten und l&schen Sie mit fol-
gendem Befehl den DNS-Auflosungscache:

IPConfig /flushdns

Als Alternative bietet sich das Windows PowerShell-Cmdlet Clear-DnsClientCache an.

2. Uberpriifen Sie die Erreichbarkeit eines Remotehosts mit dessen IP-Adresse. Dazu
konnen Sie den Befehl ping oder das Windows PowerShell-Cmdlet Test-Connection
verwenden. AnschlieBend Uberpriifen Sie die Namensaufldsung. Ist der Ping-Befehl mit
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der IP-Adresse erfolgreich, aber nicht mit dem Hostnamen, liegt das Problem in der
Namensaufldsung.

3. Uberpriifen Sie die Verbindung zum Host mit seinem vollqualifizierten Domanenna-
men. Geben Sie zum Beispiel in einem PowerShell-Fenster folgenden Befehl ein:

Test-connection LON-cT11l.adatum.com

Sie kdnnen auch den Befehl pPing verwenden.

4. st der Test erfolgreich, hat das Verbindungsproblem wahrscheinlich nichts mit der
Namensauflésung zu tun.

5. Ist der Test nicht erfolgreich, bearbeiten Sie die Textdatei C:\Windows\System32\Drivers\
Etc\hosts. Fligen Sie den entsprechenden Eintrag am Ende der Datei ein. Fligen Sie zum
Beispiel folgende Zeile ein und speichern Sie die Datei:

172.16.0.51 LON-c11.adatum.com

6. Fahren Sie den Test erneut mit dem Hostnamen durch. Nun sollte die Namensauflo-
sung funktionieren.

7. Uberpriifen Sie den DNS-Aufldsungscache und achten Sie darauf, ob die Namen kor-
rekt aufgeldst werden. Um den DNS-Aufldsungscache anzuzeigen, geben Sie in einer
Eingabeaufforderung folgenden Befehl ein:

IPConfig /displaydns

Sie kdnnen auch das Windows PowerShell-Cmdlet Get-DnsClientCache verwenden.

8. Entfernen Sie den Eintrag, den Sie zur Datei Hosts hinzugefiigt haben, und [6schen
Sie den DNS-Auflésungscache. Geben Sie in einer Eingabeaufforderung folgenden
Befehl ein und Gberprifen Sie den Inhalt der Datei Dateiname.txt, um die Stufe in der
Namensaufldsung zu finden, in der sich der Fehler zeigt:

NSLookup.exe -d2 LON-c1l.adatum.com > Dateiname.txt

Der entsprechende Windows PowerShell-Befehl lautet:

Resolve-DnsName lon-cll.adatum.com > Dateiname.txt

Konfigurieren des Netzwerkstandorts

Bei der ersten Verbindung eines Computers mit einem Netzwerk missen Sie entscheiden, ob
Sie dem Netzwerk vertrauen. Dadurch werden die entsprechenden Firewall- und Sicherheits-
einstellungen automatisch festgelegt. Wenn Sie an verschiedenen Standorten Verbindungen zu
Netzwerken herstellen, kénnen Sie dafiir sorgen, dass Ihr Computer jederzeit auf eine passende
Sicherheitsstufe eingestellt ist, indem Sie den entsprechenden Netzwerkstandort wahlen.

Windows 10 verwendet seine NLA-Fahigkeiten (Network Location Awareness), um die
Netzwerke eindeutig zu identifizieren, mit denen ein Computer verbunden ist. Beim Erkennen
der Standortkategorie werden Informationen Uber die Netzwerke angefordert, beispielsweise
IP-Adressen und MAC-Adressdaten von wichtigen Netzwerkkomponenten wie Router und
Gateways (MAC steht fir Media Access Control).
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Es gibt drei Netzwerkstandorttypen:

= Dominennetzwerke Solche Netzwerke sind in Unternehmen Ublich, in denen
viele Computer vorhanden sind. Verwenden Sie diese Option, wenn im Netzwerk die
Kommunikation mit einem Domanencontroller méglich ist. Die Netzwerkerkennung ist
standardmaBig aktiviert und der Computer kann kein Mitglied einer Heimnetzgruppe
werden. Heimnetzgruppen lassen sich nicht erstellen.

m Private Netzwerke Das sind Netzwerke in Privatwohnungen oder am Arbeitsplatz,
bei denen man die Gerate und die Leute kennt, die im Netzwerk arbeiten, und ihnen
vertraut. In einem privaten Netzwerk ist die Netzwerkerkennung eingeschaltet. In
einem Heimnetzwerk kdnnen Computer einer Heimnetzgruppe angehdren.

m Gast oder 6ffentliche Netzwerke Damit sind Netzwerke an 6ffentlichen Plat-
zen gemeint. Diese Einstellung verhindert, dass der Computer fiir andere Computer
sichtbar ist. Heimnetzgruppen sind nicht verfligbar und die Netzwerkerkennung ist
ausgeschaltet.

Der Netzwerkstandort Gast oder éffentliche Netzwerke verhindert, dass bestimmte Programme
und Dienste ausgefihrt werden. Dadurch ist ein Computer besser vor nicht autorisierten
Zugriffen geschiitzt. Wenn Sie eine Verbindung mit einem 6ffentlichen Netzwerk hergestellt
haben und Windows-Firewall aktiviert ist, fragen einige Programme oder Dienste vielleicht, ob
sie durch die Firewall kommunizieren dirfen, damit sie ordnungsgemaB arbeiten kdnnen.

Mit der Heimnetzgruppen-Problembehandlung kdnnen Sie den Netzwerkstandort in
einer Heimnetzgruppe andern. Vielleicht ist dies nie erforderlich, aber man sollte sich merken,
dass dies zumindest eine Option ist. Im lokalen Netzwerk einer Arbeitsgruppe kdnnen Sie die
gewiinschten Anderungen in der App Einstellungen vornehmen:

1. Klicken Sie in der App Einstellungen auf Netzwerk und Internet.

<~ Einstellungen = m} X
€52 NETZWERK UND INTERNET | Einstellung suchen £
Datennutzung

Ethernet
VPN

Ethernet

DFO Verbunden
Ethernet

Verwandte Einstellungen
Proxy

Adapteroptionen dndermn

Erweiterte Freigabeoptionen dndemn

MNetzwerk- und Freigabecenter

Heimnetzgruppe

Windows-Firewall

ABBILDUNG 4.4 Die Seite Netzwerk und Internet der App Einstellungen
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2.

Klicken Sie auf der Seite Netzwerk und Internet auf Ethernet und dann auf den Adapter,

fur den Sie die Netzwerkadresse konfigurieren mdchten. In Abbildung 4.4 ist dies

Ethernet.

Bringen Sie auf der Konfigurationsseite den Schalter unter Dieser PC soll gefunden
werden nach Bedarf in die Stellung Aus, wenn Sie in einem 6ffentlichen Netzwerk
arbeiten und der PC nicht sichtbar sein soll, oder in die Stellung Ein, wenn Sie in einem

privaten Netzwerk arbeiten.

&« Einstellungen - O

€03 ETHERNET

Dieser PC soll gefunden werden

Lassen Sie zu, dass |hr PC von anderen PCs und Geraten in diesem
Netzwerk gefunden werden kann. Es wird empfohlen, diese Option
fur private Netzwerke zuhause oder am Arbeitsplatz zu aktivieren,
fur 6ffentliche Netzwerke jedoch zu deaktivieren, um lhre Inhalte
zu schitzen.

@ en

Eigenschaften

IPv4-Adresse: 10.0.2.15
IPv4-DNS-Server: 10.0.2.2

Hersteller: Intel
Beschreibung: Intel(R) PRO/1000 MT Desktop Adapter
Treiberversion: 8.4.13.0

Physische Adresse:  08-00-27-D1-57-29

Kopieren

ABBILDUNG 4.5 Dieser PC soll gefunden werden

Prifungsziel 4.1: Konfigurieren von IP-Einstellungen
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Gedankenexperiment
Beheben von Verbindungsproblemen bei Mobilgeriten

Im folgenden Gedankenexperiment wenden Sie an, was Sie lber dieses Priifungsziel
wissen. Die Antworten auf die Fragen finden Sie im Abschnitt »Antworten« am Ende
dieses Kapitels.

Sie untersuchen die Verbindungsprobleme eines neuen Laptops, der zu einem
kleinen, lokalen Firmennetzwerk hinzugefiigt wurde, in dem es bereits acht andere
Computer gibt. Drei dieser acht Computer sind ebenfalls Laptops, die bisher ohne
Probleme Verbindungen herstellen konnten. Der neue Laptop kann eine Verbindung
herstellen, wenn er mit einem Ethernet-Kabel an den Router angeschlossen wird,
aber nicht drahtlos.

Beantworten Sie folgende Fragen:
1. Worin vermuten Sie die Ursache des Problems?

2. Kann die Problembehandlung im Netzwerk- und Freigabecenter lhrer Meinung
nach das Problem I6sen?

3. Was wiirden Sie tun, falls die Problembehandlung fiir Internetverbindungen das
Problem zwar erkennt, aber nicht beheben kann, und warum?

Zusammenfassung der Lektion

m Bei der Verbindung mit einem Netzwerk erhalt Ihr Computer eine IP-Adresse, die im
aktuellen Netzwerksegment eindeutig ist

m Jeder Computer, der mit einem Netzwerk verbunden ist, braucht eine IP-Adresse. Bei
Bedarf stehen eine Reihe von Problembehandlungstools zur Verfligung, mit denen Sie
Verbindungsprobleme untersuchen kénnen.

m Die Namensauflosung ermoglicht die Verwendung von versténdlichen Namen fir die
anderen Gerate im Netzwerk, statt einer IP-Adresse

m Der Standorttyp eines Netzwerks (Network Location) bestimmt, welche Art von Netz-
werkdatenverkehr Uber eine Netzwerkkarte moglich ist

Lernzielkontrolle

Beantworten Sie folgende Fragen, um lhr Wissen Uber den Stoff dieses Abschnitts zu Gber-
prufen. Antworten auf diese Fragen und Erklarungen, warum die jeweilige Antwort richtig
oder falsch ist, finden Sie im Abschnitt »Antworten« am Ende dieses Kapitels.

1. Wasist die Aufgabe von DNS (Domain Name System)?

A. Den Computern im lokalen Netzwerk oder Netzwerksegment automatisch IP-
Adressen zuzuweisen

B. IPv6-Datenverkehr Uber ein IPv4-Netzwerk zu Gbertragen
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C. Hostnamen in IP-Adressen aufzulosen

D. APIPA-Adressen zuzuweisen, wenn keine IP-Adresse von einem DHCP-Server zur
Verfligung steht

2. Wie kdnnen Sie einem Geréat in einem Netzwerk eine statische IP-Adresse zuweisen,
beispielsweise einem Computer oder einem Netzwerkdrucker? (Wahlen Sie alle zutref-
fenden Antworten.)

A. Im Eigenschaftsdialogfeld des Netzwerkadapters des Gerats

B. Im Info-Center, in den Sicherheitsoptionen

C. In einer Eingabeaufforderung mit dem Befehl Netsh

D. In den erweiterten Freigabeeinstellungen des Netzwerk- und Freigabecenters

3. Sie brauchen Informationen Uber eine bestimmte Netzwerkkarte, wie die physische
Adresse, die DHCP-Konfiguration, die IPv4- und IPv6-Adressen, die Subnetzmaske und
die Adressen, die fir den DNS-Server, den DHCP-Server und das Standardgateway kon-
figuriert sind. AuBerdem mochten Sie wissen, wann die DHCP-Lease erneuert werden
muss. Was wiirden Sie verwenden?

A. Ipconfig
B. Ipconfig /all
C. Ping
D. Tracert
4. Wie wirden Sie einen konfigurierten Netzwerkstandort in Windows 10 &ndern?
A. Im Eigenschaftsdialogfeld des Netzwerkadapters des Computers
B. Mit den Wartungsoptionen des Info-Centers

C. Sie klicken in der App Einstellungen mit der rechten Maustaste auf das Netzwerk,
klicken auf Dieses Netzwerk nicht mehr nutzen und stellen dann erneut eine
Verbindung her.

D. In der App Einstellungen unter Netzwerk und Internet

Priifungsziel 4.2: Konfigurieren von
Netzwerkeinstellungen

Es gibt eine ganze Reihe Einstellungen fur Netzwerke, die Sie vornehmen kdnnen. Sie kdnnen
Verbindungen zu Drahtlosnetzwerken und zu Breitbandnetzwerken herstellen und die Liste
der Drahtlosnetzwerke verwalten, zu denen Sie eine Verbindung hergestellt haben. AuBerdem
kénnen Sie den aufenthaltsortabhangigen Druck konfigurieren, damit Benutzer automatisch
auf dem gewdlinschten lokalen Drucker drucken kénnen. Und Sie kdnnen die Einstellungen der
Netzwerkkarten anpassen, um gegebenenfalls die Standardeinstellungen zu dndern und die
Ubertragungsleistung zu verbessern.
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Dieser Abschnitt deckt folgende Priifungsziele ab:

Verbinden mit einem Drahtlosnetzwerk

Verwalten bevorzugter Drahtlosnetzwerke

m Konfigurieren von Netzwerkkarten

Konfigurieren des aufenthaltsortabhangigen Druckens

Verbinden mit einem Drahtlosnetzwerk

Eine wachsende Zahl von Gerdten verwendet Drahtlosnetzwerke als Hauptmethode fir
die Verbindung mit firmeneigenen Intranets und dem Internet. AuBerdem erwarten viele
Benutzer an ihrem Arbeitsplatz eine Infrastruktur fir Drahtlosnetzwerke. Daher ist eine
gewisse Praxiserfahrung mit Drahtlosnetzwerken heutzutage eine wichtige Forderung. In
Windows 10 konnen Sie mit dem Netzwerksymbol auf der Taskleiste eine Verbindung mit
einem Drahtlosnetzwerk herstellen:

1. Klicken Sie auf der Taskleiste des Desktops auf das Netzwerksymbol (Abbildung 4.6).

/r; WLAN-20FA22

Verbunden, gesichert

Daheim
K/r; Gesichert

EVIWIFI
K/E Gesichert

EXTO01BN
(/r; Gesichert

Netzwerkeinstellungen
Flugzeug-
modus

P e = Aﬁazszﬁzzm

ABBILDUNG 4.6 Eine Liste der verfligbaren Drahtlosnetzwerke

2. Klicken Sie das gewlinschte Netzwerk in der Liste an.

3. Wahlen Sie bei Bedarf das Kontrollkdstchen Automatisch verbinden. Dann wird der
Netzwerksicherheitsschliissel gespeichert, damit Sie ihn nicht bei jeder Verbindung mit
dem Netzwerk erneut eingeben mussen.

4. Klicken Sie auf Verbinden. Wenn das Netzwerk gesichert ist, werden Sie aufgefordert,
den Netzwerksicherheitsschliissel einzugeben.
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Verwalten bevorzugter Drahtlosnetzwerke

Windows 10 fuihrt Buch tiber alle Netzwerke, mit denen Sie eine Verbindung herstellen,

und ermittelt automatisch Prioritdtswerte. Wenn Sie mehrere verschiedene Verbindungen
verwenden, versucht Windows 10 in dieser Reihenfolge, Verbindungen herzustellen:
Ethernet, WLAN und dann mobiles Breitband. Stehen auf einem Windows 10-Computer alle
drei Netzwerktypen zur Verfligung, wird zuerst das Ethernet verwendet. Flihrt dies nicht
zum Erfolg, wird WLAN verwendet. Ist beides nicht verfligbar, wird das mobile Breitband
verwendet. Sie kénnen den Computer auch so konfigurieren, dass er automatisch das mobile
Breitband verwendet. Haben Sie bereits zu mehreren Drahtlosnetzwerken eine Verbindung
hergestellt und sind mehrere dieser Netzwerke verfligbar, stellt Windows 10 eine Verbindung
zu dem Netzwerk her, mit dem Sie zuletzt verbunden waren.

Falls Sie automatisch mit einem Netzwerk verbunden wurden, aber ein anderes auswahlen
mochten, klicken Sie in der Netzwerkliste auf das Netzwerk. Die Liste kdnnen Sie mit einem
Klick auf das Netzwerksymbol 6ffnen, das Sie rechts auf der Taskleiste finden.

In Windows 10 kdnnen Sie bevorzugte Netzwerke auf zwei verschiedene Weisen verwalten.
Erstens konnen Sie die Seite WiFi unter Netzwerk und Internet der App Einstellungen verwen-
den.

1. Offnen Sie die App Einstellungen.
2. Klicken Sie auf Netzwerk und Internet und dann auf WLAN.
3. Klicken Sie auf der Seite WiFi auf WLAN-Einstellungen verwalten.

4. Klicken Sie im unteren Teil der Seite unter Bekannte Netzwerke verwalten auf das Netz-
werk, das Sie verwalten mochten.

5. Klicken Sie auf Nicht speichern, um das Netzwerkprofil zu |6schen.

Sie kdnnen Drahtlosnetzwerke auch mit Netsh verwalten. So 16schen Sie Netzwerkprofile mit
Netsh:

1. Geben Sie auf einer Befehlszeile folgenden Befehl ein:

Netsh wlan show profiles

2. Suchen Sie das Profil heraus, das Sie entfernen méchten, und verwenden Sie folgenden
Befehl:

Netsh wlan delete profile name=<Profilname>

Konfigurieren von Netzwerkkarten

Wenn Sie im Fenster Netzwerkverbindungen eine Netzwerkkarte mit der rechten Maustaste
anklicken, konnen Sie verschiedene Arbeiten durchfiihren:

m Aktivieren oder Deaktivieren des Adapters. Das kann bei der Behebung von Problemen
hilfreich sein. AuBerdem suchen deaktivierte Drahtlosadapter nicht mehr standig nach
Netzwerken, wenn Sie die Verbindungen nicht brauchen.

m Herstellen oder Trennen einer Verbindung

Prifungsziel 4.2: Konfigurieren von Netzwerkeinstellungen KAPITEL 4
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m  Anzeigen des Adapter- oder Verbindungsstatus. Sie kdnnen dies zur Anzeige der
Ubertragenen Datenmenge verwenden, zur Diagnose von Verbindungsproblemen, zur
Uberpriifung der Signalqualitit und der Ubertragungsgeschwindigkeit oder zur Ermitt-
lung der Netzwerkkennung (Service Set Identifier, SSID).

m  Ermitteln der Ursache von Verbindungsproblemen. Sie kénnen mit einem Klick auf die
Schaltflache Diagnose automatische Tools starten, die Ihnen bei der Problembehebung
helfen.

m Uberbriicken von zwei oder mehr Verbindungen. Sie miissen zwei LAN-Verbindun-
gen oder Hochgeschwindigkeits-Internetverbindungen auswahlen, die nicht fir die
gemeinsame Nutzung von Internetverbindungen (Internet Connection Sharing)
verwendet werden. Eine Netzwerkbriicke ist ein Gerat, das Verbindungen zu mehreren
Netzwerksegmenten herstellen kann.

m Erstellen einer Verknlipfung zum Adapter, damit er leichter zuganglich wird
m Loschen des Eintrags, sofern die Option verfugbar ist
m Umbenennen des Adapters

m  Anzeigen der Adaptereigenschaften. Sie sehen das Eigenschaftsdialogfeld, das in die-
sem Kapitel bereits beschrieben wurde. Darin sehen Sie, welche Verbindung der Adap-
ter benutzt. Sie kdnnen Protokolle, den erweiterbaren virtuellen Switch von Hyper-V,
den Microsoft-LLDP-Treiber und andere Dinge installieren oder entfernen. Fur die
gewahlten und installierten Optionen kdnnen Sie auch weitere Eigenschaften anzeigen.

Untersuchen Sie die Optionen, die fiir die Adapter verfigbar sind, auf die Sie Zugriff haben.
Klicken Sie in jedem WiFi-Eigenschaftsdialogfeld auf Konfigurieren, um die erweiterten
Optionen zu sehen. Sie kdnnen den Computer auf der Registerkarte Energieverwaltung

so einstellen, dass er das Gerét abstellt, um Strom zu sparen, oder dass er von dem Gerat
aktiviert wird. AuBerdem kdnnen Sie auf der Registerkarte Ereignisse die aufgetretenen
Ereignisse durchsehen, auf den Registerkarten Details, Treiber und Allgemein Informationen
Uber den Adapter und die Treiber nachlesen und auf der Registerkarte Erweitert im Detail
Konfigurationsoptionen Gberprifen.

Konfigurieren des aufenthaltsortabhangigen Druckens

Benutzer werden immer mobiler. Das bedeutet, dass sie wahrscheinlich von verschiedenen
Standorten aus Zugriff auf Netzwerke und Geréte brauchen. Drucker kénnen in jeder Art von
Netzwerk verfligbar sein, sei es in der Privatwohnung, im Biiro oder in einem Kiosk-Computer
der Firma. Allerdings ist es sehr umstandlich, bei jeder Verbindung mit einem anderen
Netzwerk einen Drucker auswahlen zu missen. Daher gibt es das aufenthaltsortabhédngige
Drucken. Dabei kann ein Benutzer fiir jeden Ort, an dem er sich aufhélt, einen Standard-
drucker festlegen (genauer gesagt, fir jedes Netzwerk, mit dem er Verbindung aufnimmt).
Dadurch wird auch verhindert, dass ein Benutzer versehentlich den falschen Drucker
verwendet. Das kann wichtig werden, wenn die ausgedruckten Informationen vertraulich sind.
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PRUFUNGSTIPP

Fiir den aufenthaltsortabhéngigen Druck miissen die Dienste NlaSvc (Network Location
Awareness, NLA) und Netprofm (Netzwerklistendienst) ausgefiihrt werden. Ersterer sam-
melt und verwaltet Informationen liber die Netzwerkverbindungen, Letzterer identifiziert
das Netzwerk, mit dem der Computer verbunden ist. Uberpriifen Sie, ob beide Dienste
ausgefiihrt werden, falls das aufenthaltsortabhangige Drucken nicht funktioniert.

So konfigurieren Sie das aufenthaltsortabhangige Drucken:

1. Klicken Sie in der App Einstellungen auf Gerdte, Drucker & Scanner und im unteren Teil
der Seite auf Gerdte und Drucker.

2. Klicken Sie auf einen Drucker und dann in der Mendleiste auf Standarddrucker verwalten.
3. Waibhlen Sie Beim Andern des Netzwerks den Standarddrucker cndern.
4. Wabhlen Sie in der Liste Netzwerk auswdhlen das zu konfigurierende Netzwerk aus.

5. Wahlen Sie in der Liste Drucker auswdéhlen den Drucker aus, der bei einer Verbindung mit
dem in Schritt 4 ausgewahlten Netzwerk als Standarddrucker verwendet werden soll.

6. Klicken Sie auf Hinzufiigen.

Ihr neuer Eintrag erscheint als neue Konfiguration fir den aufenthaltsortabhdngigen
Druck (Abbildung 4.7).

& Gerite und Drucke - m}
« v % <« Hardware und Sound » Geréte und Drucker v & "Gerdte und Drucker” durchsu... 0@
Gerat hinzufligen Drucker hinzufigen Druckauftrége anzeigen Standarddrucker verwalten > =] - o
@ Standarddrucker verwalten X
~ Drucker (3)
(O Immer den gleichen Drucker als Standarddrucker verwenden
(®) Beim Andern des Netzwerks den Standarddrucker dndem
Netzwerk auswahlen Drucker auswahlen
~ ~ | Hinzufigen
~ Gerdte (1)
Netzwerk Standarddrucker
- MNetzwerk Microsoft Print to PDF
DESKTOP-FBTKH
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Entfernen
M QK Abbrechen hange

! TWIOTE WICTOsOTCFTITT TOFOT
Kategorie: Drucker

ABBILDUNG 4.7 Das Dialogfeld Standarddrucker verwalten
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Gedankenexperiment
Aktivieren des Drucks in Drahtlosnetzwerken

Im folgenden Gedankenexperiment wenden Sie an, was Sie liber dieses Priifungsziel
wissen. Die Antworten auf die Fragen finden Sie im Abschnitt »Antworten«< am Ende
dieses Kapitels.

Sie unterstiitzen einige mobile Computerbenutzer, fiir die es zum Arbeitsalltag ge-
hort, in jedem Monat Verbindungen zu einem Dutzend verschiedener Drahtlosnetz-
werke herzustellen und auf den dort verfiigbaren Druckern etwas auszudrucken.
Einige Benutzer haben sich darliber beschwert, dass sie die Drucker manuell aus-
wahlen missen und dabei gelegentlich den falschen Drucker wahlen. Das ist nicht
nur argerlich, sondern auch ein Sicherheitsrisiko fiir Ihre Firma, weil die Dokumente
vertraulich sind.

AuBerdem stellen die Laptops der Benutzer automatisch Verbindungen zu Netz-
werken her, die nicht mehr fiir die Arbeit erforderlich sind. Die Liste der Netzwerke
ist ziemlich lang und Sie mochten die Eintrége fiir die nicht mehr bendtigten Netz-
werke |6schen. Manche Netzwerke sind deswegen nicht mehr erwiinscht, weil sie
eine schlechte Leistung aufweisen, beispielsweise Netzwerke von manchen Hotels
oder bestimmten Konferenzraumen. Wo die Netzwerke keine gute Leistung bieten,
sollen die Laptops auf mobiles Breitband ausweichen.

Beantworten Sie folgende Fragen:

1. Welche Funktion aktivieren Sie auf den Windows 10-Laptops der Benutzer, um
die Drucker festzulegen, die in den einzelnen Netzwerken als Standarddrucker
verwendet werden sollen, und von welchen Diensten hangt diese Funktion ab?

2. Eine der Mitarbeiterinnen hat in einem bestimmen Hotel eine Verbindung zum
kostenlosen WLAN-Netz des Hotels hergestellt. Was miissen Sie tun, um das
Verbindungsprofil zu I6schen, damit die Mitarbeiterin beim nachsten Aufenthalt
in diesem Hotel mit dem mobilen Breitbandnetz arbeiten kann?

Zusammenfassung der Lektion

m Es gibt verschiedene Methoden, eine Verbindung zu einem Drahtlosnetzwerk herzu-
stellen, beispielsweise die Verwendung der Systemsteuerung. Der Ubliche Weg fiihrt
Uber das Netzwerksymbol rechts auf der Taskleiste.

m Es gibt eine Standardprioritat fir die Netzwerke, mit denen ein Benutzer bisher Verbin-
dungen hergestellt hat: Ethernet, WLAN und mobiles Breitband. Wenn zwei oder mehr
Drahtlosverbindungen verfligbar sind, wéahlt Windows standardmaRBig die Verbindung
aus, die zuletzt verwendet wurde. Sie kdnnen Netzwerkverbindungen in der App Ein-
stellungen oder mit dem Befehl Netsh verwalten.
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m Fir jede Netzwerkkarte stehen einige Konfigurationsoptionen zur Verfligung. Klicken
Sie die Netzwerkkarte in Netzwerkverbindungen mit der rechten Maustaste an und
wahlen Sie aus dem Kontextmeni die gewiinschte Option.

m Fiur den aufenthaltsortabhdngigen Druck kdnnen Benutzer fir jedes Netzwerk, mit
dem sie eine Verbindung herstellen, einen Standarddrucker wahlen

Lernzielkontrolle

Beantworten Sie folgende Fragen, um lhr Wissen Uber den Stoff dieses Abschnitts zu Gber-
prifen. Antworten auf diese Fragen und Erklarungen, warum die jeweilige Antwort richtig
oder falsch ist, finden Sie im Abschnitt »Antworten« am Ende dieses Kapitels.

1. Ein Benutzer hat folgende Verbindungen zur Verfligung: eine Ethernet-Verbindung,
drei WLAN-Verbindungen und eine mobile Breitbandverbindung. Welche Verbindung
waéhlt Windows 10 aus?

A. Ethernet

B. Die letzte Drahtlosverbindung, mit der eine Verbindung hergestellt wurde
C. Breitband

D. Der Benutzer wird zur Auswahl aufgefordert.

2. Sie mussen die erweiterten Eigenschaften eines Drahtlosadapters bearbeiten und die
Einstellungen fiir die Optionen AdHoc 11n und Empfangspuffer andern. Wo tun Sie
dies? (Wédhlen Sie zwei Antworten aus. Jede gultige Antwort ist die Halfte der Losung.)

A. Sie klicken den Adapter im Fenster Netzwerkverbindungen mit der rechten
Maustaste an und klicken auf Eigenschaften. Dann klicken Sie auf Konfigurieren.

B. Sie klicken den WLAN-Adapter im Fenster Netzwerkverbindungen mit der rechten
Maustaste an und klicken auf Eigenschaften. Dann klicken Sie auf Installieren.

C. Sie klicken den WLAN-Adapter im Fenster Netzwerkverbindungen mit der rechten
Maustaste an und klicken auf Status. Dann klicken Sie auf Drahtloseigenschaften.

D. Sie filhren die Anderungen im Eigenschaftsdialogfeld des WLAN-Adapters auf der
Registerkarte Erweitert durch.

3. Sie wollen mit dem Befehl Netsh ein Netzwerkprofil [6schen. Welche der folgenden
Aussagen Uber den Befehl Netsh ist korrekt? (Wahlen Sie alle zutreffenden Antworten.)

A. Er mussin einer Windows PowerShell-Sitzung mit erhéhten Rechten eingegeben

werden.
B. Er muss in einer Eingabeaufforderung eingegeben werden.
C. Er muss in einer Eingabeaufforderung mit erhohten Rechten eingegeben werden.
D. Sie mussen die Parameter wlan delete profile name=<Profilname> verwenden.

E. Sie mUssen die Parameter wlan remove profile=<Profilname> verwenden.
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4. Ein Client muss eine Verbindung zu einem Drahtlosnetzwerk herstellen, dass seine SSID
nicht aussendet. Wie kdnnen Sie eine Verbindung herstellen?

A. Sie verwenden den Befehl netsh wlan add profile=<Profilname>, um eine Verbin-
dung zum Netzwerk herzustellen.

B. Sie verwenden im Netzwerk- und Freigabecenter die Option Neue Verbindung oder
neues Netzwerk einrichten.

C. Sie klicken in der Taskleiste auf das Netzwerksymbol. Dann klicken Sie auf das
Netzwerk, mit dem eine Verbindung hergestellt werden soll.

D. Sie 6ffnen das Netzwerk- und Freigabecenter und klicken auf Probleme beheben.
Dann beheben Sie die Probleme mit der Netzwerkkarte und stellen eine Verbin-
dung her, wenn Sie dazu aufgefordert werden.

Priifungsziel 4.3: Konfigurieren und Verwalten der
Netzwerksicherheit

Ein Windows 10-Computer ist durch Angriffe aus dem Netz vermutlich wesentlich starker
gefahrdet als durch Angriffe, die von anderen Orten ausgehen. Angriffe aus dem Netzwerk
kdnnen viele Computer zum Ziel haben und die Angreifer kénnen sich irgendwo auf dieser
Welt aufhalten, wahrend andere Angriffsformen den physischen Zugang zum Computer
voraussetzen. In diesem Abschnitt erfahren Sie etwas tiber Sicherheitsrisiken im Netzwerk
und tber die MaBnahmen, die man dagegen ergreifen kann.

Dieser Abschnitt deckt folgende Priifungsziele ab:

m Konfigurieren von Windows-Firewall

m  Konfigurieren von Windows-Firewall mit erweiterter Sicherheit
m Konfigurieren von Verbindungssicherheitsregeln mit IPsec

m Konfigurieren von Authentifizierungsausnahmen

m Konfigurieren der Netzwerkerkennung

Konfigurieren von Windows-Firewall

Windows-Firewall ist eine Softwareldsung, die in Windows 10 verfligbar ist und eine virtuelle
Barriere zwischen dem lokalen Computer und dem Netzwerk errichtet, mit dem der Computer
verbunden ist. Sinn dieser Barriere ist es, den lokalen Computer vor unerwiinschtem einge-
henden Datenverkehr zu schiitzen. AuBerdem soll die Barriere das Netzwerk vor unerwiinsch-
tem Datenverkehr schiitzen, der vom lokalen Computer ausgeht. Die Firewall |dsst es zu, dass
bestimmte Daten im Computer eintreffen oder ihn verlassen, wahrend andere Datenlibertra-
gungen blockiert werden. Es werden standardméBig bestimmte Einstellungen vorgegeben,
die sich aber @ndern lassen. Diese Art von Schutz wird Filterung genannt. Bezugspunkte dieser
Filter sind IP-Adressen, Anschlisse (Ports) und Protokolle.
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m |P-Adressen werden jedem Computer und jeder anderen Netzwerkressource zugewie-
sen, die direkt mit dem Netzwerk verbunden ist. Die Firewall kann Datenverkehr auf
der Basis der IP-Adresse einer Ressource oder eines Adressenbereichs zulassen oder
sperren.

m Portnummern sind bestimmten Anwendungen zugeordnet, die auf dem Computer
ausgefiihrt werden, und identifizieren daher diese Anwendung. Port 21 ist zum Beispiel
mit FTP (File Transfer Protocol) verkniipft, Port 25 mit SMTP (Simple Mail Transfer Pro-
tocol), Port 53 mit DNS, Port 80 mit HTTP (Hypertext Transfer Protocol) und Port 443
mit HTTPS (HTTP Secure).

m Protokolle legen die Art der Datenpakete fest, die gesendet und empfangen werden.
Zu den gebrauchlichen Protokollen gehoren TCP, Telnet, FTP, HTTP, POP3 (Post Office
Protocol 3), IMAP (Internet Message Access Protocol), HTTPS und UDP (User Datagram
Protocol). Sie sollten die gebrauchlichen Protokolle kennen, wenn Sie sich zur Prifung
anmelden.

Fur die Firewall werden standardmaBig zwar eine ganze Reihe von Regeln definiert, aber Sie
kdnnen lhre eigenen Regeln fir eingehenden und ausgehenden Datenverkehr definieren,
um die Firewall an die Erfordernisse anzupassen. Im Verlauf dieses Kapitels erfahren Sie mehr
dariber.

Uberpriifen der Einstellungen fiir Windows-Firewall

Sie kdnnen den Zustand der Windows-Firewall in der Systemsteuerung Uberprifen. Auf

der Seite Windows-Firewall sehen Sie schnell, ob die Firewall aktiv ist oder nicht, welche
eingehenden Verbindungen standardmaBig blockiert werden, welches das aktive Netzwerk
ist und bei welchen Ereignissen Sie informiert werden. Um Anderungen vorzunehmen, klicken
Sie im linken Bereich der Seite auf Windows-Firewall ein- oder ausschalten. Dort kdnnen Sie
Einstellungen fiir private und 6ffentliche Netzwerke &ndern. Fir beide Netzwerktypen gibt es
zwei Optionen:

m  Windows-Firewall aktivieren (diese Einstellung ist standardmaBig vorgewahlt)

m Alle eingehenden Verbindungen blockieren, einschlieBlich der in der Liste der zugelas-
senen Apps
m Benachrichtigen, wenn eine neue App von der Windows-Firewall blockiert wird (diese
Einstellung ist standardmaBig vorgewahlt)
m  Windows-Firewall deaktivieren (nicht empfohlen)
Als Netzwerkadministrator sind fir Sie die Optionen im linken Bereich der Seite Windows-
Firewall am interessantesten, insbesondere die Optionen Eine App oder ein Feature durch die
Windows-Firewall zulassen und Erweiterte Einstellungen. Uber Erweiterte Einstellungen erfahren
Sie im nachsten Abschnitt mehr. Hier geht es nun darum, wie man den Datenverkehr fiir eine
App zulasst, die standardmaBig von der Firewall blockiert wird.
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Zulassen des Datenverkehrs einer App durch Windows-Firewall

Der Datenverkehr von bestimmten Apps durch Windows-Firewall wird bereits zugelassen. Um
welche Apps es sich handelt, kénnen Sie Gberpriifen, wenn Sie auf der Seite Windows-Firewall
der Systemsteuerung auf Eine App oder ein Feature durch die Windows-Firewall zulassen
klicken. In der Liste stehen viele Apps, die Sie vermutlich kennen, wie Datei- und Drucker-
freigabe, Microsoft Solitaire Collection, Windows-Karten, Groove-Musik und Windows Media
Player (Abbildung 4.8). Nachdem Sie auf Einstellungen dndern geklickt und ihre Genehmigung
als Administrator gegeben haben, ist die Schaltflache Einstellungen dndern nicht mehr zu-
ganglich und Sie kénnen die Optionen in der Liste andern. Sie werden feststellen, dass viele
Apps nicht standardmaBig zugelassen werden, wie der Windows Media Player-Netzwerkfrei-
gabedienst (Internet), die Windows-Remoteverwaltung, Remoteherunterfahren und so weiter.

@ Zugelassene Apps - O *

&« < 4 @ <« Windows-Firewall » Zugelassene Apps v O Systernsteuerung durchsuchen ©

Kommunikation von Apps durch die Windows-Firewall zulassen

Klicken Sie zum Hinzufagen, Andem oder Entfernen zugelassener Apps und Ports auf "Einstellungen dndern”.

Welche Risiken bestehen, wenn die Kommunikation einer App zugelassen E;Eiﬂstellungen andern
wird?

Zugelassene Apps und Features:

Mame Privat ~ Offentlich
[ BranchCache - Peerermittlung (verwendet W5D) O O
I Candy Crush Soda Saga
[J Computernamen-Registrierungsdienst von Windows-Teamarbeit O O
[ Datei- und Druckerfreigabe O O
DiagTrack
DIAL-Protokollserver O
[ Distributed Transaction Coordinator O O
Drahtlose Anzeige
E-Mail und Konten
Erste Schritte
Filme & TV
Geschafts- oder Schulkonto v
Details... Entfernen

Andere App zulassen...

oK Abbrechen

ABBILDUNG 4.8 Zugelassene Apps

Um den Datenverkehr einer App durch die Firewall zuzulassen oder zu blockieren, wéhlen Sie
das entsprechende Kontrollkdstchen unter dem Netzwerkprofil aus, fir das die Einstellung
vorgenommen werden soll. Wie Abbildung 4.8 zeigt, gibt es flr jede App zwei Profile:

Privat und Offentlich. Wenn Sie die App nicht finden, fiir die Sie eine Einstellung vornehmen
maochten, klicken Sie auf Andere App zulassen. Dann kénnen Sie die gewlinschte App im
Dialogfeld App hinzufiigen aussuchen.
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Konfigurieren von Windows-Firewall mit erweiterter
Sicherheit

Im Hauptfenster Windows-Firewall kdnnen Sie zwar einige Einstellungen vornehmen, aber die
meisten Konfigurationsarbeiten erfolgen in Windows-Firewall mit erweiterter Sicherheit. Um
dieses Fenster zu 6ffnen, klicken Sie im Fenster Windows-Firewall auf Erweiterte Einstellungen
(Abbildung 4.9).

B Windows-Firewall mit erweiterter Sicherheit — [m] x

Datei  Aktion Ansicht 2

= | @
ﬂ W LENVESTEVET NETENE ] Windows-Firewall mit erweiterter Sicherheit - Lokaler Computer Aktionen
Eingehende Regeln ~ | Windows-Firewall mit enw... &
Ausgehende Regeln ’ ) : : .
By Verbindungssicherheitsrege Die Windows-Firewall mit erweiterter Sicherheit bietet Netzwerksicherheit filr Computer unter Windows & Richtlinie importieren...
> ™, Uberwachung 4a| Richtlinie exportieren...
Ubersicht Standardrichtlinie wie...
Domanenprofil Diagnose/Reparatur
[ X
® Die Windows-Firewall ist eingeschattet. Ansicht »

O Eingehende Verbindungen, fiir die es keine Regel gibt, werden blockiert
@ tusgehends Verbindungen, fiir die es keine Regel gibt, werden zugstassen

Aktualisieren

Eigenschaften

BO®

Privates Profil ist aktiv

@ Die Windows-Firewall ist singeschatst

® Eingshende Verbindungen, fiir die es keine Regel gibt, werden blockiert
@ Ausgehende Verbindungen, fir die es keine Rege! gibt, werden zugelassen

Hilfe

Offentliches Profil

& Die Windows-Firewall ist eingeschatet

© Eingehende Verbindungen, fir die es keine Regel gibl, werden blockiert
@ Ausgehende Verbindungen, fir die es keine Regel gibt, werden zugelassen

Windows-Firewalleigenschaften

Erste Schritte
K ikati ischen Ci uthentifizieren

Erstellt Verbindungssicherheitsregeln, um anzugeben, wie und wann Verbindungen zwischen Computem mithife der
Intemetprotokalisicherhett (Intemet Protocol security, |Psec) authentffiziert und geschitzt werden.

Verbindungssicherheitsregeln

Fi gel 1 und 1]

Ersteltt Firewaliregeln, um Verbindungen mit bestimmten Programmen oder Ports zuzulassen oder zu blockieren. Es
kénnen auBerdem Verbindungen nur dann zugelassen werden, wenn diese authentffiziert sind oder von einem
autorisierten Benutzer, siner autorisierten Gruppe oder sinem autorisierten Computer ausgehen. Eingehende v

Vi A mmmim wsemecdmn b Amredrn 2 Bim e Ao it bl neined taimmie min mimme Dl mbmerm e s anmb i min

ABBILDUNG 4.9 Das Fenster Windows-Firewall mit erweiterter Sicherheit

AnschlieBend stehen mehrere Optionen zur Verfligung. Machen Sie sich mit den Begriffen
vertraut, die auf dieser Seite verwendet werden.

m In der Konsolenstruktur im linken Bereich wéahlen Sie aus, was im mittleren Bereich und
im Aktionsbereich angezeigt wird

m Eingehende Regeln Listet alle konfigurierten eingehenden Regeln auf. Sie kén-
nen diese Regeln in der Liste doppelt anklicken und nach Bedarf andern. Manche
Regeln sind vordefiniert und kénnen zwar nicht gedndert, aber deaktiviert werden.
Wenn Sie die Zeit dafiir haben, sollten Sie auch die anderen Knoten anklicken und
untersuchen. Sie kdnnen auch im linken Bereich mit der rechten Maustaste auf Ein-
gehende Regeln klicken und Ihre eigene Regel erstellen. Die verfligbaren Regeltypen
sind Programm, Port, Vordefiniert und Benutzerdefiniert. Die Typen werden weiter
hinten in diesem Abschnitt beschrieben.
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m Ausgehende Regeln Hier stehen dieselben Optionen wie bei den eingehenden
Regeln zur Verfligung, aber sie gelten fur ausgehende Daten. Auch in diesem Fall
kdnnen Sie Ausgehende Regeln im linken Bereich mit der rechten Maustaste ankli-
cken und lhre eigenen Regeln definieren.

m Verbindungssicherheitsregeln Verbindungssicherheitsregeln legen fest, wie sich
Computer authentifizieren missen, bevor Daten tibertragen werden kénnen. IPsec-
Standards (Internet Protocol Security) legen fest, wie Daten bei ihrer Ubertragung
Uber ein TCP/IP-Netzwerk geschiitzt werden. Sie kdnnen einen entsprechenden Au-
thentifizierungstyp fir die Verbindung festlegen. Dann muss eine Authentifizierung
erfolgen, bevor Daten ibermittelt werden kénnen. Uber Verbindungssicherheitsre-
geln erfahren Sie im nachsten Abschnitt mehr.

m Uberwachung Zeigt Informationen (ber das aktive Profil, den Firewallstatus und
allgemeine Einstellungen fir das private und 6ffentliche Profil

m Im rechten Bereich, dem Aktionsbereich, sehen Sie die Optionen, die fiir Ihre Auswahl
im linken Bereich zur Verfligung stehen

= Richtlinie importieren oder exportieren, Standardrichtlinie wiederherstellen,
Diagnose, Reparatur Diese Aktionen ermdglichen lhnen die Verwaltung der
Einstellungen, die Sie fur Ihre Firewall konfiguriert haben. Fir Richtlinien wird die
Dateinamenserweiterung .wfw verwendet.

m Neue Regel Startet den entsprechenden Assistenten und ermdglicht Ihnen die
Erstellung einer neuen Regel. Sie kdnnen den Assistenten auch im Menl Aktion
starten.

m Filtern Ermoglicht die Filterung der Regeln nach Doménenprofil, privatem oder
offentlichem Profil. AuBerdem kdnnen Sie die Anzeige nach Status filtern (Aktiviert,
Deaktiviert) und nach Gruppe. Verwenden Sie eine passende Filterung, um nur die
Regeln anzuzeigen, die Sie sehen mochten.

m Ansicht Ermoglicht die Anpassung der Konsole und der Spalten, die im mittleren
Bereich der Konsole Windows-Firewall mit erweiterter Sicherheit angezeigt werden

Wenn Sie eine neue eingehende oder ausgehende Regel erstellen, haben Sie die Wahl unter
vier Regeltypen. Ein Assistent unterstiitzt Sie bei der Erstellung. Der genaue Ablauf hangt vom
Typ der Regel ab. Folgende Regeltypen stehen zur Wahl:

m Programm Eine Programmregel legt das Verhalten der Firewall fir ein bestimm-
tes Programm fest, das Sie auswahlen, oder fir alle Programme, die die festgelegten
Bedingungen erfillen. Sie kdnnen zwar keine Apps kontrollieren, aber herkdmmliche
EXE-Dateien konfigurieren. Nach der Auswahl des Programms konnen Sie die Verbin-
dung zulassen oder blockieren, oder Sie legen fest, dass eine Verbindung nur zugelas-
sen wird, wenn die Verbindung sicher ist und eine Authentifizierung mit IPsec erfolgt.
Sie konnen auch die Profile auswéahlen, fir die die Regel gelten soll (Domdéne, Privat
oder Offentlich), und der Regel einen Namen geben (Abbildung 4.10).

m Port Eine Portregel legt das Verhalten fiir TCP- und UDP-Ports fest und gibt an, wel-
che Ports zugelassen oder gesperrt sind. Eine Regel kann fir alle Ports gelten oder sich
auf ausgewahlte Ports beschranken. Wie bei anderen Regeln kdnnen Sie eine Verbin-
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dung zulassen oder blockieren oder Sie legen fest, dass eine Verbindung nur zuge-
lassen wird, wenn die Verbindung mit IPsec geschitzt ist. Sie kdnnen auch die Profile
auswéhlen, fiir die die Regel gelten soll (Domcine, Privat oder Offentlich), und der Regel
einen Namen geben.

WEITERE INFORMATIONEN Verbindungen und Sicherheit

Wenn Sie eingehende und ausgehende Regeln erstellen und dabei festlegen, dass eine
Verbindung nur zugelassen wird, wenn sie sicher ist und eine Authentifizierung mit IPsec
erfolgt, wird die Verbindung entsprechend den IPsec-Einstellungen und den anwend-
baren Regeln im Knoten Verbindungssicherheitsregeln geschiitzt. Die Erstellung von
Verbindungssicherheitsregeln wird im nachsten Abschnitt beschrieben.

m Vordefiniert Legt das Verhalten der Firewall fir ein Programm oder einen Dienst
fest, den Sie aus einer Liste mit Regeln auswahlen, die fir Windows vordefiniert wurden

m Benutzerdefiniert Eine Regel, die Sie von Grund auf neu definieren, wobei Sie jeden
Aspekt der Regel festlegen. Verwenden Sie diesen Regeltyp, wenn die ersten drei
Regeltypen nicht zum gewiinschten Ergebnis fihren.

@ Assistent fiir neue eingehende Regel X
Regeltyp
Wahlen Sie den Typ der zu erstellenden Firewallrege! aus.
Schritie:
. : Py
 Regelyp ‘Welchen Regeltyp machten Sie erstellen?
@ Programm
@ Aktion ® Programm
@ Profi Regel, die die Verbindungen fir ein Programm steuert.
@ Name O Port

Regel, die die Verbindungen fir einen TCP- oder UDP-Port steuert.

(O Vordefiniert -
"Auf Gerat abspielen'-Funkdionalitat
Regel, die die Verbindungen fur einen Windows-Vorgang steuert.

(O Benutzerdefiniert
Benutzerdefinierte Regel

< Zuriick Abbrechen

ABBILDUNG 4.10 Der Assistent fiir neue eingehende Regeln
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()/ PRUFUNGSTIPP

In der Priifung wird vielleicht nach der Erstellung von Regeln gefragt. Daher sollten Sie
sich die Zeit nehmen und mit dem Assistenten einige Regeln erstellen, damit Sie mit dem
Vorgang vertraut werden.

Wahlen Sie im linken Bereich den Knoten Windows-Firewall mit erweiterter Sicherheit und
klicken Sie im mittleren Bereich am unteren Ende des Abschnitts Ubersicht auf Windows-
Firewalleigenschaften. Dann &ffnet sich das Eigenschaftsdialogfeld der Firewall (Abbildung
4.11). Dort kénnen Sie Einstellungen an der Firewall und den Profilen vornehmen, selbst wenn
Ihr Computer nicht mit dem Netzwerktyp verbunden ist, den Sie konfigurieren méchten.

Windows-Firewall mit erweiterter Sicherheit - Eigenschaften von L. X

Domanenprofil  Privates Profil Offentliches Profil  |Psec-Einstellungen

Geben Sie das Verhalten fir den Fall an, dass ein Computer mit einer
Fimendomane verbunden ist.

Status

‘ Firewallstatus: ‘Ein {empfohlen) V‘
Eingehende Verbindungen:
Ausgehende Verbindungen:
Geschitzte Netzwerkverbindungen:

Einstellungen

s Vahanen dor ircoms rewcd
steuem.

Protokollierung

Geben Sie die Protokollienungs-
Q einstellungen fiir die Problembehandlung
an.

I OK I ‘ Abbrechen ‘ Ubemehmen

ABBILDUNG 4.11 Das Eigenschaftsdialogfeld von Windows-Firewall mit erweiterter Sicherheit

In Abbildung 4.11 ist die Registerkarte Domdnenprofil gewahlt. Wenn Sie mochten, kdnnen
Sie die Firewall so konfigurieren, dass sie bei der Verbindung mit einem Domé&nennetzwerk
ausgeschaltet ist. AuBerdem kénnen Sie die Einstellungen fiir das 6ffentliche Profil verscharfen
und die Einstellungen fiir das private Profil anpassen. SchlieBlich kénnen Sie auf der
Registerkarte IPsec-Einstellungen die IPsec-Standardeinstellungen, IPsec-Ausnahmen und IPsec-
Tunnelautorisierung anpassen. Sehen Sie sich alle Bereiche dieses Dialogfelds genauer an und
machen Sie sich mit allen Begriffen vertraut, die Sie noch nicht kennen.
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Konfigurieren von Verbindungssicherheitsregeln mit IPsec

Sie kdnnen mit IPsec die Geheimhaltung und Integritat der Daten beim Transport Gber
ungesicherte Kanale schiitzen und zudem eine Authentifizierung verlangen. Urspriinglich
hatte IPsec den Zweck, den Datenverkehr tGber 6ffentliche Netzwerke zu schiitzen, aber
viele Organisationen verwenden IPsec auch, um Schwachen in ihren privaten Netzwerken zu
begegnen, die sonst ausgenutzt werden kdnnen.

Wenn Sie IPsec entsprechend implementieren, bietet es einen privaten Ubertragungskanal
fiir sensible oder vertrauliche Daten, sei es fiir E-Mails, FTP-Ubertragungen, Nachrichten-
feeds, Ubertragungen zu Partnern und Lieferanten, medizinische Akten oder beliebige andere
Datenarten, die sich mit TCP/IP Ubertragen lassen. IPsec hat folgende Vorteile:

m Es bietet eine gegenseitige Authentifizierung vor und wahrend der Kommunikation

m Es zwingt beide Kommunikationspartner, sich bei der Kommunikation gegenseitig zu
identifizieren

m Es bietet durch die Verschliisselung des IP-Datenverkehrs eine hohe Sicherheit

Grundlagen der Verbindungssicherheitsregeln

Eine Verbindungssicherheitsregel fordert eine Authentifizierung der beiden Kommunikations-
partner, bevor eine Verbindung hergestellt und Daten Ubertragen werden kénnen. Windows-
Firewall mit erweiterter Sicherheit verwendet IPsec, um folgende Regeltypen anzubieten:

m Isolation Eine Isolationsregel isoliert Computer durch die Beschrankung von Ver-
bindungen auf der Basis von Anmeldeinformationen wie Domanenmitgliedschaft oder
Integritatsstatus. Isolationsregeln ermdglichen die Umsetzung einer Isolierungsstrate-
gie fur Server oder Domanen.

m  Authentifizierungsausnahme Sie konnen eine Authentifizierungsausnahme ver-
wenden, um Verbindungen zu kennzeichnen, die keine Authentifizierung erfordern. Die
entsprechenden Computer geben Sie durch eine IP-Adresse an, durch einen IP-Adress-
bereich, durch ein Subnetz oder durch einen vordefinierten Computersatz, beispiels-
weise Standardgateway.

m Server-zu-Server Dieser Regeltyp schiitzt gewdhnlich Verbindungen zwischen Ser-
vern. Bei der Erstellung der Regel geben Sie die Endpunkte im Netzwerk an, zwischen
denen die Kommunikation geschitzt werden soll. AnschlieBend legen Sie die Authen-
tifizierungsanforderungen und die Authentifizierungsmethode fest, die verwendet
werden soll.

m Tunnel Diese Regel ermdglicht den Schutz von Verbindungen zwischen Gateway-
computern. Sie wird gewdhnlich zum Schutz von Internet-Verbindungen zwischen zwei
Sicherheitsgateways verwendet.

m Benutzerdefiniert Es konnen sich Situationen ergeben, in denen sich die erfor-
derlichen Authentifizierungsregeln nicht mit den Regeln konfigurieren lassen, die im
Assistenten fiir neue Verbindungssicherheitsregeln verfigbar sind. Dann kdnnen Sie
eine benutzerdefinierte Regel fir die Authentifizierung der Verbindung zwischen zwei
Endpunkten erstellen.
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Firewallregeln und Verbindungssicherheitsregeln

Firewallregeln ermoglichen den Datenverkehr durch eine Firewall, aber sie schiitzen nicht

den Datenverkehr. Um den Datenverkehr mit IPsec zu schiitzen, kénnen Sie Verbindungs-
sicherheitsregeln erstellen. Allerdings ermdglicht eine Verbindungssicherheitsregel keinen
Datenverkehr durch eine Firewall. Dazu missen Sie eine entsprechende Firewallregel erstellen,
wenn die Firewall den Datenverkehr nicht zuldsst. Verbindungssicherheitsregeln gelten nicht
fir Programme und Dienste. Sie gelten nur zwischen den beiden Computern an den Enden
der Verbindung.

Q PRUFUNGSTIPP

Verbindungssicherheitsregeln legen fest, wann und wie eine Authentifizierung erfolgt, aber
sie ermoglichen noch keine Kommunikation durch die Firewall. Um die Verbindung zuzulas-
sen, miissen Sie eine entsprechende eingehende oder ausgehende Regel erstellen. Bei der
Erstellung der eingehenden oder ausgehenden Regel geben Sie die Bedingungen fiir die
Verbindung an, beispielsweise eine Authentifizierung mit IPsec. Wenn Sie dies tun, werden
die Verbindungen entsprechend der IPsec-Einstellungen und Regeln im Knoten Verbin-
dungssicherheit geschiitzt.

Konfigurieren von Authentifizierungsausnahmen

Wenn Sie eine Regel konfigurieren, die Datenverkehr zwischen den beteiligten Computer nur
zulasst, wenn die Verbindung mit IPsec geschitzt ist, erstellen Sie eine Authentifizierungs-
ausnahme. Sie konfigurieren diese Option auf der Seite Aktion des Assistenten fir die neue Regel,
wenn Sie eine eingehende oder ausgehende Regel erstellen. Wenn Sie auf der Seite Aktion die
Option Verbindung zulassen, wenn sie sicher ist wahlen, legen Sie fest, dass die Verbindung mit
den IPsec-Einstellungen und Regeln im Knoten Verbindungssicherheitsregel zugelassen wird.

So erstellen Sie zum Beispiel eine eingehende Regel, die fiir einen einzelnen TCP-Port gilt
(Telnet, Port 23), und erstellen eine Authentifizierungsausnahme dafr:

1. Wahlen Sie in Windows-Firewall mit erweiterter Sicherheit den Knoten Eingehende Re-
geln und klicken Sie den Knoten mit der rechten Maustaste an.

2. Klicken Sie auf Neue Regel.
3. Wahlen Sie als Regeltyp Port und klicken Sie auf Weiter.

4. Lassen Sie auf der Seite Protokolle und Ports die Option TCP gewahlt und geben Sie im
Eingabefeld Bestimmte lokale Ports die Zahl 23 ein. Klicken Sie auf Weiter.

5. Wahlen Sie die auszufiihrende Aktion Verbindung zulassen, wenn sie sicher ist, und
klicken Sie auf Weiter.

6. Um autorisierte Benutzer oder Ausnahmen zu konfigurieren, wahlen Sie das entspre-
chende Kontrollkastchen, klicken auf Hinzufiigen und wéhlen die gewiinschten Eintrage
im Dialogfeld Benutzer oder Gruppen auswdhlen aus. Klicken Sie auf Weiter.

7. Legen Sie die gewiinschten autorisierten Computer und Ausnahmen fest. Dabei gehen
Sie dhnlich wie im vorigen Schritt vor. Klicken Sie auf Weiter.
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WICHTIG Vorbereitung auf die Priifung

Wabhlen Sie die Profile aus, in denen die Regel gelten soll. Klicken Sie auf Weiter. Geben
Sie der Regel einen Namen. Klicken Sie auf Fertig stellen.

Dieses Buch behandelt die Priifungsziele, die fiir diese Priifung festgelegt wurden. Auf
der entsprechenden Seite von Microsoft fiir diese Priifung heiBt es: »Bitte beachten Sie,
dass sich die Priifungsfragen auf die Themen in den nachfolgenden Aufzahlungen bezie-
hen, jedoch nicht darauf beschrankt sind«.

Das bedeutet, dass auch Fragen zu Themen gestellt werden kénnen, die wir nicht
behandeln, und wir kénnen uns beim besten Willen nicht vorstellen, worum es sich
handeln koénnte. Ein kleines Beispiel: Vielleicht werden Sie liber die verschiedenen Arten
der Authentifizierung im WLAN gefragt, wie TKIP (Temporal Key Integrity Protocol), AES
(Advanced Encryption System) und die verschiedenen WPA-Methoden (Wi-Fi Protec-
ted Access). Vielleicht tauchen auch Fragen auf, zu deren Beantwortung Sie bestimmte
Dateinamenserweiterungen kennen miissen, beispielsweise WFW. Das ist der Dateityp,
der beim Export einer Windows-Firewall-Richtlinie verwendet wird. Vielleicht wird auch
noch erwartet, dass Sie etwas liber BranchCache oder DirectAccess wissen.

Konfigurieren der Netzwerkerkennung

StandardméBig ist die Netzwerkerkennung fiir private Netzwerke und Doméanennetzwerke
aktiviert und fur 6ffentliche Netzwerke deaktiviert. Sie ermdglicht es einem Computer,
andere Computer in einem Netzwerk zu finden. AuBerdem wird der Computer fiir andere
Computer im Netzwerk sichtbar. Das ist v6llig in Ordnung, wenn das Netzwerk vertrauens-
wirdig ist, aber es ist keine gute Idee, wenn man dem Netzwerk nicht trauen kann. Da diese
und andere Einstellungen fur die verschiedenen Netzwerktypen automatisch konfiguriert
werden, wie auch die entsprechenden Einstellungen fir Ports und Protokolle, braucht der
Netzwerkadministrator nicht jeden Aspekt einer Verbindung manuell zu konfigurieren.

Es gibt eine Besonderheit. Selbst wenn die Netzwerkerkennung deaktiviert ist, kann ein
Windows 10-Computer trotzdem eine Verbindung zu Netzwerkressourcen herstellen, wenn
der Benutzer die Namen und Pfade dieser Ressourcen kennt (er muss sie kennen, weil sie im
Datei-Explorer nicht zu finden sind).

Es ist moglich, die Konfiguration der Netzwerkerkennung im Netzwerk- und Freigabecenter

zu andern:

1. Offnen Sie das Netzwerk- und Freigabecenter.

2. Klicken Sie im linken Bereich auf Erweiterte Freigabeeinstellungen cdndern.

3. Klicken Sie auf den nach unten gerichteten Pfeil neben dem Netzwerktyp, in dem Sie
die Einstellung &ndern mdchten: Privat oder Gast oder Offentlich.

4. Nehmen Sie die gewtinschte Einstellung fiir die Netzwerkerkennung vor. Beachten Sie
die anderen Optionen (Abbildung 4.12).

5. Klicken Sie auf Anderungen speichern.
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*§ Erweiterte Freigabeeinstellungen - [m] X
<« « 4 o4& « Netzwerk- und Freigabec... > Erweiterte Freigabeeinstellungen v D Systemsteuerung durchsuchen @
~
Freigabeoptionen flr unterschiedliche Netzwerkprofile andern
Fiir jedes von lhnen verwendete Netzwerk wird unter Windows ein separates Netzwerkprofil erstellt. Fir die
einzelnen Profile kdnnen Sie bestimmte Optionen auswihlen.
Privat (aktuelles Profil)
Netzwerkerkennung
Wenn die Netzwerkerkennung eingeschaltet ist, kann dieser Computer andere Netzwerkcomputer
und -gerate sehen, und er ist selbst sichtbar fir andere Netzwerkcomputer.
(@ Netzwerkerkennung einschalten
[ Automatisches Setup von Geréten aktivieren, die mit dem Netzwerk verbunden sind
(O Netzwerkerkennung ausschalten
Datei- und Druckerfreigabe
Wenn die Freigabe von Dateien und Druckern aktiviert ist, kdnnen Netzwerkbenutzer auf Dateien
und Drucker zugreifen, die Sie von diesem Computer freigeben.
(O Datei- und Druckerfreigabe aktivieren
(® Datei- und Druckerfreigabe deaktivieren
Heimnetzgruppen-Verbindungen
Normalerweise werden die Verbindungen mit anderen Computern der Heimnetzgruppe von
Windows verwaltet. Wenn Sie jedoch auf allen Computemn dieselben Benutzerkonten und
Kennwarter verwenden, kdnnen Sie festlegen, dass fir die Heimnetzgruppe stattdessen Ihr Konto
verwendet wird,
v
Qﬁnderungen speichern Abbrechen

ABBILDUNG 4.12 Erweiterte Freigabeeinstellungen

Gedankenexperiment
Konfigurieren der Firewall auf Mobilgeriten

Im folgenden Gedankenexperiment wenden Sie an, was Sie liber dieses Priifungsziel
wissen. Die Antworten auf die Fragen finden Sie im Abschnitt »Antworten« am Ende
dieses Kapitels.

Ein Kunde hat eine groBe Medienbibliothek mit Tausenden von Musikdateien ange-
sammelt. Er mochte liber das Internet auf diese Dateien zugreifen kdnnen, damit

er die Musik in seinem Biiro auf einem Computer abspielen kann. Er hat auf beiden
Computern die entsprechenden Optionen im Media Player aktiviert. Allerdings
funktioniert die Ubertragung nicht.

1. Was miissen Sie in der Firewall tun, damit der Media Player Musikdateien liber
das Internet tibertragen kann?

2. Fihren Sie die erforderlichen Arbeiten in Windows-Firewall oder in Windows-
Firewall mit erweiterter Sicherheit durch?

3. Miussen Sie dafiir als Administrator angemeldet sein?
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Zusammenfassung der Lektion

® In Windows-Firewall kdnnen Sie die Einstellungen fiir private und 6ffentliche Netzwerke
Uberprifen und einige Grundeinstellungen vornehmen. AuBerdem kénnen Sie die
Firewall dort deaktivieren.

m In Windows-Firewall wird der Datenverkehr von Anwendungen entweder zugelassen
oder blockiert. Sie kdnnen Ausnahmen erstellen, damit der Datenverkehr von bestimm-
ten Anwendungen die Firewall durchlaufen kann.

m  Windows-Firewall mit erweiterter Sicherheit bietet Administratoren wesentlich mehr
Optionen. Sie kdnnen ihre eigenen eingehenden und ausgehenden Regeln sowie Ver-
bindungssicherheitsregeln konfigurieren, Authentifizierungsausnahmen einrichten und
die Einstellungen der Firewall &ndern.

m  Auf der Seite Erweiterte Freigabeeinstellungen der Systemsteuerung kénnen Sie die
Konfiguration der Netzwerkerkennung fur die verfligbaren 6ffentlichen und privaten
Profile andern.

Lernzielkontrolle

Beantworten Sie folgende Fragen, um lhr Wissen Uber den Stoff dieses Abschnitts zu Gber-
prufen. Antworten auf diese Fragen und Erklarungen, warum die jeweilige Antwort richtig
oder falsch ist, finden Sie im Abschnitt »Antworten« am Ende dieses Kapitels.

1. Welche Art von Authentifizierung muss durchgefiihrt werden, damit Daten Gbertragen
werden kdnnen, wenn Sie in Windows-Firewall mit erweiterter Sicherheit eine eingehen-
de oder ausgehende Regel erstellen und auf der Seite Aktion des Assistenten flr neue
Regeln die Option Verbindung zulassen, wenn sie sicher ist wahlen?

A. Verbindungen missen mit IPsec authentifiziert werden und Nullkapselung verwen-
den.

B. Verbindungen kdnnen mit IPsec geschiitzt werden, missen es aber nicht.
C. Die Verbindungen sind vertraulich und mussen daher verschlisselt werden.

D. Verbindungen werden entsprechend der Einstellungen in den IPsec-Eigenschaften
und Regeln im Knoten Verbindungssicherheitsregel geschitzt.

2. Woflr kénnen Sie eine Isolationsregel verwenden, wenn Sie in Windows-Firewall mit
erweiterter Sicherheit eine Verbindungssicherheitsregel erstellen? (Wahlen Sie alle
zutreffenden Antworten.)

A. Sie kdnnen Verbindungen auf der Basis von Doméanenmitgliedschaften einschran-
ken.

B. Sie konnen Verbindungen auf der Basis des Integritdtsstatus des Computers ein-
schrénken.

C. Sie kdnnen verlangen, dass ein Tunnel eingerichtet wird.

D. Sie kdnnen die Regel verwenden, um ein Subnetz auf der Basis der IP-Adressen zu
isolieren.
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3. Wo deaktivieren Sie die Netzwerkerkennung fur das private Netzwerkprofil?
A. Im Netzwerk- und Freigabecenter unter Adaptereinstellungen
B. In Windows-Firewall unter Erweiterte Einstellungen
C. Im Netzwerk- und Freigabecenter unter Erweiterte Freigabeeinstellungen

D. Im Eigenschaftsdialogfeld, das sich mit einem Klick auf Windows-Firewalleigen-
schaften in Windows-Firewall mit erweiterter Sicherheit 6ffnen lasst

4. Wo konnen Sie sich eine Liste der aktiven Firewallregeln ansehen?
A. Im Netzwerk- und Freigabecenter unter Adaptereinstellungen
B. In Windows-Firewall unter Erweiterte Einstellungen
C. Im Netzwerk- und Freigabecenter unter Erweiterte Einstellungen

D. In Windows-Firewall mit erweiterter Sicherheit unter der Option Uberwachung
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