KAPITEL 4
Infrastruktur

DNS ist fiir den Backup-Server und die ggf. eingesetzten Proxies sehr wichtig. Die
Namensauflosung des FQDN sollte vorwirts wie riicckwirts funktionieren. Dabei
mussen der vCenter Server bzw. der SCVMM und alle beteiligten Hosts erkannt
werden.

Mochte man die Datensicherung vom Host nicht tiber das Verwaltungsnetzwerk
bekommen, sondern iiber ein extra dafiir eingerichtetes schnelleres Netzwerk, so
kann man auf allen Veeam-Komponenten die lokale Hosts-Datei dafiir nutzen und
somit die Namensauflosung tiber den DNS-Server umgehen.

vCenter Server, SCVMM und Hosts

In einer kleinen Umgebung reicht es, als Nichstes den SCVMM, den Hyper-V
Cluster oder den vCenter Server anzugeben, den Backup-Speicher und Anmeldein-
formationen der angegebenen Server sowie die administrativen Accounts fiir die
Sicherung von speziellen Maschinen, wie Exchange, SQL, Active-Directory-
Domaincontroller etc.

Haben Sie keinen SCVMM, Hyper-V Cluster oder vCenter Server, so konnen Sie
auch den oder die Hosts hier eintragen. Wird ein Host aber vom SCVMM oder
vCenter Server aus bedient, so sollte dieser Host nicht zusitzlich hier eingetragen
werden.

Klicken Sie links unten in dem grauen Bereich auf »Backup Infrastructure« und
dann im oberen Bereich links auf »Managed servers«. In dem nun folgenden Fens-
ter (siehe Abbildung 4-1) wihlen Sie den SCVMM oder vCenter Server aus, indem
Sie auf »Microsoft Hyper-V« oder »VMware vSphere« klicken. Bei der Erstinstalla-
tion erscheint dieses Fenster automatisch.
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VMWARE VSPHERE

Connect to your vSphere infrastructure by adding a vCenter Server (4.1 or later) or standalone vSphere
Hypervisor (ESX/ESXi 4.1 or later). We recommend adding vCenter Servers rather than standalone hosts, as
this provides viiotion awareness,

VMWARE VCLOUD DIRECTOR

Connect to your vCloud infrastructure by adding a VMware vCloud Director Server (5.5 or later). Registering
vCloud Director Servers enables creation of vCloud-aware backup jobs that in addition to actual VMs also
back up vCloud metadata, such as vApp settings.

MICROSOFT HYPER-V
Connect to your Hyper-V infrastructure by adding a System Center Virtual Machine Manager (SCVIMIM) Server,
Hyper-V cluster or standalone host (Windows Server 2008 R2 SP1 or later).

MICROSOFT SMB3 STORAGE

Add a SMB3 server cluster or standalone SMB3 server to enable change block tracking for VMs running on
SMB3. Storage must be Microsoft Windows Server-based storage; third-party storage that implements the
SMB3 protocol is not supported.

MICROSOFT WINDOWS SERVER

Add a Microsoft Windows server (Windows Server 2008 or later). Windows servers can be used to run various
WVeeam backup infrastructure components and roles in a distributed deployment.

LINUX SERVER
Add a Linux server (S5H and Perl required). Linux servers can be used as backup repositories only.

Abbildung 4-1: Virtuelle Infrastrukturkomponenten hinzufiigen

Geben Sie den DNS-Namen des Management Servers an und klicken Sie auf
»Next«. Im nichsten Fenster klicken Sie auf die Schaltfliche »Add« und geben
dort die Domine und den Namen des Zugriffsberechtigen an oder suchen Sie ihn
tiber »Browse«. Vergessen Sie nicht, den Suchpfad auf die Domine zu setzen und
das Passwort einzutragen. Uber den Link »Manage accounts« sehen Sie alle schon
eingetragenen Benutzer und kénnen diese ggf. entfernen, bearbeiten oder weitere
hinzufiigen. Anschliefend versucht Veeam B&R eine Verbindung tiber den SSL
Port 443 mit dem Server aufzubauen. Sehen Sie sich die Zusammenfassung an und

klicken Sie auf »Finish.
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New Hyper-V Server -

D:q. e
=l Select the type of server you want to add

Name ® Microsoft System Center Virtual Machine Manager (SCVMM)
¥you are using SCYMM to manage your Hyper V infrastructure, we: can pull ol Hyper-V hosts and
DT cisters infomion from SCVMM, and add themto managed senvers automaically
Credentinls

O Microsoft Hyper-V cluster

Apply Use this option to register Hyper-V cluster that is not managed by SCVMM. Registering Hyper-V
duster instead of individual cluster nodes provides for Live Migration awareness.
Resuts

Summary O Microsoft Hyper-V server (standalone)

Use this option to register standalone Hyper-V server that is not a part of a cluster, and not
managed by SCVMM

<Provious | [ Mewt> || Fren | [ Cancel

Abbildung 4-2: Hinzufiigen weiterer Hypervisor

Sie konnen jetzt weitere SCVMM, vCenter Server oder auch alleinstehende Hosts
(bei VMware: nur lizenzierte, keine kostenlosen) und einen Hyper-V Cluster nach
Bedarf hinzuftigen. Diese sollten aber nicht gleichzeitig auch zum hinzugefiigten
Management Server gehoren, sonst wird eine VM doppelt gefunden.

Bei einem Windows-Server kann es sich hier nur um einen »Backup Proxy« oder
ein »Backup Repository« handeln, bei einem Linux-Server nur um ein »Backup
Repository«. Auf jedem weiteren Windows-Server werden der Veeam-Installer-
Dienst und Veeam Transport installiert. Dafiir miissen die Datei und die Drucker-
freigabe aktiviert worden sein und ab Server 2012 ggf. die Ports in der Firewall
freigeschaltet werden.

Repositories

Auf einem Backup-Speicher werden alle relevanten Dateien einer oder mehrerer
VMs aus einem Backup Job abgespeichert. Ein solches Repository kann jeder
Windows- oder Linux-Rechner, eine Windows-Freigabe oder auch eine oder meh-
rere lokale Festplatte(n) sein. Selbstverstindlich kénnen Sie die Daten auch auf ein
NAS, SAN oder einem deduplizierenden Speicher ablegen, dieses sollte aber nicht
gleichzeitig der Storage der virtuellen Infrastruktur sein, also auf dem die zu
sichernden VMs liegen.

Klicken Sie unter »Backup Infrastructure« links oben auf den Eintrag »Backup
Repositories« und dann auf »Add Repository«. In der Liste auf der rechten Seite ist
der Standardspeicher bereits eingetragen, der aber meist nicht fiir grofle Daten-
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mengen geeignet ist. Wihlen Sie einen der vier zur Auswahl stehenden Typen aus,
die nachfolgend beschrieben werden.

NAME TYPE HOST PATH CAPACITY 4 FREE  DESCRIPTION

5= Default Backup Rep.. Windows  vm-Veeam-01.. C)\Backup 797GB  61,1GB Crested by Veeam Backup
Full-Backup Windows ~ vm-Veeam-91.. FiBackups 2978 12TB  Created by KHPORZ\Goepel at
Haupt-Backup-54T8  Windows ~ vm-Veeam-01.. Ef\Backups S40TE 37378 Created by KHPORZ\Goepel at'

Abbildung 4-3: Datensicherungsspeicher angeben

Microsoft Windows Server

Geben Sie einen sprechenden Namen fiir den Speicher und ggf. eine Beschreibung
an.

Ist es ein lokal angeschlossener Speicher, klicken Sie auf »Next« und wihlen Sie
ggf. die Schaltfliche »Populate«, um alle angeschlossenen Datentriger mit deren
Kapazitit und freiem Speicherplatz zu sehen.

Unter dem Punkt »Load control« kénnen die maximal moglichen gleichzeitigen
Tasks angegeben werden. Diese hingen von der Geschwindigkeit des jeweiligen
Storage ab. Auch kann man die maximale Anzahl von Daten (in MByte pro
Sekunde) angeben, damit der Datenspeicher nicht tiberfordert wird (meistens
unnotig).

Storage Compatibility Settings -

[] Align backup file data blocks

Allows to achieve better deduplication ratio on deduplicating storage devices
leveraging constant block size deduplication. Increases the backup size when
backing up to raw disk storage.

[] Decompress backup data blocks before storing
VUM data is compressed by backup proxy according to the backup job.
compression settings to minimize LAN traffic. Uncompressing the data before
storing allows for achieving better deduplication ratio on most deduplicating
storage appliances at the cost of backup performance.

[] This repository is backed by rotated hard drives
Backup jobs pointing to this repository will tolerate the disappearance of
previous backup files by creating new full backup, clean up backup files no
longer under retention on the newly inserted hard drives, and track backup
repository location across unintended drive letter changes.

[] Use per-VM backup files
Per-UM backup files may improve performance with storage devices benefiting
from multiple 1/O streams. This is the recommended setting when backing up to

deduplicating storage appliances.

Abbildung 4-4: Erweiterte Einstellungen zum Repository

Hinter der Schaltfliche » Advanced« verbergen sich noch vier weitere Punkte:

* Align backup file data blocks bedeutet, dass bei Speichersystemen mit fester
BlockgrofRe eine Ausrichtung der Daten an der 4-KByte-Grenze gemacht wird.
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Damit kann zwar eine bessere Deduplizierung erreicht werden, aber auch eine
hohere Fragmentierung und eine grofRe Menge ungenutzten Speichers.

Decompress backup data blocks before storing bedeutet, dass die Daten vor der
Speicherung wieder ausgepackt werden. Veeam komprimiert die Daten vor der
Ubertragung auf einen Speicher, um die Performance zu steigern. Gepackte
Daten lassen sich auf einem deduplizierten Speicher aber nicht so platzsparend
ablegen.

This Repository is backed by rotated hard drives bedeutet, dass die Speicherung
der Daten z.B. auf verschiedenen externen Festplatten gemacht wird. Vergisst
man diesen Punkt, so schligt das iibernichste Backup fehl, weil Veeam die vor-
herigen Daten nicht findet. Bei dieser Option wird immer ein Full Backup
gemacht, wenn das letzte Medium nicht vorhanden ist bzw. ausgetauscht
wurde. Das bedeutet auch, dass das Medium genug Platz fiir zwei Full Backups
haben muss oder vor jedem Job geleert werden muss. Sind noch nutzbare
Daten vorhanden, versucht der BS die bereits vorliegenden Blocke zu nutzen
und macht eine inkrementelle Sicherung. Diese beinhaltet alle Unterschiede zu
den gefundenen Daten und kann je nach Stand der alten Sicherung sehr grof§
werden. Um vorherige Daten von dem Datentriger zu l6schen, kann ein Skript
genutzt oder es kann auch speziell fiir diesen Fall ein Eintrag in die Registry
gesetzt werden (siehe Kapitel 15).

Use per-VM backup files bedeutet, dass die Daten fiir einen deduplizierten Spei-
cher optimiert abgelegt werden. Hierbei konnen mehrere I/0O-Kanile genutzt
werden. Ublicherweise werden alle VMs in einem Job in einer einzelnen Datei
auf das Repository geschrieben. Liuft nur jeweils ein Job fiir das Datastore,
kann es sinnvoll sein, »Pro VM-Backup File« zu aktivieren, damit mehrere
Streams die Ubertragung zum Storage besser ausnutzen. Gerade auf einem
deduplizierenden Store wird dies empfohlen, bei einem »Scale-out Repository«
ist dies standardmiRig aktiv. Dafiir sollte »Parallel Data Processing« aktiviert
sein. Diese Option kann nicht fiir wechselnde Datentriger »This Repository is
backed by rotated hard drives« eingesetzt werden, Data Deduplication ist dann
nicht mehr pro Job, sondern pro VM. Als Lizenz braucht man hierfiir Enter-
prise oder hoher, sonst steht die Option nicht zur Verfiigung, und Backups
schlagen fehl, wenn die Lizenz nachtriglich herabgestuft, also unter Enterprise
eingespielt wird. Andert man die Einstellungen nachtriglich, so werden beste-
hende Backups auf dem Repository nicht geindert. Erst nach dem nichsten
Full Backup (FB) ziehen die gemachten Einstellungen. Bei synthetischen Full
Backups jedoch nicht; man kann hier aber ein manuelles FB starten, um die
Anderungen zu aktivieren.

Bei den »Retention Points« wird ebenfalls der Job beriicksichtigt,
nicht die VM. Sind im Job drei VMs, wobei eine nur zwei Mal rich-
N tig gesichert wurde, die anderen fiinf Mal, so werden bei der sechs-
ten Sicherung trotzdem alle Wiederherstellungspunkte der drei

VMs geloscht!
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vPower NFs kann im nichsten Abschnitt gewidhlt werden. Handelt es sich um den
lokalen Server, so kann man hier auf »Next« klicken. Ist es aber ein entfernter
Windows-Speicher, so sollte dort auch diese Komponente installiert werden (iiber
Add Server). Uber vPower NFS kann man aus dem Backup-Speicher heraus VMs
direkt auf einem Host starten und spiter dann verschieben (Instant VM recovery).

Sind auf diesem Speicher noch iltere Sicherungen von Veeam, so kénnen diese
jetzt importiert werden (Kistchen anklicken).

Linux-Server

Haben Sie den zweiten Typ gewihlt, so kann sein interner, ein an ihn direkt ange-
schlossener oder ein NFS-Speicher dafiir in Frage kommen. Klicken Sie auf die
Schaltfliche »Add new« und geben Sie den DNS-Namen oder die IP-Adresse des
Servers ein. Ein SSH-Zugriff iiber den Port 22 muss dabei méglich und es muss
iber den Account ein Schreibzugriff erlaubt sein. Handelt es sich um einen allein-
stehenden NFS Storage, so muss dort ggf. noch Pearl installiert werden.

Shared Folder

Eine Windows-Freigabe tiber SMB (Server-Message-Block-Protokoll) oder CIFS
(Common Internet File System) wird iiber einen UNC-Pfad hinzugefiigt, also z.B.
\\Servername\Freigabname. Geben Sie ggf. hierfiir notwendige Berechtigungen ein und
tiberlegen Sie sich bei langsamen Verbindungen, ob ein zusitzlicher Gateway-Ser-
ver (Proxy) daftir genutzt werden soll.

Deduplicating Storage Appliance

Wenn das hinzuzufiigende Repository selbst dedupliziert, miissen Sie den letzten
der vier Punkte auswihlen, ansonsten schligt die Sicherung darauf fehl. Unter-
stiitzt werden zurzeit Dell EMC Data Domain, ExaGrid und HP StoreOnce. Wih-
len Sie im nichsten Fenster Thren Storage und fiillen Sie die benétigten Felder
entsprechend aus. Ist der Storage tiber Fibre Channel (FC) angeschlossen, so den-
ken Sie zusitzlich an das Zoning fiir den Zugriff.

Archive Repositories

Erst ab der Version 10 werden sogenannte Archive Repositories fiir die Langzeit-
archivierung als »Scale-out Repositories« angeboten — welche man statt der Siche-
rung auf Bandlaufwerke konfigurieren kann. Hierbei wird es méoglich sein, Daten
ab einem bestimmten Zeitpunkt (z.B. 30 Tage) dorthin verschieben zu lassen. Es
ist also kein zusitzlicher Job mehr fiir diese Aufgabe notwendig.
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Edit Scale-out Backup Repository =
Archive Tier

Add ane or mare archi itories to an archive tier. Oldest backups will b d to the archive tier automatically,
minimizing costs by saving space on primary edents while maintaining compliance with the retention pelicy.

Name Aschive repositories:

Name Add...

Extents
Remave

Policy

Summary

® Move backup files to the archive tier once they get olderthon 30 2] days

Maves all backup files to archive ac they age out of the opesational restores window, reducing
primary backup storage usage at the cost of langer restore times from older restore points.

O Copy backup files to the archive tier as soon as they are created or sealed Back.

Copies selected backup files to archive as they are created (backup modes with periodic fulls) or
sealed (orever-incremental modes], allowing to easily duplicate backups to a cheaper storage.

<Previous | [ Nea> |[ Fnsh | [ Cancel

Abbildung 4-5: Scale-out Archive Repositories

Vorteile des Deduplizierungsspeichers

Die von Backup & Replication verwendete Deduplizierungs-Speichertechnologie
wurde von Veeam selbst entwickelt und ist in die Anwendung integriert. Diese
Technologie wertet auf dem Sicherungsspeicher vorhandene Blocke aus, die in
Wiederherstellungspunkten gespeichert werden, und iiberpriift, ob identische
Abschnitte bereits vorhanden sind.

Speichern Sie gleiche Maschinen mdglichst im selben Job, damit mehrere Siche-
rungsaufgaben tiber die Deduplizierungs-Speichertechnologie besser zusammen-
gefasst und die Deduplizierungsraten maximiert werden. Sie miissen aber nicht
alle gleichartigen VMs in derselben Sicherungsaufgabe zusammenfassen — die
Deduplizierung funktioniert dariiber aber deutlich besser.

Die Deduplizierung wird fiir alle gespeicherten virtuellen Maschinen ausgewertet,
selbst wenn einige zurzeit nicht gesichert werden; es werden aber nur identische
Blocke innerhalb einer Sicherung beriicksichtigt.

Es konnen Speicherplitze fiir die Sicherungen von fast beliebiger Grofle angege-
ben werden, und die Anzahl ist jeweils nur auf das Betriebssystem beschrinkt, auf
dem Sie installieren.

Die Menge des benotigten Speichers fiir die Sicherungen variiert je nach der
Menge an Festplattenspeicher, den die Deduplizierung durch die Ausfithrung von
dhnlichen virtuellen Maschinen sparen kann.

Haben Sie als Repository einen deduplizierenden Storage gewihlt, macht Veeam
hier keine zusitzliche Deduplizierung.
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Proxies

Bei der Installation des B&R-Servers wird dieser auch automatisch zu einem
Backup Proxy. In grofleren Umgebungen oder bei speziellen Anforderungen soll-
ten zusitzliche Windows-Maschinen (physisch oder virtuell) als Proxy z.B. fur
einen Lastausgleich installiert werden. Der Backup Proxy befindet sich logisch
zwischen der virtuellen Umgebung und dem Backup-Server und wird von diesem
gesteuert.

Ein Backup Proxy wird auch als »Data Mover« bezeichnet und erhilt die Daten,
bearbeitet sie und transferiert diese auf den Zielspeicher. Ein Proxy entlastet den
Backup-Server, da er die Daten fur die Speicherung bereits vorbereitet. Je grofier
eine virtuelle Umgebung ist, umso mehr Backup Proxies sollte man einsetzen. Der
»Transport Mode« wird beim Hinzufiigen eines Servers meistens richtig erkannt:
direkter Zugriff auf SAN, Virtual Appliance oder Netzwerk.

Den Transportmodus kann man nicht beim Backup Job auswih-
len, sondern nur beim Backup Proxy. Bei einem Job konnen Sie
aber den jeweiligen Proxy mit eingestelltem Modus festlegen.

Mochte man iiber langsame Verbindungen einen Datenaustausch machen, so
kann man hier auch die Bandbreite (Throttling) einstellen.

Die Installation des Proxies erfolgt vom Backup-Server aus und kann — je nach
Bedarf — auf einem physischen oder virtuellen Windows-Rechner erfolgen.

Seine Aufgaben sind: VM-Daten vom Produktions-Storage zu holen, diese zu
komprimieren und zu deduplizieren, ggf. zu verschliisseln und anschlieRend an
das Backup Repository oder an einen anderen Proxy (WAN-Strecken oder Repli-
kation) zu senden.

Ein Proxy kann fiir verschiedene Aufgaben oder Zwecke eingesetzt werden:

* eine optimale Route zu einem verzweigten Netzwerk
* direkter Zugriff auf ein Storage
* von der Architektur her niher an den VMs

¢ etc.

Wenn Sie Lizenzen fiir einen Windows-Server einsparen wollen, kénnen Sie auch
eine Workstation Edition als Proxy nutzen. Nehmen Sie hier moglichst ein 64-Bit-
Betriebssystem und entsprechenden RAM und Anzahl an CPUs. Die Anforderun-
gen an einen Proxy sind dabei relativ gering: 200 MByte RAM pro zu verarbeiten-
den Task reichen mittlerweile aus. Haben Sie einen Proxy mit vielen CPUs,
konnen Sie den »default compression level« auf »Optimal« einstellen, um Daten
schneller iibertragen zu kénnen. Dabei wird die CPU-Last ca. um das Doppelte
steigen, aber die Daten werden ca. um die Hilfte schrumpfen. Diese mit der Ver-
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sion 9.5 eingesetzte Technik nennt sich »Advanced Data Fetcher« und entlastet
die virtuelle Umgebung durch die Reduzierung von I/O-Operationen wesentlich.

Wenn Sie mehrere Proxies einsetzen, sollten Sie den Backup-Server
nicht als Proxy und wenn méglich auch nicht als Repository laufen
lassen. Dies lésst sich nachtriglich in der Infrastruktur leicht erledi-
gen.

On- und Off-Host Proxies

Nur unter Hyper-V gibt es den Unterschied zwischen diesen beiden Versionen des
Proxies. Grob gesagt befindet sich der On-Host Proxy auf dem Hyper-V-Server,
der Off-Host Proxy auf einem anderen Windows-Rechner.

Der Off-Host Proxy entlastet den Hyper-V-Server, indem er einen Volume-
Snapshot auf dem Host initiiert, auf dem die zu sichernde VM liegt. Diesen
Snapshot bindet er sich als Quelle direkt an, verarbeitet die Daten und transferiert
diese zum Repository. Ist der Vorgang abgeschlossen, wird der Snapshot gelost
und anschlieRend geloscht.

Achten Sie bei der Auswahl des Off-Host Proxies auf das Hikchen bei »Failoverx,
das gesetzt sein sollte (siehe Abbildung 4-6).

Choose a backup mode for this job. When multiple backup proxy servers are
available to process the same VM, selection of most suitable one will be
performed by taking into account proxy priority, connectivity and its current load.

) On-host backup

Backup proxy runs directly on each Hyper-V host, which enables for direct to
target operation, but puts extra load on all Hyper-V hosts,

@ Off-host backup
Backup proxy server for each VM will be auto-selected from all available off -
host proxies. In this mode, backup processing is offloaded from Hyper-V host. |

[V Failover to on-host backup mode if no suitable off-host proxies available

[] Use the following backup proxy servers only:

Name

e ] |

Abbildung 4-6: Hyper-V Off-Host Proxy

Auf einem Hyper-V Cluster mit CSV (Cluster Shared Volumes) darf
ein Off-Host Proxy nicht zum Cluster gehoren. Da der Snapshot
dieselbe LUN-Signatur hat wie das Volume, muss er aufRerhalb des
Clusters verarbeitet werden, ansonsten kann das Cluster ausfallen.
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WAN Accelerators

Fiir eine WAN-Strecke wird eine Internetverbindung von 5 MBit/s benotigt. Bei
der Enterprise-Plus-Version kann man dann sogenannte WAN Accelerators ein-
setzen, die ein besonderes Komprimierungsverfahren nutzen. Diese kénnen den
Datenverkehr um bis zum 50-fachen beschleunigen.

Die WAN Accelerator werden immer als Paar eingesetzt: einer an der Quellseite,
der andere an der Zielseite, die die zu tibertragenden Daten cachen und dedupli-
zieren — deshalb sollte die Maschine genug Festplattenspeicher haben (tiblicher-
weise 10 GByte pro eingesetztem Betriebssystem und zusitzlich 20 GByte pro
TByte-Daten auf der Zielseite). Die Installation wird wie beim Proxy beschrieben
direkt vom B&R-Server auf einer 64-Bit physischen oder virtuellen Windows-
Maschine durchgefiihrt. Ein bereits bestehender Proxy oder ein Repository-Server
kann diese Aufgabe auch zusitzlich iibernehmen, wenn er mindestens 8 GByte
RAM hat.

Wenn Sie einen Ziel- oder Quell-WAN-Beschleuniger zur Umgebung hinzufiigen,
sollten Sie bei den Bemerkungen (Description) unbedingt etwas eintragen, weil
dieser Text, z.B. Quelle oder Ziel, auch bei der Auswahl bei einem Job erscheint —
das macht die Arbeit einfacher.

Transportmodi

Um an die Daten der VMs zu kommen, gibt es drei verschiedene Moglichkeiten:

1. Direct Storage Access — direkter Zugriff auf das Storage iiber das jeweilige Pro-
tokoll (FC, FCoE, iSCSI, NFS)

2. Virtual Appliance — Anbinden der VM-Festplatte der zu sichernden VM an
den eigenen SCSI-Adapter

3. Network — tiber das Netzwerk

Welcher der drei Modi genommen wird, entscheidet der Backup-Server oder
Proxy selber, wobei man beim Backup Job dies auch einstellen bzw. erzwingen
kann. Werden keine manuellen Einstellungen vorgenommen, so tiberprift der
Backup-Server die Moglichkeiten und entscheidet sich fir das Beste in folgender
Reihenfolge: Direct Storage Access, Virtual Appliance oder Network (NBD = Net-
work Block Device).

Bei VMware erfolgt der Zugriff bei allen drei Moglichkeiten tiber die Software-
schnittstelle VADP (vSphere API for Data Protection), weshalb ein kostenloser
ESXi hier nicht eingesetzt werden kann.
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Direct Storage Access

Veeam Backup & Replication kann Daten direkt vom/zum Storage-System, auf
dem die VMs oder Backups liegen, lesen und schreiben. Es wird weiterhin tiber
das Protokoll SCSI (SAN), NFS (NAS) und SMB3 (Windows Freigabe) unterschie-
den, wie im Folgenden erklirt.

Direct SAN Access (DSA)

Diese Zugriffsart wird empfohlen, wenn die zu sichernden VM-Daten auf einem
gemeinsamen SAN Volume liegen, welches iiber Fibre Channel (FC), Fibre Chan-
nel over Ethernet (FCoE), Internet SCSI (iSCSI) angeschlossen ist oder auf einem
gemeinsam genutzten DAS Storage (Direct Attached Storage, SAS oder SCSI) lie-
gen. Bei diesen Zugriffen wird weder der Host noch das Netzwerk belastet, und
die Ubertragungsgeschwindigkeit ist meist deutlich hoher als bei den anderen
Moglichkeiten.

Dieser Modus kann fiir Backups, Replikationen, Wiederherstellung von VMs oder
deren Dateien und Replica Failback eingesetzt werden.

Voraussetzungen fiir DSA

Um eine optimale Geschwindigkeit zu bekommen, sollte es sich bei der Maschine
fiir DSA um eine physische Maschine handeln (iSCSI {iber eine VM ist nicht sinn-
voll, weil dieses wiederum den Host belastet). Weiterhin muss diese iiber einen
Hardware- oder Software-HBA (Host Bus Adapter) verfiigen. SAN Volumes miis-
sen fiir das Betriebssystem des Rechners sichtbar sein, es darf aber keine Initialisie-
rung der Datastores erfolgen, weil diese sonst fiir die Hosts unbrauchbar wiren.
Veeam setzt die SAN-Berechtigung automatisch auf »Offline Shared«, um so eine
Anderung zu verhindern. Fiir eine Wiederherstellung muss der Zugriff aber schrei-
bend erlaubt werden. Uberdenken Sie dabei die Berechtigungen fiir User auf so
einem Gerdt. Verwenden Sie lieber wenige, aber stirkere Proxies fiir diesen
Zugriff.

Begrenzungen beim DAS

* Ein VMware vSAN kann hier nicht genutzt werden, hier muss einer der ande-
ren beiden Modi zum Tragen kommen.

¢ Ebenfalls werden virtuelle Volumes (vVol) von Veeam nicht unterstiitzt. VMs
werden tiber DSA nicht gesichert, wenn auch nur eine der VM-Platten auf so
einem Storage liegt.

* Bei einer Replikation wird nur beim ersten Mal in diesem Modus geschrieben,
gelesen wird immer so.

* Beim DSA werden nur Thick-, keine Thin-Provisioning-Festplatten bertick-
sichtigt, wohl aber das »Thin Provisioning« vom Storage selber.
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* Eine inkrementelle Wiederherstellung wird nicht unterstiitzt. Wenn man CBT
(Changed Block Tracking) deaktiviert, funktioniert allerdings die Wiederher-
stellung, oder man nutzt einen der anderen beiden Modi.

* Ab vSphere 5.5 werden auch IDE- und SATA-Festplatten unterstiitzt, bei 5.1
und élter nur lesend — nicht schreibend.

* Die »Advanced Data Fetcher«(ADF)-Technologie (entlastet die VMware-
Umgebung durch die Reduzierung von I/O-Operationen) kann hier nicht
genutzt werden, aufler es werden Snapshots vom Storage genommen (empfoh-
len).

Wenn Sie iSCSI-Verbindungen nutzen, sollten Sie zum einen die
»TCP-Windows Size« in der Registry auf 65.500 setzen (HKLM\
SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\Global-
MaxTcpWindowSize) und das »autotuning« deaktivieren: [netsh
interface tcp show global] zum Anzeigen der Einstellungen, [netsh
interface tcp set global autotuning = disable] zum Abschalten.

Direct NFS Access

Werden VMs auf einem NFS Storage betrieben, sollte fir den Veeam Backup &
Replication Server der direkte Zugriff auf die Volumes ermoglicht werden, um den
ESXi Host zu entlasten (Microsoft unterstiitzt kein NFS-Protokoll). Veeam bringt
einen optimierten nativen NFS Client mit, der fiir Backups, Replikationen, Quick
Migration, VM Copy, vollstindiges Wiederherstellen einer VM, Festplatten-Wie-
derherstellung und das Replica Failback genutzt wird. Im Gegensatz zum DAS
wird hier die Advanced-Data-Fetcher-Technologie unterstiitzt. Gerade bei Hyper
Converged Systems sollte diese Zugriffsart genutzt werden.

Es kann sowohl das Protokoll v.3.0 als auch v.4.1 genutzt werden. Sind am ESXi
die NFS Volumes mit Namen statt [P-Adresse verbunden, muss der Backup-Server
diese Namen auflosen konnen (ggf. eine lokale Hosts-Datei verwenden).

Direkter NFS Zugriff kann nicht verwendet werden, wenn die VM schon einen
Snapshot hat, und bei der Replikation geht das Updaten nicht. Der Zugriff geht
ebenfalls nicht, wenn VMware Tools quiescense beim Job aktiviert wurden. In
allen Fillen, in denen der NFS Zugriff nicht funktioniert, werden die Daten tibers
Netzwerk tibertragen.

Uber die Einstellungen beim Proxy kann man den Transportmodus auswihlen
(siehe Bild). Der Proxy muss lesend und schreibend auf die NFS Volumes zugrei-
fen konnen und Root-Rechte besitzen.
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Transport Mode \LI
Servar R Etn i nor e
Choose managed servers
whichar{ (O Automatic selection
| Data retrieval mode is selected automatically by analyzing backup proxy configuration
_ and reachable VMFS and NFS datastores. Transport modes allowing for direct storage
access will be used whenever possible. e
|| Add New... |
Traffic Rul I -
SR @® Direct storage access
S Data is retrieved directly from shared storage, without impacting production hosts.
For block storage, backup proxy server must be connected into SAN fabric via
hardware or software HBA, and have VMFS volumes mounted.
O Virtual appliance
Data is retrieved directly from storage through hypervisor /0 stack by hot adding
backed up virtual disks to @ backup proxy VM. Datastores containing protected VMs
must be connected to a host running backup prosy VM. :|
O Network
Data is retrieved from storage through hypervisor network stack using NED protocol :|
over host management interface. This mode has no special setup requirements.
Recommended for 10 Gb Ethernet or faster.
Options
[¥] Failover to network mode if primary mode fails, or is unavailable
[ Enable host to proxy traffic encryption in Network mode (NBDSSL)
] u

Abbildung 4-7: Wihlbare Transportmodi

SMB3-Speicher

Unter Hyper-V konnen VMs auch auf einem Windows 2012 (oder hoher) Cluster
oder einer Standalone-Freigabe laufen, im Gegensatz zu VMware vSphere. Veeam
unterstiitzt die Sicherung von diesen Speichern, weshalb sie (Microsoft SMB3 Ser-
ver) zusitzlich zu den Hosts zur Bestandsliste hinzugefiigt werden sollten. Ande-
renfalls kann das bereits oben beschriebene CBT-Verfahren nicht firr diese VMs
genutzt werden. Eine Ausnahme bildet dabei der Server 2016: Hier muss die Frei-
gabe nicht hinzugefiigt werden, sollte aber, damit man mehr Kontrolle (maximale
Anzahl an Snapshots und die Latenz-Kontrolle) {iber diesen Storage bekommit.

Appliance-Modus

Der virtuelle Appliance-Modus ist nur bei vSphere vorhanden und nicht so effek-
tiv wie die DSA-Modi, aber besser als der Netzwerkmodus. Dafiir wird eine VM
als Proxy eingesetzt, die sich die Festplatten der zu sichernden VMs lokal an sei-
nen SCSI-Adapter mountet (HotAdd). Da die Daten direkt vom ESXi Storage
kommen, ist es dhnlich wie bei DAS — nur dass der Stack vom Host verwendet
wird. Dieser Modus kann fiir Backup, Replikation, VM Copy, Quick Migration,
vollstindige VM-Wiederherstellung, Festplatten-Wiederherstellung und Replica
Failback genutzt werden. Gerade fir das schnelle Wiederherstellen ganzer VMs
wird dieser Modus empfohlen, zumal jede Storage-Art hier Unterstiitzung findet.
Wenn moglich, sollte in grofen Umgebungen pro Host — zumindest pro Cluster —
je ein Proxy dafiir eingesetzt werden.
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Einschriankungen:

* Bei vSphere 5.1 und ilter darf die VMDK-Datei nicht gréfRer als 1,98 TByte
sein.

* IDE-Festplatten werden nicht unterstiitzt.

* Fiir das HotAdd werden keine paravirtuellen SCSI-Adapter auf der Appliance
unterstutzt.

* Erst ab vSphere 6.0 werden SATA-Festplatten unterstiitzt.

Dieser Modus ist die einzige Moglichkeit fiir VMs, die auf vSAN Volumes liegen
oder verschliisselt sind.

Achten Sie darauf, dass Thre Appliance keinen paravirtuellen SCSI-
Adapter hat, da dieser fiir das HotAdd nicht unterstiitzt wird. Fiigen
Sie ggf. einen weiteren SCSI-Adapter zum Proxy hinzu. Uberpriifen
Sie auch regelmifig, ob die Festplatten der zu sichernden VMs kor-
rekt wieder gelost wurden, sonst bleibt ein Snapshot zuriick und die
Platten miissen manuell konsolidiert werden. Bitte nicht bei NFS
Storages einsetzen, nehmen Sie lieber Direct NFS Access oder setzen
Sie den Registry Key »HKLM\Software\Veeam\Veeam Backup and
Replication\EnableSameHostHotaddMode« (DWord, Wert 2) ein!
Proxies sollten nicht geklont werden, das Ausrollen von Templates
fiir diesen Zweck geht aber.

Netzwerkmodus

Diese Variante kann fur jegliche Infrastruktur genutzt werden. Bei diesem Modus
werden die Daten iiber den Host iiber das Netzwerk (NBD = Network-Block-
Device-Protokoll) iibertragen. Dieses ist die langsamste Moglichkeit fir den
Backup-Server, aber die einzige Art, wenn man einen physischen Proxy und lokale
Platten auf dem Host hat. Die zu sichernden Daten werden nach dem Snapshot
der VM vom Host gelesen und iiber das Netzwerk (Management Network = Ver-
waltungsdatenverkehr) an den Proxy geliefert. Der Host drosselt dabei die Uber-
tragungsrate auf ca. 25 MByte/s bei 1-GBit-Adaptern fiir NBD und NBDSSL. Auch
hier ist die ADF-Funktion nicht nutzbar.

Fiir kleine Ubertragungsdaten und bei 10 GE (Gigabit Ethernet) ist das eine gute
Moglichkeit, bei NFS Storages und fiir komplette Wiederherstellungen von VMs
sollte es aber trotzdem nicht verwendet werden.

Veeam Backup & Replication kann mehrere Festplatten von VMs parallel verar-
beiten, auch wenn diese auf unterschiedlichen Storages (SAN und lokal) liegen.
Wichtig ist, dass man bei den Modi »Failover to network mode if primary trans-
port modes fail or are not available« beim Proxy auswihlt bzw. den Standard
(angeklickt) lisst (siehe Abbildung 4-8).
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Options
¥ Failover to network made if primary mode fails, or is unavailable

[ Enable host to proxy traffic encryption in Network mode (NBDSSL)

Abbildung 4-8: Riickfall zum Netzwerkmodus

Transportmodi-Ubersicht

In der folgenden Tabelle 4-1 werden die einzelnen Modi nochmals zusammenge-
fasst und verglichen:

Tabelle 4-1: Transport-Modi

Direct SAN SAN+BFSS Direct NFS HotAdd NBD
ADF nein ja ja ja nein
Geschwindigkeit schnell schneller schneller schneller langsam
Beeinflussung wenig weniger weniger hoch hoch
Luverldssigkeit gut sehr gut sehr gut schlecht sehr gut
Unterstiitzung gut sehr gut sehr gut gut gut

Dabei bezeichnet SAN Storage Area Network (bei Fibre Channel und iSCSI), BFSS
Backup From Storage Snapshots, NBD Network-Block-Device-Protokoll und ADF
Advanced Data Fetcher, wie bereits oben beschrieben.

Meniieinstellungen

In dem Hauptmeni, welches links oben durch drei waagerechte Balken erreichbar
ist, werden einige grundsitzliche Einstellungen zum Backup-Server eingerichtet.
Vieles davon erreichen Sie auch an anderen Stellen — anderes jedoch nicht.

Der Punkt Upgrade ist ausgegraut, wenn es keine aktualisierte Version gibt. Nach-
richten tiber fehlende Patches sehen Sie in der Konsole unter dem Eintrag »Backup
Infrastructure« durch einen nur dann erscheinenden Punkt »Missing Updates«.

Manage Credentials

Nach einem Klick auf diese Option 6ffnet sich ein neues Fenster, in dem alle bis-
her eingetragenen Benutzer zentral angezeigt, gelscht und bearbeitet werden kon-
nen. Veeam selber trigt dort mindestens zwei Linux-User ein, die fiir das
Wiederherstellen von Dateien unter Linux und fiir andere Aufgaben (z.B. Micro-
soft Azure) genutzt werden. Diese sollten Sie nur bearbeiten, wenn Sie sich sicher
sind, dass sich die Anmeldedaten o. A. geindert haben.
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Alle User, die wihrend der Erstellung der Jobs hinzugefiigt werden, erscheinen
automatisch auch in diesem Fenster.

Credentials loschen

Wenn Sie einen User oder eine Gruppe entfernen wollen, so miissen alle Jobs, die
diesen Account nutzen, vorher geindert werden. Klicken Sie dazu in dem Fenster
auf den Benutzer oder die Gruppe und anschliefend auf »Edit« oder »Remove«.
Im nichsten Fenster sind alle Namen aufgelistet, bei denen Berechtigungen fiir
diesen Account vergeben wurden. Dies kann der Zugriff auf den vCenter oder
einen anderen Server sein, ein Job fur »Application Aware Image Processing«, der
SysAdmin far Oracle, eine SMB/CIFS-Freigabe, eine DataDomain, ein Storage-
Once oder auch ein NAS-Laufwerk (Shared Folder). Sie miissen zunichst bei
jedem der aufgelisteten Eintrige andere Berechtigungen vergeben, bevor Sie die
Credentials [6schen kénnen.

Manage Passwords

Dieser Punkt ist fiir die Aktualisierung oder Anderung der Passworter bei Ver-
schliisselungen gedacht. Sollten Sie schon einen Job mit Verschliisselung angelegt
haben, so wird hier der Hinweis (Hint) und das Datum der letzten Anderung ange-
zeigt. Sollten Sie die Verschlusselung eingesetzt haben und das Passwort nicht
mehr wissen, so kann diese Sicherung nicht mehr entschliisselt werden. Beachten
Sie auch die Ausnahmen, die ich hierzu in Kapitel 10 Enterprise Manager (weiter
unten) geschrieben habe.

Manage Azure Accounts

Falls Sie Microsofts Cloud Azure nutzen, kénnen Sie hier Angaben zum Azure
Resource Manager hinzufiigen. Dafiir muss auf dem Server bereits die Azure
PowerShell installiert sein. Bei dlteren Vertridgen oder zur Fehlersuche kann auch
noch der klassische Zugriff eingerichtet (versucht) werden. Hierfiir benotigen Sie
dann die Konfigurationsdatei (subscription configuration file), aus dem Veeam die
notwendigen Informationen ausliest.

General Options

Hier werden auf fiinf Registerkarten allgemeine Einstellungen vorgenommen:

1/0 Control

Das Hikchen bei »Enable parallel processing« ist standardmifig gesetzt. Dadurch
konnen mehrere Aufgaben gleichzeitig (parallel) verarbeitet werden.

Das Kistchen bei »Enable storage latency control« ist iiblicherweise nicht ange-
hakt. Dieser Punkt sollte auch nur genutzt werden, wenn der Datenspeicher hiu-
fig uberfordert ist. Dann kann man Veeam dazu veranlassen, keine neuen
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Aufgaben zum Storage zu senden, wenn die Wartezeit (Latenz) schon bei 20 ms
angekommen ist, und/oder bereits laufende Prozesse werden ab 30 ms gedrosselt.
Einzelne Repositories lassen sich nur mit der Enterprise-Plus-Lizenz einstellen.

E-Mail Settings

Méchte man E-Mail-Nachrichten bekommen, wenn die jeweiligen Jobs beendet
wurden, so kann man hier die dafiir notwendigen Einstellungen vornehmen — das
ldsst sich auch bei jedem Job manuell einstellen, falls man individuelle Informatio-
nen zugeschickt bekommen maochte. Setzen Sie das Hikchen bei »Enable e-mail
notifications« und fiillen Sie die benétigten Felder aus. Im Feld »Subject« stehen
einige Platzhalter fiir das Ergebnis (Success, Warning oder Error), der Name des
Jobs, die Anzahl der im Job enthaltenen Objekte und ggf. Fehler.

Im unteren Teil sind standardmifRig alle vier Kistchen angehakt. Das betrifft Mel-
dungen bei Erfolg, Warnungen und Fehler sowie das Unterdriicken von Fehler-
nachrichten bis zum letzten Versuch. Uberlegen Sie sich, ob Sie die Fehler schon
beim ersten Fehlversuch bekommen mochten, und nehmen Sie das Hikchen dort
ggf. raus.

SNMP Setting

Auf dieser Registerkarte konnen bis zu fiinf Empfanger fiir SNMP Traps eingetra-
gen werden. Unabhingig davon kann der Server natiirlich auch iitber SNMP auf
dem Port 161/162 abgefragt werden.

Notifications

Sowohl bei SNMP als auch bei E-Mail werden einstellbare Informationen gesen-
det, wenn der Backup Storage (Repository) weniger als 10% freien Speicherplatz
aufweist und wenn das Volume der zu sichernden VM weniger als 10% freien
Platz hat.

Wenn der Produktionsspeicher weniger als 5% Platz frei hat, wird die jeweilige
VM nicht mehr gesichert, da durch Snapshots der Platz aufgebraucht werden
konnte und damit alle darauf laufenden VMs stehen bleiben.

Wenn der Vertrag (Subscription) ausliuft, wird eine Nachricht gesendet und es
wird regelmiRig nach Updates fiir das Produkt gesucht.

History

Hier kann man einstellen, wie viele Aufgaben (500 sessions) angezeigt und wie
lange diese gespeichert werden (53 weeks).
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Security

Auf der letzten Registerkarte kann man sich das selbst signierte Zertifikat des BS
anschauen oder auch ein neues installieren. Fiir neu hinzukommende Linux-Ser-
ver kann eingestellt werden, ob diesen generell oder ob nur bereits bekannten ver-
traut wird. Bei neuen Servern miisste man den »Fingerprint« hiertiber importieren.

Users and Roles

Méchte man Benutzern oder Gruppen die Moglichkeit geben, selbststindig iiber
die Oberfliche Informationen zu lesen, Jobs zu bearbeiten, zu starten usw., kon-
nen hier Berechtigungen dafiir vergeben werden. Es gibt vier vordefinierte Rollen,
die einem lokalen Benutzer oder einer lokalen Gruppe — oder auch aus dem AD —
zugewiesen werden konnen, damit er hier bestimmte Aufgaben iibernehmen
kann.

Der Restore Operator kann nur eine Wiederherstellung, der Backup Operator nur
ein Backup initiieren, der Backup Viewer nur lesend zugreifen und der Backup
Administrator hat alle Rechte. Auch koénnen hier bestehende Eintrige geindert
und geloscht werden.

Leider ist es hier nicht méglich, Berechtigungen auf einzelne Objekte oder Katego-
rien zu legen, und wer hier lesen darf, sieht alle Daten — auch verschliisselte.

Network Traffic Rules
Uber diesen Meniipunkt kann man Regeln fiir

* die Bandbreitenbeschrinkungen einrichten, damit der Transfer nicht die pro-
duktiven Maschinen zu stark belastet;

* Datentransferverbindungen einschrinken: Pro Job werden fiinf gleichzeitige
Verbindungen aufgebaut, bei mehreren parallel laufenden Jobs kann das das
Netzwerk iiberlasten. Da bei jeder Dateniibertragung CRC (Cyclic Redun-
dancy Check) Checks zum Einsatz kommen, sind die Daten von Veeam aber
immer konsistent;

* Datenverschliisselungen einrichten, falls die Verbindung iiber eine unsichere
Leitung lduft, sowie

* bevorzugte Netzwerkverbindungen einstellen: Hiermit kann festgelegt wer-
den, iiber welchen Weg z.B. eine Wiederherstellung erfolgen soll, wenn das
Produktionsnetzwerk nicht belastet werden darf.

Die hier gemachten Einstellungen koénnen dann bei dem jeweiligen Job ausge-
wihlt werden, da sie tibergreifend zur Verfiigung stehen. Zusitzlich kann bei den
meisten Transfers ebenfalls so eine Regel erstellt werden.
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Configuration Backup

An dieser Stelle kann man die Informationen tiber die angelegten Jobs mit allen
Details einmal tiglich auf einen Datentriger ablegen, um sie im Bedarfsfall auf
einem neu erstellten BS wieder einlesen zu konnen. Weitere wichtige Details
hierzu stehen unter Punkt 5.8.

Console

Hinter dem Mentipunkt »Console« verbirgt sich zum einen der Aufruf der ange-
passten PowerShell-Umgebung, die niher im Kapitel 13 erklirt wird, zum Zweiten
kann hiertiber das beliebte SSH-Tool PuTTy aufgerufen werden, mit dem man z.B.
auf die Konsole eines ESXi Hosts oder auf andere Linux-Rechner kommen kann,
und zuletzt ein Link zum Aufruf einer Remote-Desktop-Verbindung auf den
Backup-Server selbst.

Da tiber das Microsoft RDP hiufig vom lokalen Rechner Laufwerke, Drucker und
die Zwischenablage an die entfernte Maschine durchgereicht wird, empfehle ich
aus Sicherheitsgriinden, auf dem BS den Zugriff iiber RDP zu unterbinden.

Color Theme

Wem die Farbgestaltung (helles Griin) von Veeam nicht zusagt, der kann die Con-
sole hieriiber in eine von drei anderen Farben umgestalten.

License

Wie bereits unter Punkt 1.6 erwihnt, kann man hier Informationen zu den einge-
tragenen Lizenzen fir die virtuelle Umgebung, die physischen Windows und
Linux-Rechner bekommen, eine neue oder zusitzliche Lizenz eintragen (falls Sie
einen EM im Einsatz haben, sollten Sie das dort zentral erledigen) und tiber die
Schaltfliche »Manage« auch nicht mehr vorhandene Hosts austragen (Revoke).

Sobald eine VM von einem Host gesichert oder repliziert wird, wird er dieser Liste
hinzugefiigt. Tauschen Sie einen Hypervisor aus, so muss das hier iiber »Revoke«
bekannt gemacht werden. Weiterhin haben Sie hier den Uberblick tiber die einge-
tragenen Lizenzen, wie viele davon in Benutzung sind und wie viele noch ibrig

bleiben.

Help

Uber den vorletzten Punkt kénnen Sie die Online-Hilfe aufrufen. Dabei wird der
Standardbrowser gedffnet und die Seite mit der Dokumentation aufgerufen.

Weiterhin gibt es hier die Moglichkeit, Log-Dateien fir einen Job oder alle betei-
ligten Komponenten (BS, Proxy etc.) zu exportieren, die man anschlieRend dem
Veeam-Support zur Verfligung stellen kann.
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Der dritte Punkt gibt Aufschluss iiber die installierte Version, die Dauer des Sup-
port-Vertrages, den Lizenznehmer und bietet zwei zusitzliche Links zum Techni-
schen Support und der Veeam Community. Mit einem Klick auf das Fenster
schlief$t sich dieses wieder.
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