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Achtung!

Auch nach Inkrafttreten der Datenschutz-Grundverordnung kénnten sich im Hinblick
auf die praktische Umsetzung des Widerspruchsrechts noch Anderungen aus der der-
zeit noch verhandelten europaischen e-Privacy-Verordnung ergeben, die aufgrund spe-
ziellerer Regelungen Vorrang vor der Datenschutz-Grundverordnung hat. Hier sind An-
derungen geplant, die Sie im Blick behalten sollten! Abonnieren Sie dazu unseren
Newsletter (www.wbs-law.de): Auf unserer Kanzlei-Website finden Sie taglich neue Ar-
tikel und Meldungen aus der Welt des Datenschutzrechts. Dort kénnen Sie auch unse-
ren wochentlichen Newsletter abonnieren und bekommen so alle aktuellen Themen
per E-Mail geliefert —auch zur e-Privacy-Verordnung!

3.2 Newsletter-Versand: Double Opt-In und Abbestell-Link

Ein Newsletter ist ein beliebtes Werbemittel fiir Unternehmen und Dienstleister und
findet sich inzwischen auf nahezu jeder Website. Doch wenn Sie einen Newsletter ver-
senden mochten, bendtigen Sie dazu eine E-Mail-Adresse und der Inhaber der E-Mail-
Adresse muss in den Erhalt der Nachrichten einwilligen. Sie miissen daher im Zweifel ei-
nerseits nachweisen konnen, dass Sie die E-Mail-Adresse von dem Betroffenen selbst er-
halten haben und dass dieser auch in den Erhalt der Nachrichten eingewilligt hat — dies
ist die eine Seite der Medaille. Die andere Seite der Medaille sieht die Widerrufsmoglich-
keit vor. Denn der Betroffene hat gemaf3 Art. 21 Abs. 2 DSGVO jederzeit das Recht, auch
nach erteilter Einwilligung der weiteren Datenverwendung zu widersprechen.

Nachdem wir Ihnen bereits in Abschnitt 2.3.3 erlautert haben, welche Anforderungen
der Gesetzgeber an eine Einwilligung stellt, unterziehen wir diese theoretischen Erlau-
terungen nun dem Praxischeck und helfen Thnen dabei, die Grundsitze auf den News-
letter-Versand anzuwenden.

3.2.1 Die Einwilligung einholen: Double Opt-In

Sollten Sie Ihre Kunden per Newsletter informieren wollen, so kénnen wir Ihnen eine
klare Empfehlung dazu geben, wie Sie die Einwilligung einholen sollten: Die rechtlich si-
cherste Variante ist das sogenannte Double-Opt-In-Verfahren. Darunter versteht man
ein zweistufiges Anmeldeverfahren, bei dem in einem ersten Schritt der Interessent
seine E-Mail-Adresse in ein Anmeldeformular eintragt und das Formular absendet. Ein
solches Formular konnen Sie beispielsweise fest auf der eigenen Unternehmens-Home-
page platzieren (siehe Abbildung 3.6).
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Tchibo Newsletter - immer gut informiert sein!

lch miichte den Tchibo Newsletter erhalten

Die Hinweise zum Datengchutz habe ich gelesen

Ihre E-Mail-Adresse

Ja, ich bin damit einverstanden, dass Tchibo aus meinem Kauf- und Nutzungsverhalten
personenbezogene Profile erstellt, um Werbe- und Webangebate besser auf meine persanlichen
Interessen auszurichten (Weitere Informationen). Die Einwilligung ist jederzeit fir die Zukunft
unter service@tchibo de widerrufbar.

Jetzt anmelden >

Abbildung 3.6 Auch der Handler »Tchibo« halt einen Newsletter fiir seine Kunden bereit.

An dieser Stelle sollte der Betroffene neben den allgemeinen Informationen zur Daten-
verarbeitung insbesondere tiber folgende Aspekte informiert werden:

Was beinhaltet der Newsletter?

In welchen Zeitabstdnden soll der Newsletter versendet werden?
Wer genau versendet den Newsletter?

Welche Daten sind fiir den Versand des Newsletters notig?

Welche Daten werden dariiber hinaus zu welchem Zweck verarbeitet?

vV V. v v v Y

Wie kann der Newsletter wieder abbestellt werden?
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Nachdem der Interessent seine E-Mail-Adresse in das Formular eingetragen und auf AN-
MELDEN geklickt hat, verschickt das System des Unternehmens unmittelbar danach
eine Bestdtigungs-E-Mail an die von dem Interessenten angegebene E-Mail-Adresse. In
dieser Bestdtigungs-E-Mail wird der Empfanger dann gebeten, durch einen Klick auf den
Bestatigungs-Link ein zweites Mal zu erklaren, dass er zukiinftig Werbe-E-Mails erhalten
mochte. Erst nachdem der Interessent auf den Bestdtigungs-Links geklickt hat, wird
seine E-Mail-Adresse in das Adressbuch des Unternehmers eingetragen (siehe Abbil-
dung 3.7).

3.2 Newsletter-Versand: Double Opt-In und Abbestell-Link

newsletter@tchibo.de P Eingang - Gmx  10:39 7
Wichtig! Bitte bestatigen Sie Ihre Newsletter-Anmeldung U

An: Sibel Kocatepe

Bitte bestatigen Sie

lhre Newsletter-Anmeldung!

AN -

Liebe Tchibo Kundin, lieber Tchibo Kunde,
bitte bestitigen Sie durch Klick auf diesen Link, dass Sie unseren kostenlosen Newsletter

erhalten michten (Alternativ kénnen Sie auch den untenstehenden Link kopieren und in Ihr
Browserfenster einfiigen.):

Erst nach dieser Bestatigung erhalten Sie regelm&Big unseren kostenlosen Newsletter, in dem
wir Sie Ober unsere aktuelle Themenwelt, Prozente Angebote, Reisen und Sonderaktionen
informieren. Selbstverstindlich kdnnen Sie den Newsletter jederzeit bequem abbestellen. Am
Ende eines jeden Newsletters finden Sie einen entsprechenden Abmeldelink.

Datenschutz ist bei Tchibo ein sehr wichtiges Thema. Um sicher zu stellen,

dass Thre E-Mail-Adresse nicht von einem Dritten bei uns eingetragen wurde,
haben wir dieses dopp Bestst gsverfahren (Double-Opt-In} eingerichtet.
Wurde Ihre E-Mailadresse ohne Ihr Wissen flir den Tchibo Newsletter angegeben,
bitten wir Sie diese E-Mail zu ignorieren.

Vielen Dank fir Thre Anmeldung!

Thr Tchibo,de-Team jetzt Anmeldung bestatigen

Zum Tchibo.de Shop

Abbildung 3.7 »Tchibo« versendet nach der Anmeldung zum Newsletter eine Bestatigungs-
E-Mail.
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Hinweis

Auf diese Weise konnen Sie sicherstellen, dass Dritte das System nicht missbrauchen
und andere Personen mit deren E-Mail-Adresse fiir zahlreiche Newsletter anmelden, die
diese gar nicht wiinschen. Denn reagiert der potenzielle Interessent nicht binnen weni-
ger Tage, so erhalt er von [hnen keine weiteren E-Mails.

Der Grund, warum wir Ihnen das Double-Opt-In-Verfahren empfehlen, wird bei einem
Vergleich mit dem sogenannten Single-Opt-In-Verfahren deutlich. Dabei tragt sich der
Interessent auf der Unternehmens-Website fiir den Newsletter ein, woraufthin ihm nur
aufder Website eine Bestdtigung seiner Anmeldung angezeigt wird, er jedoch keine wei-
tere Bestatigungs-E-Mail erhilt. Grundsatzlich wiirde dieses Verfahren zum Erhalt der
Einwilligung ausreichen, wenn diese von dem tatsachlich Berechtigten abgegeben wur-
de. Doch genau dort liegt auch die Stolperfalle, aufgrund derer dieses Verfahren nicht zu
empfehlen ist.

Achtung!

Sollten Sie sich fiir das Single-Opt-In-Verfahren entscheiden, kdnnten Sie im Streitfall
nicht nachweisen, dass sich tatsachlich der Berechtigte selbst angemeldet hat, und
mussten daher mit rechtlichen Konsequenzen rechnen!

Ein weiterer Vorteil des Double-Opt-In-Verfahrens ist zudem die Moglichkeit, nachzu-
weisen, dass Sie keinen sogenannten E-Mail-Adressen-Harvester genutzt haben. Dabei
handelt es sich um Programme, die das Internet gezielt nach E-Mail-Adressen absuchen,
um Werbung an diese zu verschicken. Hauptsachlich werden solche Programme auf
Websites von Unternehmen fiindig, insbesondere im Impressum. In der Folge verkau-
fen die Unternehmen, die Harvester verwenden, dann die Adressen an Dritte oder nut-
zen sie selbst flir die Verbreitung von Spam.

Achtung!

Die Dokumentation ist eine der wichtigen Pflichten der Datenschutz-Grundverordnung
—dies gilt auch im Rahmen des Newsletter-Versands. Was allgemein zu dokumentieren
ist, haben wir Ihnen bereits in Abschnitt 2.3.3 erlautert. An dieser Stelle mochten wir
noch einmal betonen, welche Daten Sie im Rahmen des Double-Opt-In-Verfahrens do-
kumentieren missen:

» Versandzeitpunkt der Einladungs-E-Mail

» Inhalt der Einladungs-E-Mail

» Inhalt der Bestatigungs-E-Mail
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> Zeitpunkt der Bestatigung der Einwilligung

> IP-Adresse des Einwilligenden zum Zeitpunkt der Bestatigung

Nur so kénnen Sie wirklich sichergehen, dass der Betroffene selbst die Einwilligung ab-
gegeben hat und Sie damit auch dem Gebot der Direkterhebung nachgekommen sind.
Technisch konnte die Protokollierung etwa so erfolgen, dass Sie sich in Kopie all dieser
E-Mails setzen und dann die Kopien entsprechend aufbewahren.

3.2.2 Derrechtskonforme Widerruf: Die Abbestellmoglichkeit

Ein weiterer wichtiger Aspekt der Newsletter-Gestaltung ist die Abbestellmoglichkeit.
Denn die Datenschutz-Grundverordnung raiumt dem Betroffenen, der in den Erhalt von
Direktwerbung einwilligt, gemaf} Art. 21 Abs. 2 DSGVO das Recht ein, jederzeit Wider-
spruch einzulegen.

Hinweis

Grundsatzlich empfehlen wir lhnen, bereits beim ersten Kontakt — also schon bevor
Ihnen der Kunde die Einwilligung erteilt hat — auf die einfache und bequeme Moglich-
keit der Abbestellung hinzuweisen. Durch einen solchen Hinweis schaffen Sie Vertrau-
en beim Empfanger und nehmen ihm die Angst, in Zukunft dauerhaft mit Werbung
»Uberschittet« zu werden.

In der Folge muss dann jede E-Mail mit Werbecharakter und jeder Newsletter erneut
den Hinweis auf die Abbestellmoglichkeit enthalten.

Formulierung der Abbestellméglichkeit

Bei der konkreten Formulierung der Abbestellmoglichkeit sollten Sie darauf achten,
dass diese klar, verstandlich und simpel ist. Erganzen Sie hierzu einfach wie im folgen-
den Beispiel die vorformulierte Einwilligung um den entsprechenden Hinweis.

Beispiel: Formulierung der Abbestellmoglichkeit

»Ja, bitte senden Sie mir kostenfrei ca. alle 4 Wochen wertvolle Tipps und Informatio-
nen zu lhrem Produkt XY. Eine Abbestellmoglichkeit finde ich in jeder neuen Ausgabe.«

In den weiteren E-Mails kann auf die Abbestellmoglichkeit am Ende der Nachricht hin-

gewiesen werden. Dabei kann dieser Hinweis mit und ohne Abbestell-Link versehen
werden.

126

3.2 Newsletter-Versand: Double Opt-In und Abbestell-Link

Beispiel: So integrieren Sie den Abbestell-Link

» »Sollten Sie unsere E-Mails nicht mehr erhalten wollen, konnen Sie sich HIEr jeder-
zeit aus dem Newsletter austragen.«

» »Wenn Sie unseren Newsletter nicht mehr erhalten mochten, klicken Sie einfach
hier: NEWSLETTER ABBESTELLEN.«

» »Dieser Newsletter wurde versendet an max.mustermann@yahoo.de, weil Sie sich
mit dieser E-Mail-Adresse zu unserem kostenlosen Newsletter-Service angemeldet
haben. Wenn Sie diesen Newsletter in Zukunft nicht mehr erhalten mochten,
klicken Sie bitte hier: NEWSLETTER ABBESTELLEN.«

» Sie konnen ebenfalls am Ende der E-Mail einen Button mit NEWSLETTER ABBESTELLEN
platzieren, der dann auf der Seite, die sich anschlieBend 6ffnet, eine Austragungs-
moglichkeit gibt.

Sollten Sie sich gegen einen Abbestell-Link entscheiden, konnen Sie mit Formulierun-
gen wie »Sie konnen den Newsletter abbestellen, Ihre E-Mail-Adresse oder das News-
letter-Format dndern, indem Sie bitte IHRE NEWSLETTER-EINSTELLUNGEN ANPASSEN«
auch eine Weiterleitung zu den Newsletter-Einstellungen vornehmen. Von dort aus
muss die Abbestellung dann aber unkompliziert umsetzbar sein (siehe Abbildung 3.8).

Meine Newsletter verwalten

Zu folgenden Newslettern sind Sie derzeit angemeldet:

Hier kéinnen Sie Newsletter- und Katalogeinstellungen vornehmen. Darunter fallt die Angabe
Ihrer themenspezifischen Interessen sowie die An- und Abmeldung.

Ich méchte alle Newsletter von Tchibo abbestellen.

Speichern »

Abbildung 3.8 Beispiel fiir das Abbestellen eines Newsletters
in der Newsletter-Verwaltung von »Tchibo«

Wenn Sie gar keinen Link setzen mochten, dann kann die Abbestellung auch einfach per

E-Mail erfolgen. Der Newsletter-Empfanger muss dann in einer E-Mail erklaren, dass er
keinen weiteren Newsletter mehr wilinscht.
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Beispiel: So konnen Sie formulieren

» »Um unseren Newsletter abzubestellen, antworten Sie auf diese E-Mail und schrei-
ben »Abbestellung« in die Betreffzeile.«

» »Wenn Sie keine weiteren E-Mails von uns erhalten mochten, senden Sie bitte eine
leere E-Mail an newsletter@wbs-law.de.«

Ein Abbestell-Link ist jedoch besonders nutzerfreundlich und daher zu empfehlen, so-
fern das verwendete E-Mail-Marketing-System eine solche Funktion bereithalt. Weil die
rechtskonforme Abbestellfunktion dem Schutz des Empfangers dient, kommt es vor
allem darauf an, den Vorgang moglichst einfach zu gestalten. Aus diesem Grund sollten
Sie von Versuchen Abstand nehmen, den Abmeldeprozess zu erschweren, um den Emp-
fanger so von einer Abmeldung abzuhalten. Bisher kam in diesem Zusammenhang das
Double-Opt-Out-Verfahren zur Anwendung, das jedoch nicht zu empfehlen ist. Dabei
erhalt der Abmeldende in einem ersten Schritt nach der Abmeldung eine E-Mail, in der
er aufgefordert wird, in einem zweiten Schritt die Abmeldung per Klick auf einen Link
zu bestatigen.

Hinweis

Sie mussen den Widerruf ebenso einfach gestalten wie die Erteilung der Einwilligung.
Erfolgte also die Einwilligung per E-Mail, dann muss auch die Abbestellung per E-Mail
moglich sein. Den Betroffenen stattdessen auf den Postweg zu verweisen, ware ein un-
zulassiges Erschwernis und daher rechtswidrig.

Daruber hinaus sollten Sie beachten, dass Systeme, die ein Einloggen erforderlich ma-
chen, die Abbestellung unnotig erschweren. So kommt es in der Praxis durchaus haufi-
ger vor, dass der Empfanger seinen Benutzernamen und/oder sein Passwort schon wie-
der vergessen hat und diese, um sich abzumelden, dann erst wieder anfordern miisste.

Negativ-Beispiel: Erschwertes Abbestellen durch Login-Zwang

»Wenn Sie unseren Newsletter kiinftig nicht mehr erhalten mochten, dann loggen Sie
sich bitte mit lhrem Benutzernamen und Passwort im Mitgliederbereich auf unserer
Homepage ein und entfernen Sie in der Rubrik NEwsSLETTER das Hakchen bei NEws-
LETTER ERHALTEN.«

Bestatigung der Abmeldung

Nachdem der Newsletter-Empfanger den Link zum Abbestellen des Newsletters ange-
klickt hat, sollten Sie ihm die Austragung aus dem Verteiler bestatigen. Dabei ist es aus-

128

3.2 Newsletter-Versand: Double Opt-In und Abbestell-Link

reichend, wenn sich nach dem Betdtigen des Links eine weitere Seite 6ffnet, die diese In-
formation enthalt.

Achtung!

Eine weitere Bestatigung per E-Mail ist einerseits nicht erforderlich und andererseits
auch nicht unbedingt empfehlenswert, da der Empfanger kurz zuvor erklart hat, dass er
gerade keine weiteren E-Mails mehr wiinscht. Inm jetzt noch eine Mail zu schicken,
kann daher zu teuren Abmahnungen fiihren!

In diesem Rahmen kann der Empfinger auch darum gebeten werden, auf freiwilliger
Basis anzugeben, warum er den Newsletter nicht mehr erhalten mdochte (siehe Abbil-
dung 3.9). Die Freiwilligkeit und der Umstand, dass die Angabe nicht Voraussetzung fiir
die Abbestellung ist, sollten aus der Art und Weise der Formulierung klar hervorgehen.

WILDE BEUGER SOLMECKE

RECHTSANWALTE

Newsletter-Kiindigung erfolgreich

Sie erhalten den folgenden Newsletter nicht mehr:
Wenn Sie einen Moment Zeit haben, bitte lassen Sie uns wissen, warum
Sie sich abgemeldet haben.:

lch méchte diese E-Mails nicht mehr erhalten

Ich habe mich fir diesen E-Mail-Newsletter nicht angemeldet.
Die E-Mails sind nicht geeignet

Die E-Mails sind Spam-Mails und sollten gemeldet werden

Andere (Grund bitte unten angeben)

= Zurick zu unserer Website

Abbildung 3.9 In diesem Beispiel wird klar, dass die Kiindigung des Newsletters
bereits erfolgt ist und die Abfrage des Grundes eine reine Bitte darstellt.

Den Empfanger aus dem Verteiler streichen

Wenn ein Empfanger Ihren Newsletter abbestellt, mussen Sie diesen Umstand unver-
zuglich beachten. Das bedeutet, dass jede weitere Verarbeitung oder Nutzung seiner
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Daten flr diese Zwecke unzuldssig ist und rechtliche Konsequenzen nach sich ziehen
kann. Dies gilt auch fiir weitere E-Mail-Adressen des Empfangers, wenn diese bei Ihnen
gespeichert sind und der Empfanger ausdriicklich erklart hat, in Zukunft gar keine
Werbung mehr erhalten zu wollen (Kammergericht Berlin, Urteil vom 31.01.2017, Az.5U
63/17).

Sofern Sie die E-Mail-Adresse nur fiir den E-Mail-Newsletter erhalten haben und sonst
keinerlei Verbindung zu der betroffenen Person besteht, dann miissen Sie die E-Mail-
Adresse im Anschluss an die Abbestellung auch l6schen. Dies gilt nur dann nicht, wenn
Sie beispielsweise aufgrund eines Online-Shops noch in vertraglichen Beziehungen zu
der Person stehen und die Daten in diesem Zusammenhang noch benotigen.

Achtung: Bei Nichtbeachtung drohen BuRgelder!

Wer entgegen eines einmal erklarten Widerspruchs die Daten dennoch verarbeitet oder
nutzt, der begeht eine Ordnungswidrigkeit und muss nach der Datenschutz-Grundver-
ordnung mit einem BuBgeld von bis zu 20.000.000 € oder 4 % des jahrlich weltweiten
Unternehmensumsatzes rechnen. Auch konnen sich Unternehmen nicht damit heraus-
reden, aufgrund mangelnder personeller Kapazitat die Umsetzung noch nicht realisiert
zu haben. Vielmehr muss das Unternehmen, das die Vorteile eines Newsletters nutzen
mochte, auch solche Nachteile tragen konnen oder andernfalls auf einen Newsletter
verzichten.

Um rechtlichen Konsequenzen vorzubeugen, empfehlen wir Ihnen, bei Verwendung
des Abbestell-Links in eine gute E-Mail-Marketing-Software zu investieren, da diese in
der Regel eine Funktion bietet, die sicherstellt, dass jeder Nutzer, der auf diesen Link
klickt, automatisch keine weiteren E-Mails mehr erhalt. Aber auch wenn Sie sich fiir eine
Abbestellung per E-Mail entscheiden, konnen Sie zur Erleichterung eine E-Mail-Marke-
ting-Software nutzen, da diese die eingehenden E-Mails analysiert und die Abbesteller
aus dem Verteiler streicht.

3.2.3 Der Einsatz von Newsletter-Dienstleistern aus Drittstaaten

Selten versenden Unternehmen ihre Newsletter selbst. Immer ofter nutzen Werbetrei-
bende beauftragte Dienstleister, die den Versand von Newslettern koordinieren und
durchfihren. Es handelt sich dabei um den klassischen Fall der Auftragsverarbeitung,
dessen Grundziige wir Ihnen bereits in Abschnitt 2.6 erldutert haben. Der Einsatz beauf-
tragter Dienstleister ist aus datenschutzrechtlichen Gesichtspunkten nicht unpro-
blematisch, da diese regelmafig Zugriff auf personenbezogene Daten erhalten. Abhan-
gig davon, wo ein beauftragtes Unternehmen personenbezogene Daten verarbeitet
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bzw. in welches Land diese dazu Uibermittelt werden, existieren verschiedene Zulassig-
keitsvoraussetzungen.

Wahrend man innerhalb der Europdischen Union mit der Datenschutz-Grundverord-
nung ein einheitliches Datenschutzniveau hat und daher bei der Inanspruchnahme eu-
ropdischer Anbieter nur auf die allgemeinen Anforderungen der Auftragsverarbeitung
achten muss, bestehen erhohte Anforderungen bei der Inanspruchnahme von Dienst-
leistern aus Drittstaaten wie den USA.

Praxisbeispiel

Weltweit besonders beliebt ist der US-amerikanische Anbieter MailChimp (https://
mailchimp.com/, siehe Abbildung 3.10). Dieser hat die Wichtigkeit der Datenschutz-
Grundverordnung jedoch erkannt und die nétigen Informationen im Zusammenhang
mit der Nutzung seines Dienstes in einem Dokument zusammengefasst. Es tragt den
Titel »The General Data Protection Regulation (GDPR) — What it is, what we are doing,
and what you can do«, und Sie finden es unter: https://kb.mailchimp.com/binaries/
content/assets/mailchimpkb/us/en/pdfs/mailchimp_gdpr_sept2017.pdf

Build your brand.
Sell more stuff.

Sign Up Free

MailChimp is the world's largest marketing automation platform. It's ike

a second b rs—from small e-commerce

shops to big online retailers audience, engage their customers,

and build their brand

Send better email

‘e use cookies to offer you & befier browsing axperience, analyze st ¥afc, personakze content, and serve lanied adverisements. Anad about how we use
‘cookies and how yeu can contred them by dicking “Cooke Settings.* If you confinue fo use this Sie, you consan in 0w use of cookies.

Abbildung 3.10 Die Website des Newsletter-Dienstleisters »MailChimp«
Im Folgenden mochten wir Thnen nun am Beispiel des US-amerikanischen Newsletter-

Versenders MailChimp erldutern, was Sie konkret beim Einsatz von Newsletter-Dienst-
leistern aus Drittstaaten beachten miissen.
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Wann ist der Einsatz von Newsletter-Dienstleistern rechtmaRig?

Ein Datentransfer in die Vereinigten Staaten wie im Falle von MailChimp ist auf der ers-
ten Stufe schon nur dann zuldssig, wenn ganz grundsatzlich fiir die Datenverarbeitung
eine ausdriickliche Einwilligung des betroffenen Nutzers in den Versand des News-
letters vorliegt. Wie bereits erldutert, miissen Sie also per Double-Opt-In-Verfahren zu-
néchst eine rechtssichere Einwilligung des Newsletter-Empfiangers einholen (siehe Ab-
schnitt 3.2.1).

Bei der Wahl des Newsletter-Anbieters miissen Sie dann gemafd Art. 28 Abs.1 DSGVO
einen Auftragsverarbeiter engagieren, der gewahrleistet, dass seine Tatigkeiten mit den
Regelungen der Datenschutz-Grundverordnung in Einklang stehen. Als Nachweis dafiir
bietet sich bei US-amerikanischen Unternehmen eine Zertifizierung tiber das Privacy-
Shield-Abkommen an. Die Ubermittlung personenbezogener Daten in die USA kann
demnach auf Basis dieses Abkommens legitimiert werden, wenn sich das US-Unterneh-
men entsprechend hat zertifizieren lassen. Die Zertifizierung bestatigt dem registrier-
ten Unternehmen, dass es ein Schutzniveau einhélt, das den europaischen Standards
entspricht.

Der Newsletter-Anbieter MailChimp hat sich den Regelungen des Privacy-Shield-Ab-
kommens unterworfen und ist aktuell im Besitz einer entsprechenden Zertifizierung
(siehe Abbildung 3.11).

Privacy Shield a e

Framework

Self-Certify Privacy Shield List Audiences About

The Rocket|

ACTIVE
Advanced

The Rocket Science Group LLC d/b/a o
MailChimp EU-U.S. Privacy Shield Non-HR

Atlanta, Georgia Swiss-ULS. Privacy Shield

@

1 to 1 Organizations Per Page for 1 Total Organizations

Self-Certify Privacy Shield List Audiences About

Abbildung 3.11 Auszug aus der Privacy-Shield-Liste
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Hinweis

Zertifizierungen haben eine Giltigkeit von einem Jahr und missen jahrlich erneuert
werden. Ob ein US-Unternehmen eine entsprechende Zertifizierung besitzt, ist aus
einer 6ffentlichen Liste im Internet (https://www.privacyshield.gov/list) ersichtlich.

Vertragliche Vereinbarung

Weiterhin miissen Sie mit dem Newsletter-Dienstleister — zum Beispiel MailChimp -
einen Auftragsverarbeitungsvertrag abschlieflen (siehe Abschnitt 2.6), wodurch dieser
sich Thnen gegentiber dazu verpflichtet, die Daten der Nutzer zu schiitzen und sich an
die vereinbarten Datenverarbeitungsregeln zu halten. Dies betrifft insbesondere die Re-
gel, die Daten der Nutzer zu keinem anderen als dem vertraglich vereinbarten Zweck zu
verarbeiten.

Hinweis

Der Anbieter MailChimp bietet selbst eine solche Vereinbarung mit dem Titel »Data
Processing Agreement« an, die Sie unter https://mailchimp.com/legal/forms/data-pro-
cessing-agreement/ einsehen koénnen (siehe Abbildung 3.12). Dieser Vertrag ist an die
Regelungen des EU-Standardvertrages angelehnt. MailChimp verpflichtet sich damit
ausdriicklich zum Schutz der Nutzerdaten.

@ Features Pricing Support Learning Blog What's New Sign Up Free Login

Data Processing Addendum

Thanks for your interest in a data processing agreement with MailChimp. We take
customer privacy and security very seriously, which is why we offer a data processing
agreement for EU/EEA and Swiss customers or non-EU/EEA and Swiss customers
processing data on behalf of EU/EEA and Swiss individuals, in addition to our publicly
posted Privacy Policy.

What is your MailChimp, Mandrill, or TinyLetter username? If there are multiple
usernames, please list all usernames and separate each username with a
comma (.}

| don't have an account with MailChimp, Mandirill, or TinyLetter

Abbildung 3.12 Das Formular von »MailChimp« zum Abschluss eines Vertrags
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Anpassung der Datenschutzerkldrung

Wenn Sie einen Newsletter-Dienstleister verwenden, dann miissen Sie die entsprechen-
den Informationen auch in der Datenschutzerklarung bereithalten (siehe Abbildung
3.13). Dies betrifft insbesondere:

» den Hinweis auf die Verwendung des Newsletter-Dienstleisters (im abgebildeten Bei-
spiel ist das MailChimp)
» den Unternehmensnamen und die Adresse des Newsletter-Anbieters

» die Aufklarung tiber die Ubermittlung personenbezogener Daten an US-amerikani-
sche Server sowie die Speicherung und Verarbeitung durch den Newsletter-Dienst-
leister zum Zwecke des Newsletterversands

» eine Versicherung, dass der Newsletter-Dienstleister die Daten sonst zu keinem
Zweck verwendet — mit Ausnahme von internen Prozessoptimierungszwecken —und
die Daten auch nicht an Dritte weitergibt

» den Hinweis auf die Einhaltung des europdischen Datenschutzniveaus auf Grundla-
ge der Privacy-Shield-Zertifizierung

» den Abschluss des Data-Processing-Agreements

» einen Link zu den Datenschutzbestimmungen des Newsletter-Dienstleisters

TSN WIS TTUCLOT TG eI TS LTV T T YT LI SO T T TTTTET ST T LT T, SH3 SLCICTT LT LT PVAT (LI LIt T LB THLICT

entsprichi und uns fermer den Nachwe: 1 Einwilligungen eraubt.

arrul = Sie kinnen den Empfang unseres Newsletters jederzeit kiindigen, d.h. Inre Einwiligungen widerrufen. Einen Link zur Kindigung des

Wir kinnen die ausgetragenen E-Mailadressen bis zu drei Jahren auf Grundlage unsarer barechtigten

ndes laschen, um eine ehemals gegebens Einwilligung nachweisen zu kinnen, Die Verarbeitung

wird auf den Zweck einer moglichan Abwehr von Ansprichen beschranki. Ein individuelier Ldschungsanirag ist jederzeit moglich, sofern zugleich das

Beastahen einer Einwiligung bestatigt wird.

Newsletter — Versanddienstieister

» Aocket Science Group LLC d mimen
DO00DOTOBhAAG

wl eines Auftragsverarbeitungsverirages gem. Art, 28 Abs

utzniveau einzuhatten | harwi =Activa). Der

r wird auf Grundlage unserer berechligten Intere: & Abs. 1 lit. f DSGVO

3 5. 1 DSGVO eingesetzt

Det nddienstieistar kann die Daten der Emplanger in psaudonymer Form, d.h. ohfe Zusrdnung 2u einem Nulzer, zur Optimierung oder Verbessering dar

edgenen Services nutzen, z.B. zur technisch statistische Zwecke verw

Optimierung des Versandes und der Darstellung der Newsletter oder fiir

Versanddienstieister nutzt die Daten unserer Newsletterempfanger jedoch nicht, um diese selbst anzuschreiben oder um die Daten an Dritte weiter

Newsletter — Erfolgsmessung

Die Newsletter enthalten sinen sog. web-beacon®, d.h. eine pixedgrofe Datel, die beim Offnen des Newslat rver, bzw. solem wir einen

Versanddienstisister einsatzan, von dessen Server abgerufen wird. Im Rahmen dieses Abrufs werden zund e, wie Informationen zum

Browser und Ihrem System, als auch lhre IP-Adresse und Zeitpunkt des Abrufs erhoben

Abbildung 3.13 Rechtsanwalt Dr. Thomas Schwenke klart in seiner Datenschutzerklarung tiber
den Einsatz von »MailChimp« auf.
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3.3 Online-Targeting, Retargeting und Remarketing:
Der Einsatz von Cookies

Das Online-Targeting hat das Auffinden der richtigen Zielgruppe fiir den jeweiligen On-
line-Shop im Blick, um dieser Zielgruppe dann gezielt Werbung zusenden zu konnen.
Das Remarketing bzw. Retargeting konzentriert sich hingegen auf die Zielgruppe, die
den Weg zum Online-Shop zwar gefunden, diesen jedoch ohne Abschluss einer Bestel-
lung wieder verlassen hat. Denn der Abbrecher soll mit passenden Anzeigen reaktiviert
und wieder zuriick in den Shop gelotst werden (siehe Abbildung 3.14). Alle Verfahren
haben also gemeinsam, dass Sie den richtigen Kunden (wieder)finden méchten!

Google AdWords 4, 080 " JETET LOSLEGEN

Halgageschichten Ressourcen

Was sind

Remarketing-
Anzeigen?

Mit Remarketing konnen Sie gezielt individuelle
Anzeigen fiir Nutzer schalten, die Ihre Website bereits
besucht, aber ohne Conversion wieder verlassen haben.

Abbildung 3.14 Ein Anbieter von Remarketing ist »Google AdWords«.

Wer diese Marketing-Instrumente noch nicht verwendet hat, fragt sich an dieser Stelle
womoglich, wie das uiberhaupt geht. Das Zauberwort lautet: Cookies! Rechtlich sind
Cookies nicht ganz unproblematisch, und das fihrt derzeit aufgrund der noch in Ab-
stimmung befindlichen e-Privacy-Verordnung bei ihren Anwendern vielfach zu Verun-
sicherung. Was Cookies iiberhaupt sind, wie man sie rechtskonform zu Zwecken des
Online-Targetings bzw. Remarketings einsetzen kann und was sich daran mit der e-Pri-
vacy-Verordnung dndern konnte, erlautern wir lhnen in diesem Abschnitt.
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3.3.1 Was sind Cookies?

Cookies stehen im Zentrum der rechtlichen Auseinandersetzung um die Zuldssigkeit
von Remarketing- bzw. Online-Targeting-Mafnahmen. Cookies sind kleine Datenpake-
te, die auf dem Rechner eines Nutzers installiert werden, wenn dieser eine bestimmte
Website besucht. Beim nichsten Besuch derselben Seite iibermittelt die Datei dem An-
bieter der Website ungefragt die Daten, die mit dem Cookie gespeichert wurden. Dies
konnen Anmeldedaten einer verschliisselten Seite sein oder aber auch Informationen
uber das bisherige Nutzerverhalten.

Diese Datenpakete kdnnen entweder personenbezogen (also unter Angabe individuel-
ler Daten des Nutzers) sein oder aber anonym, wobei ein Nutzerprofil ohne identifizie-
rende Angaben gebildet wird. Da Cookies regelmafiig Online-Kennungen enthalten, be-
notigen diejenigen, die Cookies einsetzen mochten, auch nach dem Inkrafttreten der
Datenschutz-Grundverordnung entweder eine Einwilligung des Betroffenen oder eine
andere gesetzliche Ausnahmevorschrift, die ihnen den Einsatz von Cookies auch ohne
Betroffenen-Einwilligung erlaubt. Schliefilich soll mit Cookies ja gerade eine Wiederer-
kennbarkeit hergestellt werden; und auf diese Weise werden personenbezogene Daten
verarbeitet. Dass es sich dabei um Pseudonyme handelt, spielt im Rahmen der Daten-
schutz-Grundverordnung zunichst keine Rolle. Der Anwender kann die Cookies zwar
grundsatzlich einsehen und léschen, wenn er dies jedoch nicht tut, hat er keinen Ein-
fluss auf den Inhalt der Cookie-Daten oder den spateren Empfanger.

Die Gefahr von nicht geléschten Cookies besteht eben in dieser ungefragten Ubermitt-
lung von privaten Daten, durch die Anbieter ihre Nutzer quasi »ausspahen« konnen. In-
teressant ist dies nattirlich insbesondere fiir Unternehmen im Hinblick auf Marketing-
strategien, da so Daten zum Beispiel Uiber das Kaufverhalten eines Nutzers gesammelt
werden kénnen, um anschlief}end Werbung individualisierter zu gestalten. Jedoch kén-
nen auch Drittanbieter individuelle Analysen der Nutzerdaten vornehmen, wodurch
der Nutzer immer glaserner wird.

Praxisbeispiel

Besonders haufige Cookies sind:

» Warenkorb-Cookies

> Retargeting-Cookies

» Cookies, die der Sicherheit des Einloggens dienen
2

Session-Cookies, die zum Beispiel die einzelnen Schritte wahrend eines Bestell-
vorgangs speichern
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» Flash-Cookies fiir das Abspielen von Video- oder Audiodateien

> Cookies, die die Eigenschaften des Nutzers speichern, wie zum Beispiel die Sprache
oder Wahrung

Datenschutzrechtliche Relevanz erlangen die Cookies durch die Ubermittlung perso-
nenbezogener Daten. Diese Daten konnen zwar direkt im Cookie gespeichert werden,
mussen aber vom Nutzer zunichst selbst eingegeben werden. Personenbezogene
Daten werden haufig der Dateneingabe bei Online-Bestellungen entnommen.

3.3.2 Der Einsatz von Cookies nach der Datenschutz-Grundverordnung

Hinweis: Alte Rechtslage

Der europaische Gesetzgeber sah in der unter dem Namen »Cookie-Richtlinie« bekannt
gewordenen Richtlinie 2009/136/EG seit dem Jahr 2011 eine einheitliche Regelung vor,
die noch im gleichen Jahr in nationales Recht umgesetzt werden sollte. Danach muss
der Nutzer bei den meisten Cookies vorher seine Einwilligung geben. Dies gilt nicht nur
fir solche Cookies, die personenbezogene Daten sammeln, sondern auch fir anonymi-
sierte Daten.

Wahrend viele EU-Staaten die Cookie-Richtlinie bereits in ihr nationales Gesetz liber-
nommen haben, ist dies in Deutschland trotz Kritik vonseiten der Datenschutzbeauf-
tragten des Bundes und der Lander nie geschehen. Nun ist eine Umsetzung auch nicht
mehr erforderlich: Seit Inkrafttreten der Datenschutz-Grundverordnung entscheidet
das europadische Gesetz liber die RechtmaRigkeit des Einsatzes von Cookies.

Cookies fallen grundsatzlich unter den weiten Anwendungsbereich der Datenschutz-
Grundverordnung. Denn Art.4 Nr. 1 DSGVO greift ausdrucklich die »Kennnummer«
und die »Online-Kennung« als personenbeziehbare Daten auf. Somit sind davon auch
Cookies umfasst, die eine Identifizierung des Gerates des Nutzers ermoglichen. Dies
kann bereits ausreichen, um eine Zuordnung zu ermoglichen.

Dazu fiuhrte die Artikel-29-Datenschutzgruppe aus: »Die Person kann also ohne Kennt-
nis ihres Namens und ihrer Adresse anhand soziookonomischer, psychologischer, phi-
losophischer oder sonstiger Kriterien kategorisiert und mit bestimmten Entscheidun-
gen in Zusammenhang gebracht werden, da der Kontaktpunkt der Person (Computer)
die Offenlegung ihrer Identitat im engeren Sinn nicht mehr zwingend erfordert. Mit an-
deren Worten setzt die Identifizierbarkeit einer Person nicht mehr die Kenntnis ihres
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Namens voraus.« (Artikel 29 Datenschutzgruppe - Stellungnahme 4/2007 zum Begriff
»personenbezogene Daten«, 01248/07/DE, WP 136, S. 16)

Zum rechtskonformen Einsatz von Cookies enthilt die Datenschutz-Grundverordnung
keinerlei spezielle Regelung. Als Rechtmafiigkeitsgrundlage fir die Nutzung von Coo-
kies kommen daher das berechtigte Interesse gemaf3 Art. 6 Abs. 1lit. f DSGVO und die
(freiwillige) Einwilligung geméaf3 Art. 6 Abs. 11it. a DSGVO in Betracht.

Der Einsatz von Cookies als berechtigtes Interesse

Im Rahmen des berechtigten Interesses ist eine Interessenabwagung gemaf3 Art.6
Abs. 1 lit. f DSGVO durchzufiihren. Ob Ihre berechtigten Interessen gegentuber denen
der Betroffenen tiberwiegen, hangt maf3geblich von der Art des Cookies ab. Zu unter-
scheiden ist dabei zwischen nutzerfreundlichen Cookies und webanalysierenden Cookies,
die zu Zwecken des Remarketings bzw. Retargetings eingesetzt werden.

Nutzerfreundliche Cookies dienen primar dem Zweck, die Website beispielsweise mit
einem Warenkorb-Cookie anwendungsfreundlich zu gestalten, weshalb in diesem Fall
die Interessen des Website-Betreibers die Schutzinteressen der Website-Besucher regel-
mafiig iberwiegen werden. Anders kann dies hingegen bei einem Cookie zur Website-
Analyse aussehen. Hierbei hangt die Interessenabwagung von der konkreten Ausgestal-
tung des Cookies ab und davon, ob der Betroffene diese Art der Datenverarbeitung er-
warten konnte.

Achtung!

Eine Interessenabwagung wird bei aggressiven Cookies wie dem Evercookie nicht zu-
gunsten des Website-Betreibers ausfallen. Denn ein Evercookie nutzt alle Speichermog-
lichkeiten und wird daher nicht bloR einfach, sondern mehrfach und in verschiedenen
Formen abgespeichert. Loscht der Nutzer eine Form des Evercookies, erstellen die tibri-
gen eine neue Kopie. Nur wenn alle Formen des spezifischen Evercookies gleichzeitig
geloscht werden, wird eine Reproduktion unterbunden. Damit muss der Besucher einer
Website oder eines Online-Shops jedenfalls sicher nicht rechnen!

Auch bedarf es weiterhin keiner Einwilligung, wenn der Cookie technisch erforderlich
ist, um den jeweiligen Dienst zu erbringen, und der Nutzer den Dienst ausdriicklich ge-
winscht hat (Session-Cookie, zum Beispiel bei einem Warenkorb) oder wenn der Betrei-
ber der Website den Cookie nur benotigt, um eine Nachricht uber ein elektronisches
Kommunikationsnetz zu uiibertragen.
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Achtung!

Voraussetzung fur eine Ausnahme aufgrund der Wahrnehmung berechtigter Interes-
sen ist jedoch, dass Sie die Interessenabwagung zu Ihren Gunsten entscheiden konnen.
Im Hinblick auf diese RechtmaRigkeitsgrundlagen sind insbesondere die Informations-
pflichten der Datenschutz-Grundverordnung zu beachten.

Der Einsatz von Cookies auf Basis einer Einwilligung

Der europdische Gesetzgeber macht keine Angaben dazu, wie in den Fillen, in denen
keine gesetzliche Ausnahmevorschrift vorliegt und daher eine Einwilligung notig ist,
die Einholung der Einwilligung genau aussehen soll.

Die Annahme, dass ein Nutzer schon dadurch konkludent in die Verwendung von Coo-
kies einwilligt, dass er in den Browser-Einstellungen Cookies zuldsst, wird in Deutsch-
land als nicht ausreichend erachtet, da die Browser zumeist so voreingestellt sind, dass
Cookies standardméafig zugelassen werden.

Auch die zusatzliche Einbindung eines Cookie-Banners lasst keine andere Beurteilung
zu. Das Banner enthalt lediglich eine Hinweisfunktion durch eine Schaltfliche mit der
Beschriftung »OK« (siehe Abbildung 3.15), entfaltet zumeist jedoch keine technische
Wirkung. Das heif3t, die Schaltfliche hat in der Regel keinen Einfluss auf das tatsachliche
Setzen von Cookies.

ot Cackina, um lhren Gnline-Eirkauf 5o sgeeehm wis méglich s gestaltan. Wenn St uraeren Service meiterhin
dvern au, dass Sie der Vermandung von Conkies netimmen. Hier finden Sie wiiters nformationss ns Cockius und “

#M

DAMEN HERREN DIVIDED KINDER H&M HOME SALE MAGAZINE Suchen a

Abbildung 3.15 Wer mit der Verwendung von Cookies auf dieser Website ein-
verstanden ist, klickt auf »OK«.
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Ein Opt-Out-Verfahren (siehe Abbildung 3.16) ist daneben nur dann ausreichend, wenn
Sie pseudonyme Nutzerprofile zu Werbezwecken, aus Grinden der Marktforschung
oder der bedarfsgerechten Gestaltung der Seite gespeichert haben und zu Nutzungspro-
filen zusammenfihren. Es stellt sich jedoch die Frage, inwieweit eine Pseudonymisie-
rung oder Anonymisierung der Daten sinnvoll ist, wenn das Ziel des Retargetings doch
gerade die Identifizierung des Nutzers ist.

Diese Webseite verwendet Cookies

Wir verwenden Cookies, um Inhalte zu personalisieren, Funktionen fir soziale Medien
anbieten zu kinnen und die Zugriffe auf unsere Website zu analysieren

v L4 + Marieting  Details ausbienden ~ OK

Cookie-Erklarung Uber Cookies

MNotwendig (2) Motwendige Cookies helfen dabel, eine Webseite nutzbar zu machen,
indem sie Grundfunkfionen wie Seitennavigation und Zugrifi auf sichere
Bereiche der Webseite erméglichen. Die Webseite kann ohne diese
Cookies nicht richtig funktionieren.

F‘a“ [Arbiater Ziweck Ablat [Typ

Praferanzen (0)

Statistiven (3]

Markiting (1
i) CookieConsant activemird legal Speichert den 1 Jahr HTTP
Nichi kiassifizien (0] EUSI"T' ”"3??':’.',‘"

DATENSCHUTZ-VERGLEICH RECHTSBERATUNG

Europas Datenschutz-Gesetze im Vergleich

Erfahren Sie alles Wichtige Ober die Datenschutz-Bestimmungen in anderen europdischen Landern. Worauf miissen Sie vor Ort besonders
achten? Was gilt beim grenziiberschreitenden Datentransfer? Wie unterscheiden sich nationale Vorschriften von denen der EU-
Datenschutz-Grundverordnung?

Wihlen Sie auf der Landkarte einfach den Staat |hrer Wah| oder vergleichen Sie gleich mehrere Lander miteinander.

Abbildung 3.16 Hier sehen Sie ein Beispiel fiir ein Opt-Out-Verfahren auf der Website des
Unternehmens »activeMind«.

Ebenfalls nicht den Anforderungen der Datenschutz-Grundverordnung gerecht werden
Website-Betreiber, die davon ausgehen, dass ein Hinweis auf die Cookies ausreicht und
der weitere Besuch der Website als konkludente Einwilligung zu verstehen ist (sieche Ab-
bildung 3.17).

Das rechtssicherste Vorgehen ist die Einholung einer vollinformierten freiwilligen Ein-
willigung. Dabei muss der Betroffene beim erstmaligen Aufrufen einer Seite auf die
Nutzung von Cookies hingewiesen werden. Zudem muss ein Hinweis auf die Daten-
schutzerklarung erfolgen, in der die Nutzung von Cookies und der damit verbundene
Sinn und Zweck der Datenspeicherung und Datennutzung ausfiihrlich beschrieben
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wird. Im Sinne der Transparenz konnen auch noch weitere Informationen zu den ge-
nutzten Cookies erfolgen. Schliellich darf der Hinweis auf das Widerspruchsrecht nicht
vergessen werden.

Wi varweriden Couilas, i taln oyl eesinie 28 et bewmierss Woms dhl walber T irweres Suie winiot, skzupainrat i o Crnakile: Dulley. Welkariaswn
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Jeden Tag neue Styles online - hier die
Besten!

Abbildung 3.17 Wer auf der Website der Bekleidungsmarke »Esprit« weitersurft, akzeptiert die
Verwendung von Cookies.

Die Einholung einer Einwilligung diirfte jedoch auch das (technisch) aufwendigste Vor-
gehen darstellen, da sichergestellt sein muss, dass die betroffene Person vor dem Setzen
eines Cookies einwilligt und dass dies protokolliert wird. Dies diirfte in der Regel nur
durch eine vorgeschaltete Website moglich sein. Weiterhin muss eine Moglichkeit ge-
schaffen werden, die es der betroffenen Person erlaubt, die erteilte Einwilligung jeder-
zeit zu widerrufen.

Fir die Ubergangszeit bis zum Inkrafttreten der e-Privacy-Verordnung diirfte daher als
Rechtmafligkeitsgrundlage das berechtigte Interesse gemaf Art. 6 Abs.1 lit. f DSGVO
am praktikabelsten sein.

3.3.3 Der Einfluss der e-Privacy-Verordnung auf das Setzen von Cookies

Wir haben bereits dargestellt, dass mit der Datenschutz-Grundverordnung durchaus
Konstellationen denkbar sind, in denen das Setzen von Cookies zum Zwecke des Remar-
ketings oder Online-Targetings auch ohne Einwilligung des Betroffenen zuldssig sein
konnte, wenn Sie ein berechtigtes Interesse belegen konnen und Rechte des Betroffe-
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nen dem nicht entgegenstehen. Doch auch diese Rechtslage konnte sich schon bald wie-
der andern: Der Grund dafiir ist die bereits mehrfach angesprochene europaische e-Pri-
vacy-Verordnung!

Hinweis

Urspriinglich sollte die e-Privacy-Verordnung im Mai 2018 in Kraft treten — rechtzeitig
zum Ablauf der Umsetzungsfrist der Datenschutz-Grundverordnung. Doch dieser Ter-
min konnte nicht eingehalten werden und wird sich angesichts der noch ausstehenden
sogenannten Trilog-Verhandlungen zwischen EU-Kommission, EU-Parlament und dem
Rat der europaischen Union wahrscheinlich auf das Jahr 2019 verschieben. Erst im Rah-
men dieser Verhandlungen wird die endgiltige Fassung gefunden werden. Danach
haben die Mitgliedstaaten auch die Moglichkeit, die einzelnen Regelungen der finalen
Version der e-Privacy-Verordnung weiter zu prazisieren oder klarzustellen, um eine ef-
fektive Anwendung und Auslegung der Regelungen der Verordnung in ihrer eigenen
Rechtsordnung zu gewahrleisten.

Denn das Setzen von Cookies zu Werbezwecken, wozu Online-Targeting bzw. Remarke-
ting eindeutig gehort, fallt in den Regelungsbereich der europdischen Verordnung,
deren aufierst nutzerfreundlicher Entwurf im Oktober 2017 vom EU-Parlament verab-
schiedet wurde. Sollten die derzeit geplanten Regelungen tatsachlich in der Gestalt auch
in Kraft treten, dann steht das Setzen von Cookies kiinftig generell unter einem Verbot
mit Erlaubnisvorbehalt. Das bedeutet, dass Sie als Betreiber von Websites Cookies in Zu-
kunft nur noch dann rechtskonform einsetzen konnen, wenn das Gesetz dies erlaubt
oder der Nutzer darin ausdriicklich eingewilligt hat.

Hinweis

Die e-Privacy-Verordnung hat im Hinblick auf eine Einwilligungspflicht nur die Cookies
im Blick, die zu Werbezwecken gesetzt werden. Von diesen moglichen Neuerungen
nicht betroffen sind daher die in Unternehmen besonders relevanten Session-Cookies,
mit denen beispielsweise die Online-Shop-Bestellungen des Kunden in einem Waren-
korb zusammengestellt werden. Denn Cookies, die fiir den ausdriicklich gewtinschten
Dienst eindeutig erforderlich sind, sollen dem Entwurf entsprechend einwilligungsfrei
sein.

Damit Uberlasst der Gesetzgeber diese Entscheidung dem Nutzer und macht seine Ein-

willigung zum Dreh- und Angelpunkt der Rechtskonformitdt von Remarketing- bzw.
Retargeting-Mafinahmen. Praktisch hat dies zur Folge, dass Sie dann bereits beim ers-
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ten Aufrufen der Seite eine Einwilligung des Betroffenen per Opt-In-Verfahren einholen
und ihn tber seine jederzeitige Widerspruchsmoglichkeit informieren miissen — das
bisher teilweise gangige Opt-Out-Verfahren ist dann nicht mehr zulassig. Bevor diese
Einwilligung nicht erteilt wird, dirfen keine Cookies gesetzt und keine personenbezo-
genen Daten verarbeitet werden.

Einwilligen bedeutet dabei jedoch, eine ernsthafte Alternative haben zu miissen. Das
klingt banal, hat aber einen ernsthaften Hintergrund. Denn der bisher in Cookie-Ban-
nern verwendete Hinweis, wonach die Seite nur funktioniert, wenn der Nutzung von
Cookies zugestimmt wird, gehort demnach dann der Vergangenheit an. Der Betroffene
muss dariiber aufgeklart werden, dass er die Moglichkeit hat, die Browsereinstellungen
derart zu verandern, dass keine Cookies mehr gespeichert werden.

Achtung!

Beachten Sie dabei, dass dazu vor der Erklarung der Zustimmung zur Cookie-Nutzung
die Website frei von Cookies sein muss, um den Anforderungen der Datenschutz-
Grundverordnung zu genligen — Privacy by Default heif$t das Stichwort, Uber das wir be-
reits berichtet haben (siehe Abschnitt 2.4). Hier miissen Sie gegebenenfalls nachbes-
sern!

Da Betreiber von Websites fiirchten, dass Nutzer kiinftig keine Einwilligung mehr ertei-
len werden, wenn sie die Seite auch so vollstandig nutzen konnen, fallt die Kritik an dem
Verordnungsentwurf gerade von Branchen- und Wirtschaftsverbdnden aus Deutsch-
land sehr scharf aus.

Praxistipp

Bis die e-Privacy-Verordnung in Kraft tritt, sollten Sie als Anwender von Remarketing-
und Online-Targeting-Technologien unbedingt die Entwicklungen mitverfolgen und
auch die Reaktionen der Aufsichtsbehorden auf diese Anderung im Blick behalten, um
entsprechend reagieren zu konnen.

Wir helfen lhnen dabei, indem wir stets aktuelle Informationen fiir Sie auf der Kanzlei-
Website zusammenstellen und lber den Link http://wbs.is/eprivacy abrufbar halten.

Die Ubergangszeit sollten Sie dazu nutzen, die erforderlichen neuen Prozesse rechtzei-
tig zu etablieren. Sobald dann auch die Ubergangsfrist abgelaufen ist, muss Ihre Web-
site in Einklang mit der e-Privacy-Verordnung stehen, wenn Sie rechtliche Konsequen-
zen vermeiden mochten. Denn auch bei VerstoRen gegen die e-Privacy-Verordnung
findet der erh6hte BuRgeldrahmen der Datenschutz-Grundverordnung Anwendung!
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