Inhaltsverzeichnis

Vorwort

1. Datensicherung und Datensicherheit

1.1. So retten Sie die Dateien vom USB-Stick lhres Mitarbeiters

1.2, So vermeiden Sie Datenverluste beim RAID-Recovery

1.3. Vermeiden Sie Datenverlust durch drei essentielle MaBnahmen

1.3.1  Technische MaBBnahme: Wie Sie zentrale Datenspeicher erzwingen

1.3.2  Organisatorische MaBnahme: Regeln Sie die Verwendung des Datenspeichers per Policy
1.3.3  Personliche Ebene: Kldren Sie Thre Anwender iiber den Sinn aller Malnahmen auf

1.3.4  Fazit: Weitere Gefahren im Umgang mit Dateien ebenso akut

1.4. Wie Sie feststellen, ob alle Daten korrekt archiviert wurden

1.5. So beobachten Sie unbemerkte Zugriffe auf Ports

1.5.1  So betreiben Sie Ihren eigenen Mini-Honey-Port .

1.5.2  Fazit: HoneyPorts bieten keinen proaktiven Schutz

1.6. Wie Sie sich vor Name-Server-Falschungen sicher schiitzen - trotz geringer DNSSEC-Unterstiitzung
1.6.1 DNS-Angriffe: Wie Angreifer fremde und eigene Name-Server manipulieren

1.6.2 3 Schutzmalinahmen: Wie Sie sich vor der Manipulationsgefahr schiitzen

1.6.3  So richten Sie DNSSEC praktisch ein

1.7. Mit diesen MaBnahmen schiitzen Sie lhre Web-Browser vor Infektionen per DNS-Rebinding
1.7.1 DNS-Rebinding: Wie Angreifer die ,,Same Origin Policy* im Browser durchbrechen
1.7.2  DNS Pinning: Warum die integrierte Schutzmafinahme kein Universalschutz ist

1.7.3  Schutzmafnahmen auf Netzwerkebene: Schaffen Sie eine sichere DNS-Infrastruktur
1.7.4  Alternative SchutzmaBnahme fiir kleine Netzwerke: Nutzen Sie spezielle Host-Firewalls
1.7.5  Schutzmafinahmen auf Host-Ebene: Hérten Sie Thre Browser-Plugins

1.7.6  Wie Sie 3 fiese Spionageliicken im Flash-Player endlich sicher beheben

1.7.7  Licht ins Dunkel: Wie Sie das Flash-Player-Plugin iiberhaupt konfigurieren konnen
1.7.8  So loschen Sie Cookies automatisch nach jeder Surf-Sitzung

1.7.9  Netzwerkeinstellungen: Geben Sie alle Einstellungen zentral in IThrem Netzwerk vor

1.7.10 Ausblick: Steuern Sie die Sicherheit von lokalen Flash-Anwendungen

1.7.11

Bibliografische Informationen
http://d-nb.info/1008524719

Fazit: Eine reale Gefahr mit viel Potenzial
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Wie Sie sich vor der digitalen Wanze schiitzen
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Virenschutz, Malware

Wie Sie Malware-Prozesse zweifelsfrei identifizieren
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Wann Microsofts kostenloser Virenschutz thre Systeme tatsichlich sicher schiitzt
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Richtlinien

Wie Sie den Risikofaktor Mensch entschirfen
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