Inhaltsverzeichnis

VOTWOIE ..ottt e e ettt \%
AbKUrzungsverzeichnils ... .....ci. o XIX
Verzeichnis der (abgekiirzt zitierten) Literatur ............cocovviiiiiiiiiiiiininiiinn.e, XXV
§ 1. Der Beschiftigtendatenschutz als Aufgabe fiir Gesetzgebung und
Rechtsprechung
A. Datenschutz als Personlichkeitsschutz .............cocoiiiiiiiiiiiiiiiiiiiians 1
B. Ein Blick zuriick — ein Blick nach vorne ... 2
C. Der Beschiftigtendatenschutz in der Entwicklung: Die Anfangszeit ................. 3
D. Die Forderung nach einem Beschiftigtendatenschutzgesetz: Die vergangene
Dekade ..o 4
E. Das neue Datenschutzrecht im Zusammenspiel von DS-GVO und neuem
BDSG e 5
§ 2. Compliance als Aufgabe der Unternehmensleitung
A. Begriff und rechtliche Bedeutung ...............c.coiiiiiiii 8
LoBegrifl .o e 8
II. Rechtliche Bedeutung ...........coooiiiiiiiiiiiiiiii 9
B. Das Pflichtenheft der Unternehmensleitung ............cooooiiiiiiiiiiin... 11
L Legalititspflicht ... 11
II. Uberwachungspflicht ..........coooiiiiiiiiiii e 12
1. Grundziige der Uberwachungspflicht ....................ccoooiiiiniiiiiiiinnnn. 12
2. Mangelnde Uberwachung als Eigenpflichtverletzung des Vorstandes ...... 13
3. Keine Pflicht zur Einfiihrung eines allgemeinen Compliance-Systems .... 15
I1I. Sorgfaltspflicht im engeren Sinne ................c.ocoioiiiiiiiiii, 17
IV. Treuepflicht ...o.ooneeiiiii e 17
C. Folgen einer Pflichtverletzung der Unternehmensleitung .............................. 18
L ReChtsfolgen .....cocoviiiiiii i 18
1. Folgen fiir die Gesellschaft ....................o 18
2. Folgen fiir die Unternehmensleitung ...............c.cooiii.. 20
II. Faktische Folgen .............cooooiiiiiiiiiiii 22
D. Bestandteile eines Compliance-Systems .............ooeuviriiniiniiniiniiniiiiniinininn, 23
E. Pflicht zur Compliance in der Unternehmensgruppe? .................coccoonee. 24
I. Ausdehnung der in der einzelnen Gesellschaft geltenden Tatbestinde? ....... 24
I1. Eigenstindiger Compliance-Tatbestand in der Unternehmensgruppe? ........ 26
F Zusammenfassung ............ccooooiiiiiiiiiiiiiiii 27
§ 3. Zum System des Beschiiftigtendatenschutzes
A. Unions- und verfassungsrechtkonforme Auslegung des Datenschutzrechts ......... 29
B. ,,Verbot mit Erlaubnisvorbehalt nach Art. 5 Abs. 1 lit. a) iVm Art. 6
DS-GVO .t 31
C. Das bisherige System nach den §§ 28, 32 BDSG aF ... 32
Vil

Bibliografische Informationen

https:

d-nb.info/1148451544 digitalisiert durch


https://d-nb.info/1148451544

D. § 26 BDSG als lex regia des Beschiftigtendatenschutzes ..................c.coooeeni.. 33

I. Personaler Schutzbereich: Wer ist ,,Beschaftigter? ................oooeiiiiin.. 33
II. § 26 BDSG als Ausgangspunkt jedweder datenschutzrechtlicher Betrachtung
im Beschiftigungskontext ... 34
1. Erforderlichkeit der Datenverarbeitung .............c.ocoooiiiiiiiiiiniinin., 34
2. Begrenztheit der Zweckbestimmung .............c.coiiiiiiii 35
a) Entscheidung iiber die Begriindung des Beschiftigungsverhiltnisses .... 35
b) Durchfiihrung des Beschiftigungsverhaltnisses ...................o..o.e...n. 35
¢) Beendigung des Beschiftigungsverhiltnisses ..................cccoeeinini.. 36
3. Sonderregelung zur Aufdeckung von Straftaten, § 26 Abs. 1 S. 2
BDSG Lo 36
4. Moglichkeiten priventiven Vorgehens: Compliance ............c.cooiienie. 37
5. Aufdeckung schwerwiegender Vertragsbriiche ................................. 37
L Einwilligung ... 38
IV. Kollektivvereinbarung ..............coooiiiiiiiiiiiiiiiiiiii e 39
V. § 26 Abs. 7 BDSG: Keine automatisierte Verarbeitung erforderlich ........... 39
E. InteressenabWigUng ..............cooiiiiiiiiiiiiiiiiiii e 40
I. Grundstruktur der Abwigung ...........coooiiiiiiiiiiiiiiiii 40
II. Kriterien der Abwigung nach der Rechtsprechung des BVerfG ................ 41
1. Eine Systematisierung der verfassungsrechtlichen Rechtsprechung ......... 41
2. Grenzen der Ubertragbarkeit auf das Datenschutzrecht ....................... 43
3. Anhaltspunkte fiir die Auslegung von § 26 BDSG ..............c..ooeeenee. 43
F Verhiltnis des neuen Datenschutzrechts zum TKG .............cooooi. 44
I. Subsidiaritit des BDSG im Verhiltnis zum auf der DS-GVO beruhenden
TRG oo 45
II. Anwendbarkeit des TKG bei verbotener Privatnutzung ...............c.......... 45
1. Merkmale eines Anbieters iSd §§ 88, 91 TKG .....coooiiiiiiiiiiiiiiiin, 46
2. Meinungsstand zum Arbeitgeber als Anbieter — Verbot privater
INULZUDZ .o 47
III. Anwendbarkeit des TKG bei erlaubter Privatnutzung? .......................... 51
1. Der Meinungsstand in Literatur und Rechtsprechung ........................ 51
2. Eine Gewichtung der Argumente .................ccooiiiiiiiiiiiiiiniiaon... 53
2) WOTtlaut ... 54
b) Geschichte ... 55
€) SYStEMAtIK .....iuitit it e 56
d) Teleolo@ie .....c..iuin i 57
3. Fazit: Keine Anwendbarkeit des TKG auch bei erlaubter
Privatnutzung ... 58

§ 4. Regelbarkeit durch Kollektivvereinbarungen

A. Betriebsvereinbarung ......................... e 59
1. Ublichkeit einer Regelung ..............covueeeeiiiviiiiieeeeiiiiiee e 59
II. Die Betriebsvereinbarung als Mittel zur rechtmiBigen Datenverarbeitung ... 60
III. Gestaltungsspielraum bei Betriebsvereinbarungen ............c.ccococeeiiinne. 62
IV. Die Bedeutung von § 26 Abs. 6 BDSG .........cooiiiiiiiiiiiiiiiiiiiiiiiiieeans 64
V. Die Betriebsvereinbarung als gesetzliche Vorschrift iSd § 88 Abs. 3 S. 3
Alt. 2 TKG oo 64
VI. Regelungsgrenzen einer Betriebsvereinbarung ....................... 67
VII. Anforderungen an eine Betriebsvereinbarung ....................co 67
B. Dienstvereinbarung ..........c..c.oiuiiuiiiiiiiiiii 68

Vil



TAFIEVEITIAZ oottt et enas 68

I. Abweichung vom Schutzniveau der DS-GVO durch einen Tarifvertrag ..... 69
II. Aussagegehalt des § 26 Abs. 6 BDSG ..., 69
III. Sprecherausschussvereinbarung ..............c.ccoeoiiiiiiiiiiiiiiiiiiiiiiiie e, 70

§ 5. Die Einwilligung des Beschiftigten

A. Datenschutzrechtliche Anforderungen ............c..cocoiiiiiiiiiiiiiiiiiiiiiin 71

I. Zusammenspiel von DS-GVO und § 26 Abs. 2BDSG .......c..ccovnvinennnan.. 71

II. Zeitpunkt der Einwilligung .........coooiiiiiiiiiiiiiiiii e, 72

III. Die informierte und bestimmte Einwilligung ..............cccoociiiiiiinl. 72

IV. Freiwilligheit ..o 75

V. Unmissverstandlichlichkeit/eindeutig bestitigende Handlung .................. 77

VI Form (§ 26 Abs. 2 S. 3 BDSG) ...cuuiuiiniiniiiiiiiiiiiii e 79

VII. Grenzen der Einwilligung .......c.coooviiiiiiiiiiiiiiiiiee e 80

B. AGB-rechtliche Anforderungen? .............cocoiiiiiiiiiiiiiiiiniiii i, 80

I. Verbot iiberraschender Klauseln ...............cooooiiii 80

II. Inhaltskontrolle ..........cooiiiiiiiiiii 81

C. Zusitzliche Aufklarungspflicht (§ 26 Abs. 2 S. 4 BDSG) .....o.ovoviviiiiiiannn.. 81

D. Rechtsnatur/Verhiltnis zum nationalen Zivilrecht ...................ooin.. 82

E. Zwingender Charakter ...............coiciiiiiiiiiiiiiiiiiiii 83

E Mustereinwilligung .............ooiiiiiiiiiiiiii 83

§ 6. Whistleblowing

A. Begriff und Herkunft ..o 85

L Begrifl . o 86

II HerKunft ..o.o.oeinii e 86

IIL ZWECK .o 87

1. Kontinentaleuropa ............coveuiiiiiiiiiiiiniiiiiiii e 87

2. Vereinigtes Konigreich ... 88

3. Recht der Europiischen Union .........ccooviiiiiiiiniiiiiiiiiiiinenieeen, 88

B. Fallgruppen des Whistleblowing ...........ccociiiiiiiiiiiiiniiiiii e ieceieinenes 93

I. Anonymes und offenes Whistleblowing .............cccooiiiiiiiiiiiiiiinniinn.. 94

II. Internes und externes Whistleblowing ...........c..cocoiviiiiiiiininiininanan.. 95

III. Zentrales und dezentrales Whistleblowing ...............c.oooiiiiiniiin.L. 96

C. Wer darf melden? ..........coiiiiiiiiiiiiiii e 96

D. Was darf gemeldet werden? ............coocoiiiiiiiiiiiiiiniiii e 99

E. Wie darf gemeldet werden? ... 101

E Vertragliche Verpflichtung zum Whistleblowing .............c..ccooeiiiiniiiiiinin... 105

G. Folgen des berechtigten Whistleblowing .............cccooooiiiiiiniiiiiiiiiin.., 106

I. Retrospektiver Schutz ... 106

II. Praventiver Schutz ........ ... 108

H. Zum Schutz des Angezeigten ..............c.oooiiiiiiiiiiiiiiiiiiiiii e 109
§ 7. Informationserhebung bei der Einstellung und beim beruflichen

Aufstieg
A, Grundlagen ... 111



. Datenschutzrechtliche Vorgaben ...............coo, 112

I. Grundregel: Datenverarbeitung nur bei Erforderlichkeit ......................... 112

II. Sonderfall: Besondere Kategorien personenbezogener Daten ................... 112

. Zusammenspiel von Datenschutzrecht und Antidiskriminierungsrecht .............. 114
L Fallgruppen ..o 115
L Schwangerschaft ... 115

II. Behinderung/Schwerbehinderteneigenschaft ......................c. 115

III. Religion, Weltanschauung und sexuelle Identitdt ...............cooooviniinn. 117

IV. Gewerkschaftszugehorigkeit ........o.ooooiiiiiii 117

V. Gesundheitszustand, medizinische und psychologische Untersuchungen ..... 118

VI. Genetische Merkmale ... 119
VII. Vorstrafen und Ermittlungsverfahren, Fithrungszeugnis .......................... 120
VIII. Weitere Fallgruppen ..........coooiiiiiiiiiiii i 121

. Datenerhebung bei DIitten ..........ccoviiiiiiiiiiiiiiiiii e 122

§ 8. Der elektronische Datenabgleich

- Geelgnetheit ... 126
. Erforderlichkeit ... 126
I. Generalverdacht vs. Einschrinkung auf eine bestimmte Personengruppe ..... 126
II. Notwendigkeit einer Unterrichtung oder
Pseudonymisierung/ Anonymisierung? ..........o..oe.euveninaerinenereineneneenennn. 128
. ANGEMESSENICIL +.utititit i e 129
L UBHChKEIE . vvvvieeet e 129
1. Gebrauch durch staatliche Stellen .................c.cooi. 129
a) Sozialversicherungsrecht ... 129
b) Steuerrecht ...o.oviii i 130
€) BAOG ..o 131
d) Bundesrechnungshof ...............o i 132
2. Gebrauch im privaten Bereich ...........ocoiiii 132
3. Bewertung der Ublichkeit in der Literatur .....................ooovvvvivunnnnnn. 134
4. Ein Seitenblick auf das Europarecht .............c.ccooiiiii. 138
II. Das Interesse der verantwortlichen Stelle ..., 139
III. Das Interesse der betroffenen Arbeitnehmer ..., 140
IV. Angemessenheit im engeren SINMNE .............coooviiuiiiiiniiiiiiiinieneanae. 141

§ 9. Speicherung und Sichtung von E-Mails und E-Mail-Logfiles

. Grundlagen ... 144
I. Zwecke der Speicherung und Sichtung des E-Mail-Verkehrs .................. 144
II. Objekte des Zugriffs: Logfiles und E-Mails ...........c..cocooiiiiiiiiin.. 145
III. Verantwortlicher, Betroffene ...............cooiiiiiiiiiii e 145
IV. Prisfungsrahmen: DS-GVO und BDSG oder TKG und StGB? ................ 146

. Erfordernis einer Rechtfertigung (Art. 5 Abs. 1 lit. a, 6 Abs. 1 DS-GVO, § 26
B G 146
I. E-Mail-Logfiles als personenbezogene Daten ............c...cooeviininininin... 146
IL E-Mails oottt 147
. Rechtfertigung (§ 26 BDSG) ......oc.ioiiiiiiiiiiii i 148
L. Leitlinien fiir die VerhaltnismaBigkeitspriifung ...............cooiii. 148

1. Zugriff auf Logfiles vs. Zugriff auf E-Mails ......................... 149



2. Vergleichbarkeit mit Brief oder Telefonat? ...........c.....c.coiiiiiiiiii.. 149

3. Privatnutzung erlaubt vs. Privatnutzung verboten .....................c.ooo.. 151
4. Leitlinien fir gute Praxis ........cooiiiiiiiiniiiiiiiiiii e 153
5. Kriterien der Interessenabwigung im Einzelfall ..............................L 154
I1. Aufklirung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)/schwerwiegenden
Pflichtverletzungen (§ 26 Abs. 1 S. 1 BDSG) ....eviviiiiiniiiiiiiiniiiinennns 155
III. Zwecke des Beschiftigungsverhiltnisses (§ 26 Abs. 1 S. 1 Var. 1 BDSG) ...... 157
1. Compliance (Praventiv/IePIreSSIV) «......eeeieneeeeuteniuarerenenenenenenenenenen 157
2. Zugriff auf dienstliche Informationen ..............c.ccoiii 159
3. Leistungskontrolle ..........ooooiiuiiiiiiiiiiiini e 160
D. Strafrechtliche Risiken? ..............coooiiiiii 160

§ 10. Uberwachung von Telefonverbindungsdaten

A. RechtmiBigkeit nach DS-GVO und BDSG ...........coiiiiiiiiiiiiien, 161
I. Rechtsprechung und Literatur zur generellen Erfassung ..........c.cocuvunenen.. 161
II. Vollstindige Nummernerfassung ..........c.cooceeieeriiiiiiiniiineieinenenannen. 162
B. RechtmiBigkeit nach dem TKG ........oooiiiiiiiiiiiiii e 163

§ 11. Videoiiberwachung

A. Begriff und rechtliche Bedeutung ..............c..coiiiiiiiiiiii 165
I. Begriff der Videotiberwachung ...........coooviiiiiiiiiiiiiiiiiiiiien 166
1. Videotiiberwachung iSd § 4 Abs. 1 BDSG ........ccooiiiiiiiiiinininienne. 166
2. Videotiberwachung nach der Definition des BAG ............c.ccocievinnne. 167
II. Rechtliche Bedeutung ...........c.coooiiiiiiiiiiiiiiiiiii e 168
B. Priifungsrahmen ...t 168
I. Datenschutz-Grundverordnung ............cocoiiiiiiiiiiniiiiiieeeeeaean 168
II. Grundgesetz und EU-Grundrechtecharta ....................cc 169
IIL BDSG oo 170
1.8 4BDSG oo 170
2.826 BDSG ..ooiiiiii i 171
IV. Sonstige Rechtsvorschriften ...............c.oooioiiiii 172
1. Verhaltnis zum TKG ...t 172
2.8 22 KUG oot 172
3. Notwehr und Notstand ............o.coiiiiiiiiiiii s 173
C. Voraussetzungen der Videotliberwachung ...........cocoeiiiiiiiiiiiiiiiniiiiniiinnn, 173
I. § 26 BDSG als einheitlicher PriifungsmaBstab der Videoiiberwachung im
Beschiftigungsverhiltnis ...........oooiiiiiiiiniiii e 173
1. Fortfiihrung der Differenzierung nach dem BDSG aF ........................ 173
2. Unionsrechtswidrigkeit des § 4 BDSG und systematischer Vorrang des
§ 26 BDSG im Beschiftigungsverhiltnis ... 173
3. Anwendungsbereich von § 4 BDSG bzw. Art. 6 Abs. 1 S. 1 Buchst. £
DS-GVO ..o 175
II. Der Zweck der Videoiiberwachung als vorentscheidendes Kriterium ......... 175
I § 26 Abs. 1 S. 1 BDSG ...iviiiiiiiiiiii e 176
IV.§ 26 Abs. T S. 2 BDSG ..ouiiniiiiiiiiiii e 180
1. VOrausSSetZUNZEN .....ouvuininiiiniiiii i 180
2. Insbesondere: Zulissigkeit heimlicher Uberwachung? ........................ 183
V. Einwilligung (§ 26 Abs. 2 BDSG) .....couuiiiiiiiiiiiiiiiiie e 185

Xl



D. (Weiter-)Verarbeitung und Nutzung erhobener Daten ..............c.oeoviiniinnn, 185

I. Der Verarbeitungsbegriff als Ausgangspunkt .............ccocoeiiiiiiniiinnnn..n. 185

II. Zweckbindung und Datenminimierung: Begrenzte Auswertung des
aufgezeichneten Materials ... 186
E. Loschpflichten ... 186
E Prozessuales: Beweisverwertungsverbot .............c..coooiiiiiiiiiiiiiiiin, 188
G. Videoiiberwachung auf Grundlage einer Betriebsvereinbarung ....................... 191
I. Regelbarkeit durch Betriebsvereinbarung ..........c..cocoviiiiiiiiiiininannn.. 191
I1. Muster-Betriebsvereinbarung ...........c.coooiiiiiiiiiiiiiiiiiiii 192
III. Muster-Hinweisschild nach Art. 13 DS-GVO bei Videoiiberwachung ....... 196
IV. Muster-Datenschutzerklarung .........c..ooooiiiiiiiiiiiiiiiiiiiiieiee e, 198

§ 12. Uberwachung mobiler Arbeitnehmer

AL EINleItUNG ... e 201
B. Technische Moglichkeiten .............c.ooooiiiiiiiiiiiiiiiiiiii e 202
I. Uberwachung mittels Satellitenortung ............ccoceveeeeeeeeeiiiiiiiiiiiniinnin. 202

I1. Uberwachung mittels RFID ............coouuiiiiiieiiiiiieeeiiiiiiiiiiiiiiinnnnn 203

III. Ortung mittels der Telekommunikationsnetze ...............cooiiiiiiiii.. 203

C. Rechtliche ZulAssigkeit .........ccoviiiiiiiiiiii e 204
I. Uberwachung mittels Satellitenortung .............cccoeeeveeeeeeeeeriiiiiiiiiiinin, 204

1. PrifungsmalBstab ..o 204

2. Personenbezogene Daten .............ooiiiiiiiiiiiiiiii 205

3. Informationspflicht ............ooiiiiiiiiiiii 206

4. Erlaubnistatbestinde ............coooiiiiiiiii 206

5. Sanktionen bei rechtswidriger Nutzung ........c..cocooeviiiiiiinininnnn... 208

II. Uberwachung mittels RFID ..............oeeiiiiiiiieeiiiiiiiieeeeeeeiiieeeeel 208

1. PriifungsmaBstab ..........oooiiiiiiiii e 208

2. Personenbezogene Daten .........ooiiiiiiiiiiiiiiiiii e 209

3. Informationspflicht ....... ... 209

4. Erlaubnistatbestinde .............c.cooiiiiiiii 209

5. Sanktionen bei rechtswidriger NUtzung ...........cocoeeviiiiniiiinninen... 210

III. Ortung mittels der Telekommunikationsnetze .............c.cocoveveiineeneninen. 210

1. PrifungsmaBstab ..........coooiiiiiiiii 210

2. Personenbezogene Daten ...........o.iuiuiiiiiiiiiiiieee e 211

3. Informationspflicht .......... ..o 211

4. Erlaubnistatbestinde ... 211

5. Sanktionen bei rechtswidriger Nutzung ...................oo 212

6. Disputandi causa: Zulissigkeit nach dem TKG und dem TMG .............. 212

§ 13. Personengebundene Merkmale

A. Biometrische Daten .............oooiiiiiiiiiiiiii e 215
B. Umgang mit biometrischen Daten ................ccocoiiiiiii 216
C. Rechtfertigung im Beschiftigtenkontext ................cccooiiiiii . 217
I Legitime ZweckSetZUNg .......ocovuiuiiiiiiiiiiiiiiiiii e 218
II. ErforderlichKeit ... .....ooiiuiiiiii e 218

I1II. Kein Entgegenstehen schutzwiirdiger Interessen des Beschiftigten —
VerhiltnismiBigkeit im engeren Sinne ... 219

Xl



D. Exkurs: Arztliche Untersuchungen .............ccoeeeeeeeeiiiiiiiiiiiiiiiiiiiiiiinnnnnnn
I. Datenerhebung im Wege einer drztlichen Untersuchung ........................

II. Rechtfertigung nach § 26 Abs. 1 BDSG ....c.cooiiiiiiiniiiiiiiiiiieiee,

1. Notwendigkeit der irztlichen Untersuchung ...................ococi.

2. Berechtigtes INteresse .........cocuvuviiniiiiiiiiniii e

IIL EinWillIGUng «....ouieiiniiiiii e

IV. Rechtsfolgen einer angeordneten Untersuchung ..............cc.coeeiiienienn.n.

1. Zuldssige ANOTANUILZ .....ouuiuiuiiiiitii e

2. Unzulissige ANOrdnung ..........c.c.ceviiiiuiiiiniiniiit i ieneeneens

V. Auswahl des Arztes und Kommunikation des Untersuchungsergebnisses .....

§ 14. Social Media in Betrieb und Unternehmen
A. Social Media als auch betriebliches Phinomen ............c..cooiiiiiiiiiiiiiinnn,

B. Zugriff des Arbeitgebers auf Informationen in Internet und Social Media ..........
I. Die Positionen in der LIteratur ...........c.coouveiiiiinininiinininiineeiiienenane.
II. Abwigung, kein absolutes Gebot der Direkterhebung ...........................
III. Leitlinien fiir die ADWAGUNE «..euovininiiiiiiii e
1. Offentlich zuginglich: Vorbelastung fiir Zulissigkeit ..........................

2. (Sonstige) Veranlassung durch Betroffenen ....................coo

3. Aufgaben und berufliche Stellung des Bewerbers ..............c.c.oooiiian.

4. Verarbeitung von Zufallsfunde ...............c.ccooiiiii,

5. Eingesetzte Suchwerkzeuge, ,,Big-Data®™ ...........ccoocoiiiiiiiiiiiiinnn.,

IV. Zugriff fiir Zwecke des Beschiftigungsverhiltnisses (§ 26 Abs. 1 BDSG) .....
1. Rechtsgrundlagen und Zwecke ..........coooiiiiiiiiiiiiiiiiiiiiiiien,

2. Bewerbungsphase ............cocoiiiiiiiiiiiiiii

3. Laufendes Arbeitsverhiltnis ...

V. Nutzung von Social Media fiir eigene und private Zwecke .....................
VI Transparenz nach Art. 14 DS-GVO ..o
VII. Abgrenzung zum ADBhOIen ..........ooviiiiiiiiiiiii i

C. Social Media Guidelines auf Grundlage des Weisungsrechts (§ 315 Abs. 1 BGB,
§ 106 GEWO) ettt
I. Beschrinkung der Privatnutzung ............coooiiviiiiiiiiiiiiiiiiiiiiinns
1. Einschrinkungen des Gebrauchs von Betriebsmitteln fiir die private

Social Media NUtzung .........co.oiiiiiiiiii e

2. Vorgaben fiir die Nutzung von Social Media im privaten Bereich (§ 241
Abs. 2 BGB) ...
I Social Media als Arbeitsmittel ...
1. Anordnung der Nutzung interner Social Media .................................
2. Anordnung der Nutzung externer Social Media ................................
3. Allgemeine Leitlinien fiir den dienstlichen Umgang ..........................

D. Social Media Guidelines und Mitbestimmung ...........cccoeoviviiiiiniiineniinenen..

I. Mitbestimmung bei Einfiihrung unternehmenseigener Social Media .........
II. Mitbestimmung bei der Anordnung der dienstlichen Nutzung externer

Social Media .....ooioiiiii

III. Mitbestimmung bei Social Media Guidelines ....................coocoon.

IV. Social Media Guidelines auf Grundlage von Betriebsvereinbarungen .........

1. Persénlicher Regelungsbereich .............o.o

2. Riumlicher Regelungsbereich ..................oo

3. Sachlicher Regelungsbereich ...........c.oocoiiiii

4. Zeitlicher Regelungsbereich ....................o

5. Option: Rechtsgrundlage fiir Datenverarbeitung ..............c.coovvenane.



E. Beispiel: Social Media Anwendungsrichtline Pfefferminzia AG ....................... 252

§ 15. Nutzung von Cloud-Technologien im Arbeitsverhiltnis

A. Cloud Computing: Begriff und Bedeutung .............c.cocoiiiiiiiiiiiiiiinni., 255
L. Cloud Computing — Fehlen einer einheitlichen Definition ..................... 255
II. Trend der Arbeitswelt: Bring Your Own Device .........cc.cooiiiiiiniinin... 256
III. Gemeinsame Kernmerkmale und Risiken von Cloud-Technologien .......... 256
B. Datenschutzrechtliche Besonderheiten beim Cloud Computing ...................... 257
I. Anwendbares Datenschutzrecht ..o 257
1. Anwendbarkeit von DS-GVO und BDSG ..........coooiiviiiiiiiinininnen. 257
2. Ubertragung auf den Einsatz von Cloud-Services im
Beschiftigungsverhaltnis ............coooiiiiiii 259
I1. Datenschutzrechtliche Verantwortlichkeit ...................c. 260
1. Datenschutzrechtliche ,,Rollen* nach der DS-GVO .........coooiiiiiiiin. 260
2. Ubertragung auf den Einsatz von Cloud-Services im
Beschiftigungsverhaltnis ................oo 261
III. Anforderungen an die Auftragsverarbeitung ............c..cocviiiiiiiiinininan, 262
IV. Probleme bei der Nutzung privater IT (Bring Your Own Device) ............ 263
V. MiItbestimmung ........ooooiiiiiiii e 264
§ 16. Datentransfer im Konzern und Zulidssigkeit der Datenweitergabe an
Dritte
A. Praktische Relevanz und rechtliche Bedeutung ..............coooooiiiiiin.., 265
L. Praktische Relevanz ............o.ooiiiiiiii 265
II. Rechtliche Einordnung und Bedeutung ................c..coociiii. 265
B. Klirung der Begrifflichkeiten .............c.ocoiiiiiiiiiiiii 267
L. ,,Dateniibermittlung .........oiiiiiiiiiiiii e, 267
II. ,,Verantwortlicher® (Art. 4 Nr. 7 DS-GVO) ....cooiiiiiiiiiiiiiieiieeeeea, 267
I ,,Dritter” (Art. 4 Nr. 10 DS-GVO) ...c.ioiiiiiiiiiiiiiiiiiceec 268
C. Auftragsverarbeitung — Eigenverarbeitung — Gemeinsam Verantwortliche (Joint
CONLIOL) Lttt e 268
L. Auftragsverarbeitung ............oooiiiiiiiiiiiii 268
II. Eigenverarbeitung ..............cooooiiiiiiiiiii 269
III. Gemeinsam Verantwortliche (Joint Control) ... 269
IV. Auftragswidrige Nutzung der Daten durch den Auftragsverarbeiter ........... 270
D. Voraussetzungen flir die RechtmifBigkeit einer Auftragsverarbeitung ................ 271
L. Schriftlichkeit der Auftragserteilung ................coocoi 271
1. Form der Auftragserteilung .................cooiiiiiiiiiiii 271
2. Umfang der Dokumentationspflicht ................c.coooo. 271
II. Auswahl des Auftragnehmers ... 272

§ 17. Internationale Dateniibermittlung

A. Einfihrung ... 275
B. Anzuwendendes Recht ........coooooiiiiiiiiiiii 276
C. Zweistufige RechtmiBigkeitspriifung bei einer Ubermittlung in Drittstaaten ...... 277
D. Rechtfertigung einer Dateniibermittlung in Drittstaaten .....................c..oooe.e. 278
L. Allgemeine GrundSatze .............coooiuvimiiiniiiiniiiniiiiiiieiee 278
II. Angemessenes Schutzniveau ...............oooiiiiiiiiiiiiii i 279

Xiv



O

mo o= P>

III. Geeignete Garantien .............ooooiiiiininiiiiiiiiii i eaeeaeaeas 279

1. Standardvertragsklauseln Tund IT ... 281

2. Standardvertragsklauseln fiir Auftragsverarbeiter ...............c.cooinll. 282

IV. Verbindliche interne Datenschutzvorschriften (Binding Corporate Rules) ... 282
LLEMPIrie ... 283

2. Notwendiger Inhalt ..o 283

3. VerbindlichKeit ........c.oeininiiiiiiii 285

4 Haftung ... 287

V. Ausnahmen fiir bestimmte Falle .........c....ooooiiiiiiiiiii 289
Sonderfall: Dateniibermittlung in die USA ...t 290

§ 18. Absicherung des materiellen Datenschutzes durch Transparenz,
Organisationspflichten und Dokumentation

Transparenz, Organisationspflichten und Dokumentation als tragende Siulen des

EU-Datenschutzrechts ..............ooiiiiiiiiiiiiiii e 293
Organisatorische MaBnahmen ............coooiiiii 294
I. Data Governance als Baustein der Unternehmensorganisation ................. 294
II. Verpflichtung von Beschiftigten auf die Einhaltung des
Datenschutzrechts .........o.ooiiiiiiiiiii e 295
1. Fehlen einer ausdriicklichen Regelung, vergleichbar § 5 BDSG aF ........ 295
2UMUSEET ettt 295
III. Unternehmensinterne Regelwerke und Prozesse ...........cccoooviveiiiiniin... 297
Dokumentation, Rechenschaftspflicht ... 298
Transparenz (Informationspflichten, Auskunftsrecht) .............c.oocol. 299
L UDEIBHCK ..ot 299
II. Informationspflichten gegeniiber Beschiftigten nach Art. 13, 14
DS-GVO o 300
1. Inhalt der Informationspflichten ...............coocoiiiiiiiiiiiii . 300
2 MUSEET ettt e 302
III. Auskunftsrecht (Art. 15 DS-GVO) ..iuiiiiiiiiiiiiiiii e 309
1. VOraussetZuNGEeN ........c.ouiuiuiniiinitiiit i 309
2. Inhalt und Reichweite der Auskunft ... 309
3. Einschrinkungen und Grenzen des Auskunftsanspruches .................... 312
4. Praktische Umsetzung/Prozess fiir die Erteilung von Auskiinften .......... 313
IV. Benachrichtigung bei Data Breaches (Art. 34 DS-GVO) .......c..ccocovenienn.. 314
1. VOTauSSELZUNZEI ...ouitit ittt ittt ettt ettt et et et aeaa 314
2. Rechtzeitigkeit der Benachrichtigung .............c..cooiiiiii. 315
3. Form und Inhalt der Benachrichtigung der Betroffenen (Art. 34
DS-GVO) .. 316

§ 19. Die Einbindung des betrieblichen Datenschutzbeauftragten —
Partner in der Compliance

Der Datenschutzbeauftragte im Betrieb ..., 317
Pflicht zur Bestellung eines Datenschutzbeauftragten ..................ccocoeini. 317
Qualifikationsanforderungen ............o.coooviiiiiiiiiiiii e 320
Bestellung, zugrunde liegendes Rechtsverhaltnis und Widerruf .................. ... 321
Die Aufgaben des Datenschutzbeauftragten ...................oooooLL 323

XV



lov]

Sicherung der Aufgabenerfiillung ................... 324

G. Die strafrechtliche Verantwortung des Datenschutzbeauftragten ...................... 328

§ 20. Betriebsverfassungsrechtliche Zulissigkeit einer Datenverarbeitung

A. Allgemeine Fragen des § 87 BetrViG .........coiiiiiiiiiiiiiiiiiiiiiiii e 329
I. Persénlicher Anwendungsbereich ... 329
II. Erfordernis kollektiver MaBBnahmen ............c.cooooiiiiiiiinn, 330
III. Keine gesetzliche Regelung — Sperre des § 87 Abs. 1 Einleitungssatz
BetrVG o 330
B. Mitbestimmung gemil § 87 Abs. 1 Nr. 6 BetrVG ...........cooiiiiiiiiiiiiiniane, 332
I. Zweck des Mitbestimmungsrechts .............cocoiiiiiviiiiiiiiniiiiiiiiieiaan, 332
II. Umfang des Mitbestimmungsrechts ............coooveiiiiiiiiiiniineiiaane, 333
1. Technische Einrichtung ..........coooviiiiiiiiiiiiiiiiiiii e 333
2. Zur UberwachUng ............uuviiiiiiiiee e e e 334
a) Uberwachung als Erhebung, Verarbeitung und Auswertung ............. 334
b) Selbstindige Kontrollwirkung ............ocooiiiiiiiiiiiiiin 339
¢) Uberwachung vs. Kontrolle? .................cccoeiiiiiiiiiiiiineiiieeeeinn., 340
d) Durchfiihrung der Uberwachung durch Dritte ............................. 340
e) Natur der einbezogenen Daten ...............ccociiiiiiii. 341
f) Von Verhalten und Leistung der Arbeitnehmer ...................ooal. 342
g) Bestimmung zur Uberwachung .................cooeeeiiiiiiieeeeeiiiinn.., 343
B) FAZIE ettt e 343
I ReChtsfOlZen .....ouiuiii i 344
1. Individualrechtliche Folgen ...........c..cocoiiiiiiiiiiiiiiiii, 344
2. Beweisrechtliche Folgen .............c.coiiiiiiiiiiiii 345
3. Unterlassungsanspriiche ........c.oooviiiiiiiiiiiini e 346
4. Straf- und BuBgeldvorschriften des BetrtVG: § 119 BetrVG ................. 347
a) Storung oder Behinderung der Titigkeit der
Betriebsverfassungsorgane ...........o.cocoviiiiiiiiiiii i 347
b) Tauglicher Tater .........c.ciiiiiiiiiiiiiii e 348
¢) Subjektiver Tatbestand ............coiiiiiiiiiiiiii 348
d) Verschulden ...... ..o 349
e) Antragsdelikt ... 349
f) Vegahrung ..........ooooiiiiiiii 349
IV. ZustAndigKeit ....ooiuiniiiiit i 350
C. Weitere Mitbestimmungs- und Beteiligungsrechte ......................... 351
I. Anwendungsbereich ... 351
II Rechtsfol@en .......oouiuiiiiiiii e 353
D. Informationsrechte des Betriebsrats beim Beschiftigtendatenschutz gemif § 80
Abs. 2 BetrVG ... 353
I. Wahrscheinlichkeit des Aufgabenbezugs ...........c.c.ooiiiiiiiiiii. 354
II. ErforderlichKeit ...........ooiiuiiiiiiii e 356
III. Anforderungen an die Geltendmachung des Informationsanspruchs .......... 357
IV. Insbesondere: Informationen bei Internal Investigations ......................... 358
1.Bedeutung .......ooouiuiiiiii e 358
2. Ablauf einer Internal Investigation .............c.cooiiiiiiiiiiiininiininenenns 358
3. Informations- und Mitbestimmungsrechte des Betriebsrats .................. 359
a) Informationsbeschaffung ... 359
b) Bewertung und Auswertung von Informationen ........................... 359
¢) Investigation Report ............coooiuviiiiiiiiiiiiiiii 359

XVI



d) Regelung durch Betriebsvereinbarung ....................o 360

E. Ubersicht: Datenschutzkompetenzen des Betriebsrat zum BetrVG ................... 361
E Datenschutz gegeniiber dem Betriebsrat ...........c.cooviiiiiiiiiiiiiiiiiininnn., 361
L. Der Betriebsrat als Adressat des BDSG? ..........c.cooiiiiiiiiiiiiinn. 361
II. Datenschutzrechtliche Rechtfertigungstatbestinde .................coooiin. 362

III. Das Betriebsverfassungsrecht als Grenze von Datenerhebung, -verarbeitung
OdET ~NULZUING .. euivtnininitiii et e ea s 364
IV. Kontrolle des Betriebsrats durch den Arbeitgeber? .............................. 364
G. Parallele Regelungen des Personalvertretungsrechts ....................cl. 365
I.§ 75 Abs. 3 Nr. 17 BPersVG ......ivuiiiiiiiiiiiiiiiiiiiiiiiiciicc e 365
II. Negative Abweichung vom BDSG durch Dienstvereinbarung? ................ 366

§ 21. Haftung bei Datenschutzverstoen

A. Unionsrechtlicher Hintergrund und das anwendbare Recht .......................... 367
B. Zivilrechtliche Folgen ... 368
I. Zurtickbehaltungsrecht des Beschiftigten ...........c.o.oooeiiiiiiiiiinnini. 368

II. Schadensersatzanspriiche ..............cooiiiiiiiiiiiiiiiii 370
1.Art. 82 DS-GVO ..iiiiiiiii e 370

a) Tatbestandliche Voraussetzungen und Beweislast ........................... 370

b) Rechtsfolge: Materieller und immaterieller Schadensersatz ............... 373

2.8 280 Abs. 1 S. 1 BGB iVm § 241 Abs. 2 BGB/§ 311 Abs. 2 BGB ........ 375
3.88823 Abs. 1 und 2,824,826 BGB ........coeviiiiiiiiiiiiiii 376

4. HilfSPErSONEn .....c.vuininiiiii i 378

a) Haftung fiir HilfSpersonen ..............cociiiiiiiiiiiiiiiiiiiniiiinnieen, 378

b) Haftung der Hilfsperson .................cocooiiiiii 379

5. Konkurrenzen ............o.ooiiii 380

6. Haftung im kirchlichen Datenschutzrecht ....................ol. 381

III. Unterlassungs-, Beseitigungs- und Gegendarstellungsanspriiche ................ 381

IV. Herausgabeanspriiche und Gewinnabschopfung .....................oo 382

C. Straf- und ordnungswidrigkeitenrechtliche Folgen .......................co. 382
D. Beweisverwertungsverbot? .........c.o.vieeiuniiuiiiiit e 383
Stichwortverzeichnis .............c.ooiiiiiiiiiiiiii e 387

XVii



