Inhaltsverzeichnis

1 Einfihrung. ........ .o 1
1.1  Warum IT-Sicherheit .. ..ot i i e 1
12 ZielevonIT-Sicherheit. . ... ....ov i 3
1.3 Angriffe auf IT-Sicherheit .. ........ .. .ol 6

1.3.1  Angriffsarten . ...t i 6
1.3.2 Schwachstellen. . ..........o i 7
1.3.3 Zieleeines Angriffs ............. i 8
1.4 Risikenund Unsicherheit..........ooiii it 9
1.5 IT-Sicherheitinder Praxis .. ......ovvviuiiiiiinniinneneennn, 11
1.6  Organisatorische Grundlagen der IT-Sicherheit. . .................. 12
1.6.1 Rahmenbedingungen ............c.covuriirmennenneennn 12
1.6.2 IT-Sicherheitals Prozess ..........coovevviinnnennnnen 12
1.7  Rechtliche Grundlagen und Rahmenbedingungen in Deutschland . . . .. 13
1.7.1  Strafgesetzbuch . ... 14
1.7.2  Datenschutzgrundverordnung ..............ccoouiiinn.. 14
1.7.3  Telekommunikation-Telemedien-Datenschutz-Gesetz . ...... 15
1.7.4 Handelsgesetzbuch. . ..........coovviiiiiiiie it 16
1.7.5 Bundesamt fiir Sicherheit in der Informationstechnik. ....... 16
1.7.6  Vorratsdatenspeicherung ........... ... 19
1.8 Zusammenfassung . .......ouui it 20
1.9 Ubungsaufgaben. . ... .....vuiuiriiiii 21
1.9.1  Wiederholungsaufgaben. ............... .ot 21
1.9.2  Weiterfithrende Aufgaben ............... .. ..ot 22
T 110 P 22

2 Kryptographische Prinzipien und Methoden. . ....................... 25

2.1 Grundlagen. ...... ...l e s 25
210 Definition . .o vvve et 25
212 Modell ..ottt 26

Bibliografische Informationen
https://d-nb.info/1173927557 digitalislert durch



https://d-nb.info/1173927557

Inhaltsverzeichnis

2.2 Verschliisselungsverfahren. . ......... .. .. .. .. . o oL, 28
2.2.1  Vom Klartext zum Chiffretext .......................... 28
2.2.2  Sicherheit von Verschliisselungsverfahren. ... ............. 30
2221 Kryptanalysis........... ... .. il 30
2.2.2.2  Ein absolut sicheres Verfahren ................. 32
2.3 Symmetrische Verfahren und Public-Key-Verfahren................ 34
231 Grundlagen. . ...... ... 34
2.32  Symmetrische Verfahren .............................. 35
233 Public-Key-Verfahren. . .......... ... ... ... . ... ..... 36
234 Hybride Verfahren . ............ ... ... ... . ... ... 38
24 Betriebsarten ... ...........ii e 40
2.4.1 ElectronicCode Book .............. ... ..., 40
242 Cipher Block Chaining. . . ........o.uuiiuienenenenn.. 41
2.43  Cipher Feedback Mode und Output Feedback Mode . ... ... .. 42
244 CounterMode. ...... ..ot e 43
2.5 Zusammenfassung .. ... ... 45
2.6  Ubungsaufgaben. .............. ... ... ... i, 47
2.6.1  Wiederholungsaufgaben. .............................. 47
2.6.2  Weiterfilhrende Aufgaben ..................... e 48
LIteratur. . . ..ottt 50
Authentifikation. . . . ... ... ... . ... 51
3.1 Grundlagen. . ... ... 51
3.2 Mogliche Faktoren zur Authentifikation ......................... 52
3.3 PasSWOIEr . ..ottt e 53
33.1 GroBe des Passwortraums . ..............ouiiiiinan.. 54

3.3.2  Sicherheit der Passwortspeicherung beim Anwender
und im System ... ... 55
3.3.3  Sicherheit der Passworteingabe und Ubertragung . . ......... 58
3.34  Passworter — Eine Sicherheitslicke? ..................... 59
34 Tokensund Smart-Cards ............ ..., 60
35  BIOMEMIE . . o . oo et ettt e e 62
3.6  Kryptographische Methoden . ................ ... ... .......... 63
3.6.1  Authentifikation von Benutzern und Maschinen .. .......... 63
362 DigitaleSignatur .. ........ ... ... 66
3.6.3  Infrastrukturen zur Authentifikation. . .................... 68
3.6.3.1 Zertifikate und Certificate Authorities. . .......... 68
3.6.3.2  Zertifikate in der Praxis: X.509................. 72

3.6.3.3  Beispiel: X.509 Zertifikate mit OpenSSL
selbsterstellen. . ............... ... . ..., 74

3.6.3.4  Online Certificate Status Protocol

und Extended Validation .. .................... 79

3.635 WebofTrust ..........o .. 30



Inhaltsverzeichnis Xi

3.7  Zusammenfassung .. ... ... 81
3.8 Ubungsaufgaben. ... .......... ... ... i 81
3.8.1  Wiederholungsaufgaben. .................. ... .. ...... 81

3.8.2  Weiterfilhrende Aufgaben .................. e 83
LIUeratur. . . . .o oottt et e e 84
4  Betriebssysteme und ihre Sicherheitsaufgaben ............ ... .. ... .. 85
4.1  Aufgaben und Aufbau von Betriebssystemen ..................... 85
4.2 SystemadminiStratoren. . . ... ......veutenn e ennenennnn. 87
4.3  Rechtevergabe und Zugriffskontrolle am Beispiel Dateisystem . . . . ... 88
4.4 Trusted COmMPULING. . . .. oottt ettt et e e 95
4.5 Monitoring und LOogging . .. ... .. 95
4.6  Absichemn des Systems gegen Angriffe . . ........ ... ... .. . ... 96
4.7  Zusammenfassung .. ... ... 97
4.8 Ubungsaufgaben. ... ............c.oiiiiiiii 98
4.8.1 Wiederholungsaufgaben. .................. ... .. ... ... 98

4.8.2  Weiterfithrende Aufgaben ............. ... ... ... ... ... 98

51 21111 A 99
5 Anwendungen ... .. ... 101
5.1 Einfuhrung ... ... ... 101
52 BufferOverflows . ........ .. 102
52.1 DasProblem......... .. .. i 102

522 Beispiel. .. ..o 105

523  SchutzmaBnahmen........... ... ... ... .. .. L. 106

53 Race Conditions. . ... ...vveuunetnee i 107
5.4  Software aus dem Internet .. .......... P 109
541 Downloads . .........c.iiuiiii i 109

54.2 Aktivelnhalte......... ... . .. .. .. . i, 110
5421 Einfihrung.......... .. ..o 110

5422  Java ... 110

5423 JavaScript . ... 112

5.5  Zusammenfassung . .. ... ...ttt 113
5.6  Ubungsaufgaben. ... .......c.uuiiinitiii 114
5.6.1  Wiederholungsaufgaben. ............... ... .. ... ..... 114

5.6.2  Weiterfilhrende Aufgaben . ............... ... ... ....... 114
LALEIALUL. .« o oottt et e e e e e e e e e e e e e 114
6 MalWare . . ...t 115
6.1 EBinfihrung..... ... 115
6.2 Schaden . ........c.oiiiii e 116
6.3  Verbreitung und Funktionsweise . ..................... ... .. .... 117

6.3.1  Verbreitung. . .. ....oouurnnii 117



Xi Inhaltsverzeichnis
6.3.2 FunktionSweise. . .. ... ....veiuerinreinennnennnennn. 118
6.32.1  VITEN ..ot e 118
6322  WUrmer............ovuiiriiiennnnnnnnnnn 120
6.3.2.3 Backdoorsund RootKits ..................... 120
6324  BOtS..... .t 121
6.4  SchutzmaBnahmen und Entfernung von Malware.................. 121
6.4.1 SchutzmaBnahmen................cc.oiiiiiiiinnaan.. 121
6.4.1.1  Virenscanner ... ..............ieniinnenainn. 121

6.4.1.2  Systemkonfiguration, Dienste und
Einstellungen. ..............o i, 122
6.4.1.3 PatchesundUpdates......................... 123
6.4.1.4 Heterogenitdt. .............ooiiiinnaennnn. 123
6.4.1.5 Firewalls und Filtermechanismen . .............. 123
6.4.1.6  Vorsichtige Benutzer......................... 124
642 Entfernung......... ... 124
6.5  Zusammenfassung ... ... ......iiiiii e 125
6.6  Ubungsaufgaben. .............c.oiiuiiiniiriiiiii .. 126
6.6.1  Wiederholungsaufgaben. .................. ... ... ..... 126
6.6.2  Weiterfilhrende Aufgaben ............................. 126
7  Netzwerke und Netzwerkprotokolle . ............................... 127
7.1 Grundlagen. .. ... 127
7.2 Das Schichtenmodell . ........... .. oo 128
7.3 Die wichtigsten Netzwerkprotokolle im Uberblick . . ............... 132
7.3.1  Datenverbindungsschicht: LAN-Technologien ............. 132
7.3.1.1 IEEE802.3/Ethernet................cocuun... 132
7.3.1.2  IEEE 802.11 Wireless Local Area Networks . .. ... 134
7.3.1.3 Bridgesund Switches ........................ 134

7.3.2  Datenverbindungsschicht: Das Point-to-Point
Protocol (PPP) . ... .o 134
7.3.3  Netzwerkschicht: Internet Protocol (IP). . ................. 135
7331 IPv4-Header .................ccoiiiinn... 136
7332 IPv6-Header ...................ccccunn.... 137
7.3.3.3 ICMP und ICMPv6-Protokoll. ................. 138
7334 RoutingunterIPv4 .......................... 139
7.3.3.5 Routingunter IPV6 ..............cciiinnnn... 142
7.33.6  Automatische Konfiguration von Rechnern . ... ... 142

7.3.3.7  An der Schnittstelle von IP und

Datenverbindungsschicht: Address Resolution

Protocol und Neighbor Discovery Protocol . . . . ... 143
7338 DualStack............. ... . i 143



Inhaltsverzeichnis Xl

7.3.4  Transportschicht: TCPund UDP . ...............oouuun. 144
7.3.4.1  Transmission Control Protocol (TCP)............ 144
7.3.4.2  User Datagram Protocol (UDP) ................ 149
7343 Vergleich.............. ... 150
7.3.5 Applikationsschicht . .................. ... 151
7.3.5.1  Ein kleiner Spaziergang durch den Zoo
der Applikationsprotokolle . ................... 151
7.3.5.2 Domain Name Service (DNS). ................. 151
7.4 Netzwerkeinder Praxis............ooviireeninennnnennne 153
7.4.1 Referenznetzwerk. ...... ... 153
7.4.2  Konfiguration der Rechnerund Router ................... 154
743  UNSErTest. .. vvvtte ettt 159
7.4.4  Sniffer und Protokollanalysierer ..................00vvun. 161
7.4.5 Referenznetzwerk fiir IPV6 ........................ ... 163
7.5  Zusammenfassung .............evetriniinnt e, 167
7.6 Ubungsaufgaben. ... .......ouuinitit e 168
7.6.1  Wiederholungsaufgaben. . ..................ooouviiin. 168
7.6.2  Weiterfiihrende Aufgaben .................. ...l 169
1= 141 S P 169
8 Sicherheitin Netzwerken........................ ... ... ... ....... 173
8.1  Bedrohungen ............c.iiiiiiiiiiiiiiii i 173
8.1.1  Bedrohungssituation. .............. ..ot 173
8.1.2 StrukturdesInternet................cciviiiiiiiiiiiinn, 174
8.1.3 Mithoreninder Praxis .........ovvviiiniinniinnnennn.. 175
8.1.4  Manipulieren von Nachrichten. . ........................ 176
8.1.5 Schutzmechanismen................. ... i 177
8.1.6  AnONymMItAt. . .......cvvrrr i 178
8.2  Beispiele fiir Schwachstellen und Risiken in Netzwerken
und Netzwerkprotokollen. . ..., 178
8.2.1 Manipulationen beim Routing . .............ooiiiiiinin, 178
8.2.2 MAC-Address-Spoofing. . .......ccooviiiiiiiiiiii 179
823 ARP-SPOOfing ....ovvvrrtti i 180
824 IP-Spoofing .......ccooiiiiiiiiiiii i 181
8.2.5 TCP Sequence Number Attack. . .............. ...t 182
82.6 Pharming ......oooiiiiiiiii i i 184
8.3  Sicherheitsprotokolle im Internet — Ein Uberblick ................. 185
8.3.1  Sicherheit auf der Applikationsschicht.................... 186
8.3.2  Sicherheit auf der Transportschicht . . .................... 188
8.3.3  Sicherheit auf der Netzwerkschicht...................... 190
8.3.4  Sicherheit auf der Datenverbindungsschicht ............... 191
8.4  Zusammenfassung ... ..ov vttt e 193



XV Inhaltsverzeichnis
8.5 Ubungsaufgaben. ... ..........oouiiiiiiiiiii 193
8.5.1 Wiederholungsaufgaben. .............................. 193
8.5.2  Weiterfilhrende Aufgaben .......... ... ... ... ... ... ... 194
| I3 T=) 2= 1105 U U 194
9 Firewalls. . ... ... e 195
9.1  Der Grundgedanke von Firewalls. . .. .......... ... ... ... .... 195
9.2  Komponenten von Firewalls. . . ...... ... 198
9.2.1 Paketfilter-Firewalls . . .. ........ ... .. .. . L 198
9.2.1.1 Einfihrung. ................ e 198
9.2.1.2  Typische Konfigurationen von Paketfiltern. . ... ... 199
9.2.1.3  Statische vs. dynamische Paketfilter............. 200
9.2.14  Probleme und Grenzen von Paketfiltern . . ... ... .. 205
9.2.1.5 Network Address Translation . ................. 206
9.2.1.6  IPv4-Paketfilterunter Linux .. ................. 210
9.2.1.7 IPv6-Paketfilter unter Linux .. ................. 219
9.2.2  Applikation-Level-Gateways . .......................... 220
9221 Einfihrung............. ... .. i 220
9.2.3  Application-Level-Gateways und Paketfilter in der Praxis .... 223
9.3 Firewall-Architekturen. . . . ...ttt 223
9.3.1 EinfacheFirewall........ ... ... ... ... ... .. .. .. ... 223
9.3.2 Demilitarized Zone (DMZ) . ....... ... ..o 225
9.4  Schwachstellen im Konzept von Firewalls. . ...................... 227
9.4.1 Einfihrung......... ... i 227
942 MobileRechner ........ ... ... .. il 228
9.4.3  Tunnel und Verschliisselung. .. .............. ... .. ...... 228
9.5 Personal Firewalls . ......... .. ... i 232
9.6 Zusammenfassung . ........... ...t 233
9.7  Ubungsaufgaben. ... ...........ouiuinti e 233
9.7.1  Wiederholungsaufgaben. . .......... ... ... ... ... ... . ... 233
9.7.2  Weiterfilhrende Aufgaben .......... ... ... ... ... ... ... 234
Literatur. . . ... e 236
10 Virtual Private Networks (VPN) . .. .. ... .. ... . . .. 237
10.1 EinfUhrung . .. ...t e e 237
10.2 Technische Realisierung eines Remote-Access-VPNs .............. 239
10.3  VPNs als Ersatz dedizierter Datenleitungen . ..................... 240
104 IPSEC. .ottt e e 242
104.1 Einfohrung........ ... .. ... i 242
104.2 DasAH-Protokoll.......... ... ... . i, 245
10.4.3 DasESP-Protokoll . ....... ... ..o i 246

10.4.4 Aufbau und Verwaltung von SAs und
Schliisselmanagement ... ...........c.ccouiiiiiiiinaan.. 249

10.4.5 Praktisches Beispiel . . ......... ..o i 253



Inhaltsverzeichnis Xv

11

10.5 Open VPN . ..t i i i e 256
10.5.1 Einfihrung. ... ..ot i i 256
10.5.2 Praktisches Beispiel . ...........co0iiiiiiiiniiiin, 257
10.6 VPN-Technologien und Klassifikation .......................... 261
10.7 Risiken bei der Verwendung von VPNSs. . ....oovviiiiin i, 263
10.7.1 Split Tunneling. . oo viin ittt ci it aa 263
10.7.2  Offentliche Zugangsnetze fiir Endsysteme ................ 265
10.8 Zusammenfassung . .....covvinttn it e 267
10.9  Ubungsaufgaben. .. .....uvuiuin it it e 267
10.9.1 Wiederholungsaufgaben................cooiiniivvvinn 267
10.9.2  Weiterfithrende Aufgaben ............ccovivvviiiinnnn, 268
| 3T U4 269
Netzwerkiiberwachung. .. ............ ..o 271
11,1 Grundlagen. ..o vvvv vt ittt et e e 271
11.2 Intrusion Detection. . ......ovvviv it i e 272
11.2.1 Einflhrung . ...t 272
11.2.2  Anomalieerkennungsverfahren ... 273

11.2.3  Architektur und Komponenten eines
netzwerkbasierten IDS . . ... ... oo i i e, 274
11.2.4 Netzwerkbasierte IDS und Paketfilter .................... 277
11.2.5 Beispiel fiir die Verwendung eines IDS................ ... 278
I1.3  SCanmen .....vviiit ittt ey 281
113,01 Einflhrung. ..., 281
11.3.2 Finden von GerditenimNetz ...t 281
11321 Ping-Sweep.....oovviiviiiiiinn i, 281
11.3.2.2 Address Resolution Protocol. ...........oovuv 283
11.3.2.3 Domain Name Service ........oovvvviniiinnn, 283
11.3.3 POItSCANNING. . .ot inn iy 284
11.3.3.1 Prinzipielle Vorgehensweise . .................. 284
11.3.3.2 TCP-Connect-Scan . ......coovvuuiiiieenreniins 284
11.33.3 TCP-SYN-Scan........ovvnvvvnniiriineninns 285
11.3.3.4 Weitere TCP-Scans . .........oooviivviinnn, 286
11.3.3.5 OS-Fingerprinting........oovvviviieiin, 287
11.3.4 Schutz vor SCanning. . ......oovv i viiiiiieennreonnnan 287
11.3.5 Scanning zum Schutzdes Netzes. ..............covvnnnn 288
11.4 Zusammenfassung .. ...ttt 289
11.5 Ubungsaufgaben. ... ...vvvveevuiinin i 290
11.5.1 Wiederholungsaufgaben..........covvvvviviiiiiin e 290
11.5.2 Weiterfiihrende Aufgaben . ...........coviiiiiiiinnnn, 291

)BT US] v 140 oSS SN 291



XVI Inhaltsverzeichnis

12 Verfiigbarkeit. . .. ......... .. . 293
12.1 Einleitung. . . ..o e 293
12.2  Denial-of-Service (DoS) ...... ... . i 295

12.2.1 Klassifikation........ ... i 295

12.2.2 Ausnutzen von Schwachstellen: Ping of Death .. ........... 296

12.2.3 Ausnutzen von Schwachstellen und Uberlastung ........... 297
12231 SYN-Flood ....... ... ..., 297

12.2.3.2 Distributed-Denial-of-Service (DDos) . .......... 300

12.2.4 Herbeifiihren einer Uberlastung. . ....................... 300
12.2.4.1 Uberlastsituationen . ......................... 300

12.2.42 TCP Uberlastkontrolle ....................... 301

12243 Smurf-Angriff. ... .. .. ... L 302

12.3  Zusammenfassung . . ... ... .. ... e 303
12.4 Ubungsaufgaben. . .................ouiiiiii i 303
12.4.1 Wiederholungsaufgaben. ........... ... ... . ... ...... 303

12.4.2 Weiterfithrende Aufgaben ............................. 304
LIteIatur. . . . oottt e e e e 304

13 Netzwerkanwendungen . ............ ... ... ... ... ... ..., 305

13,1 Email .o 305
13.1.1 Grundlegende Funktionsweise und Architektur
vonEmail . ... ... .. 305
13.1.2 SMTP und POP - Eine kurze Darstellung aus
Sicherheitsperspektive . .. ...... .. . i i 307
13.1.2.1 POP ... 307
13122 SMTP ..o 309
13.1.3 Email als Ende-zu-Ende-Anwendung . ................... 310
13.1.3.1 Einfihrung. ........ ... .. ... i 310
13132 S/MIME. ... ... 312
13133 OpenPGP. ..., 312
132 SSH .o 313
13.2.1 Einfihrung...... ... ... 313
13.22 SSHPort Forwarding. .......... ... ... iiiiiiiia... 314
13.2.3  Praktisches Beispiel: Zugriff auf einen
Server durch eine Firewall . .. .......................... 316
133 DasWeb ... ... 320
133.1 Einfihrung........ . ... ... .. 320
1332 HTTPS ... 322
1333 LS. . 323
13331 Aufbau....... ... 323



Inhaltsverzeichnis Xvii
13.3.4 Client-Authentifikation ................. ... .. ... ... 327
13.3.5 Server-Authentifikation .. ............ ... .. ... ... ... 328
13.3.6 Praktischer Test von TLS mitJava....................... 331
1337 Phishing . ... 334
13.3.8 Anonymitit, Privatsphdre unddas Web . .. ................ 336
13.4 Zusammenfassung . . ... .......... it e 341
13.5 Ubungsaufgaben. .. ...............ouuiniirii i 342
13.5.1 Wiederholungsaufgaben. . ............ ... ... ... ... .... 342
13.5.2 Weiterfiihrende Aufgaben ............. .. ... ... ... .... 342
Literatur. . . .. ..o e 344
14 Webanwendungen. . ....... ... ... .. ... ... i 347
141 Einleitung. .. ... ..ot e 347
14.1.1 Grundlegende Funktionsweise von Webanwendungen . . . .. .. 347
14.1.2 Sicherheitsaspekte . ........... ... ... . il 348
14.1.2.1 Clientsicherheit............... ... .. .. .... 348
14.1.2.2 Backendsicherheit........................... 350

14.1.2.3  Sicherheit des Datenaustauschs und von
gespeicherten Daten ............... ... ... ... 351
14.1.2.4 Sicherheit der Webanwendung selbst . ........... 351
142 INJECHON . ..ot vv ettt it e 352
14.2.1 Das grundlegende Problem ............................ 352
1422 Command Injection .................ooiiiiiiiiunaan.. 352
1423 SQLINECHON. . ..ottt i 355
14.2.4 SchutzmaBnahmen........... ... ... .. i, 357
14.3  Cross-Site Scripting (XSS) . ... .o 358
14.3.1 Das grundlegende Problem ............................ 358
14.3.2 Stored XSS. .ot 358
143.3 Reflected XSS ... .ottt e 360
14.3.4 Client-basierte XSS ... ... ...ttt 362
14.3.5 SchutzmaBnahmen.............. ... .. .o iiiiiiiiia.. 362
14.4 Cross-Site Request Forgery (CSRF) .................. ..ot 363
14.4.1 Das grundlegende Problem ................... ... ..... 363
1442 SchutzmaBnahmen. ........... ... ... ... ... .o, 364
145 OWASPTOp 10 . ..ot 364
14.6  ZusammenfasstE . . ... oo eevtettuun e et 365
147 Ubungsaufgaben. . . . . ..o .ovrnit i 366
14.7.1 Wiederholungsaufgaben............... .. ... . ... .... 366
14.7.2 Weiterfiilhrende Aufgaben . ............................ 366
LAETALUL. « .« o v v o e et et e e et e e e e e e e e et i 367



Xvill Inhaltsverzeichnis

15 Cloud Computing .. ...ttt i, 369
15.1 Grundlagen des Cloud Computing. . . ... iinnn 369
15.0.1 Einfihrung .. ... 369

15.1.2 Technologien zum Erméglichen von Cloud Computing .. . ... 370
15.1.2.1 Virtualisierung. . . . ....oov e iii it 370

15.1.2.2 Transparente Verteilung. . ..................... 371

15.1.3 Bereitstellungsmodelle. ................covviiiiiit. 372
15.1.3.1 PrivateCloud. ..., 372

15.1.32 PublicCloud .......cvviiviiiinn i 372

15.1.3.3 Mischformen..............coiivvnninnnnn,. 372

I5.1.4 Dienste . ....couiiiiiiiin ittt 372
15.1.4.1 Infrastructure as a Service (TaaS) ............... 372

15.1.4.2 Platform as a Servive (PaaS)................... 373

15.1.4.3 Software as a Service (SaaS). .................. 373

15.2  Sicherheitsaspekte .. .......oviuiiin i 373
15.2.1 Einfihrung .. ...t i i 373

15.2.2 Sicherheit des Anwendersystems. . .............i.. 374

15.2.3 Sicherheit der Netzwerkverbindung. . .................... 374

15.2.4 Sicherheit des Hostsystems und der Abstraktionsebene ... ... 375

15.2.5 SicherheitdesGastes...........ooiiviiinininrrneenn. 375

15.2.6  Weitere Uberlegungen . ............ovvrinrerenennnn.n. 376

153 Zusammenfassung ... ........viitit it i i 376
154 Ubungsaufgaben. ... .........oiiir i, 377
15.4.1 Wiederholungsaufgaben. ................. ...t 377

15.4.2 Weiterfiihrende Aufgaben .....................ooons. 377
LeratUr. . . et e 377
16 Realzeitkommunikation........................... ... ... 379
16.1 Anforderungen, Prinzipien, Protokolle .......................... 379
16.1.1 Einfihrung . ... i i 379

16.1.2 Medientransport . .. ..ottt 380

16.1.3 Realtime Transport Protocol (RTP) ...................... 381

16.1.4  Signalisierung. . .........ovuriiiiiiiii i 382

16.1.5 Session Initiation Protocol . . ............. ..o, 383

16.2 Sicherheit von Realzeitkommunikationsanwendungen.............. 386
16.2.1 Bedrohungen ...ttt 386

16.2.2 Gegenwirtige Einsatzformen im institutionellen Umfeld . . ... 387

16.2.3 Gegenwirtige Einsatzformen im privaten Umfeld........... 389

16.3 Protokolle fiir sichere Realzeitkommunikation .................... 390
16.3.1 Sicherer Medientransport: SRTP .. ..........covvivvo.t. 390

16.3.2  Sicherheitsaspekte bei der Signalisierung . ................ 392

16.3.3 SIP-Sicherheitstunktionen . ........oooviivininnenenn.nn 394



Inhaltsverzeichnis XIX
164 Zusammenfassung ...........ooeuniiriiiiiiii i 394
16.5 Ubungsaufgaben. .......... ..ot 395

16.5.1 Wiederholungsaufgaben. ......... e 395
16.5.2 Weiterfilhrende Aufgaben ............................. 395
510 =113 A P 396

17 Sicherheit auf der Datenverbindungsschicht und in lokalen Netzen. . . . .. 397

17.1 Das Extensible Authentication Protocol (EAP).................... 397
17.1.1 Einfihrung .. ..ot 397

17.1.2 Nachrichtenformat .. ................................. 398

17.1.3 Architektur. . .......... it 400

17.1.4 Einige EAP-Typenim Detail . .......................... 401
17.14.1 EBAP-TLS. . ... 401

17.1.42 EAP-TTLSundPEAP........................ 402

17.143 EAP-FAST ...... 0ot 403

17.2 Zugangskontrollein LANs. ....... ... . ... . ... ... i 403
17.2.1 Einfihrung.......... . ... . . i 403

17.2.2 Ungesicherte lokale Netze .. ...................un.t. 404

17.2.3 IEEE 802.1X Port-based Access Control. . ................ 404
17.2.3.1 Funktionsweise . ...............coovuueenn.... 404

17.2.3.2 Authentifikation. . .............. ... . ... ... 407

17.3 Sicherheitin WLANS. . ...t 408
17.3.1 Eine kurze Einfiihrung in IEEE 802.11................... 408

17.3.2 Sicherheit drahtloser LANs .. ............ ... ooin... 409

17.3.3 Schwachstellen im urspriinglichen IEEE 802.11-Standard . ... 410

1734 WPAundWPA2...... .. ... i 412

17.3.5 WPAS . .. it 414

17.3.6 VPN-basierter Zugriff auf drahtlose LANs . ............... 414

17.4 Zusammenfassung . ... ......uviuueeiunntiiineiieeiiaeannan, 415
17.5 Ubungsaufgaben. ... ........c.vuiiuieiuininiaiiiiaeianann. 416
17.5.1 Wiederholungsaufgaben. ................ ... ... ..., 416

17.5.2 Weiterfiihrende Aufgaben ............................. 417
0515 - 111 oSS 418

18 Richtlinien fiirdie Praxis..................... o i 419
18.1 BANIEIUNG. . v v vvv ettt e et 419
18.2 IT-Sicherheit im institutionellen Umfeld......................... 420

18.2.1 Organisation und Administration. ....................... 420

18.2.2 Leitlinien zur Erstellung und Beibehaltung
sicherer IT-Strukturen . .............c.oovevuiniinnnn. 421
18.2.3 Minimalanforderungen.............. e e 422
18.3 IT Sicherheit im privaten Umfeld .............................. 424
18.4  AUSDICK . . o vttt ettt e e 425



XX Inhaltsverzeichnis

18.5 Zusammenfassung . .. ... .....iiiiiia i 426

18.6  Ubungsaufgaben. . ... ......ououtninae 427
18.6.1 Wiederholungsaufgaben. ................ ... ... ..., 427

18.6.2 Weiterfiihrende Aufgaben ................ .. ... .. ...... 427

=) =111 A 427

| TS w1+ 11 A U P 429

Stichwortverzeichnis. . .. ... ...t e 431



