Inhaltsverzeichnis

Abkiirzungsverzeichnis. ... ....... ... ... ... ... .. i i,
Verzeichnis der abgekiirzt zitierten Literatur .........................

§1. Phinomen ,HateSpeech® . ................ .. ... .. ccciiiiininn..

I. Begriffsbestimmung von ,,Hate Speech® ..........................
II. Wahmehmung und Betroffenheit von ,,Hate Speech ................
1. Bevolkerungsumfragen. ............c.oiiiiiiiiiiiiii
2. Transparenzberichte der sozialen Netzwerke . ....................
3. Statistiken der Strafverfolgungsbehérden........................
II1. Gefahren von ,,Hate Speech” ........... ... ... .c.iiiiiiiinnunn..
L L Silencing . ..o e e
2. Radikalisierung® .. ...... ... .. i e e
IV. Rechtspolitische Mafinahmen gegen ,,Hate Speech“ .................
1. MaBnahmen in den Bundeslédndern ............................
2. MaBnahmenimBund ........ ... . ... .. i
3. MaBnahmen auf europdischer Ebene ...........................
V. Praxis der Strafverfolgungsbehorden .............................

§2. Praxisrelevante Straftatbestinde bei ,,Hate Speech® ................

I. Ubergreifende Problemstellungen. ...............covveenennenn...

1. Abgrenzung zur Meinungsfreiheit —Art.5GG ...................

a) Schutzbereich der Meinungsfreiheit . ........................

b) Einschrinkungen der Meinungsfreiheit ......................

. Strafanwendungsrecht —§5StGB ........... ... . i,

. Inhaltsbegriff —§11 StGB .......... ..o,

. Strafzumessungsrecht —§46 StGB .. .......... ... .o,

. Strafantrag — § 77b StGBund § 158 StPO ............. ...t

a) Antragsfrist—§77bStGB ......... ... i

b) Schriftform —§158 Abs.2StPO ...t iiinnn.
6. Eignung zur Stoérung des offentlichen Friedens — §§ 126, 130, 140

StPO e

7. Verantwortlichkeit der Plattformbetreiber — §§7ff. TMG ...........

II. Angriffe auf den 6ffentlichen Rechtsfrieden........................

1. Kennzeichenverwendung — §86aStGB .........................

2. Aufforderung zu Straftaten —§111StGB.............. ... ... ...

3. Androhung von Straftaten —§126 StGB ........................

4. Veréffentlichen von ,,Feindeslisten — §126a StGB. ...............

5. Betreiben krimineller Plattformen im Internet — § 127 StGB .........

w A WN

Bibliografische Informationen

https:

d-nb.info/1257251414

digitalisiert durch


https://d-nb.info/1257251414

VIII Inhaltsverzeichnis

6. Volksverhetzung — § 130 Abs.1und2StGB ..................... 36
a) ,,Verhetzung”“ - §130Abs. 1StGB .............. ... ..., 36
b) ,,Verbreitung® — §130 Abs.2StGB ............. ..., 39
7. ,,Holocaust-Leugnung® und ,,NS-Verherrlichung“ — § 130 Abs. 3 und 4
StGB o e 40
8. Billigung von Straftaten — §140StGB .. ........................ 43
1. Angriffe auf den individuellen Rechtsfrieden....................... 44
1. Beleidigung — §§185,193 StGB ........... ... o i, 44
a) ,Formalbeleidigung™......... ... ... . . i i 45
b) ,,Schmahkritik® ......... ... . e 46
€) AbBWABUNE .. ... e 47
d) Kollektivbeleidigung.............cov i, 49
e) Beleidigungsfreie Sphre ............. ... . ... o 49
2. Uble Nachrede und Verleumdung — §§ 186, 187 StGB ............. 50
3. Personen des politischen Lebens — §§188, 194 StGB .............. 52
a) Voraussetzungen des §188StGB ........... ... ... ... ..., .. 53
b) Kein Strafantrag erforderlich — § 194 Abs.1 Satz3 StGB ........ 54
4. Verunglimpfung des Andenkens Verstorbener —§189 StGB ......... 55
5. Verhetzende Beleidigung —§192aStGB ........................ 56
6. Bedrohung — §241 StGB . ... ... i i i 56
§3. Praxisrelevante Ermittlungen bei ,,Hate Speech“. .................. 59
I. Kontext- und Profilrecherche ............ ... ... ... ... .. ... . ... 59
II. Standardmafinahmen zur Identifizierung .......................... 60
1. Online-Recherche — §§161, 163 StPO ............ ..., ... 60
2. ,,Einfache* Bestandsdatenauskunft — § 100j Abs. 1 StPO............ 61
a) Bestandsdatenauskunft bei TK-Diensten ..................... 61
b) Bestandsdatenauskunft bei TM-Diensten ..................... 62
c) Pflicht zur Beauskunftung und Verschwiegenheit .............. 63
3. Nutzungsdatenauskunft — § 100k Abs.3StPO .................... 63
a) VOrauSSetZUNZEN . ... ..o utevunen e ee i eneeeneeannennns 63
b) Befugnis der Polizeibehorden . ............................. 64
¢) Pflicht zur Beauskunftung und Verschwiegenheit .............. 65
4. ,,Qualifizierte* Bestandsdatenauskunft — § 100j Abs.2 StPO......... 65
a) Voraussetzungen und Erfolgsaussicht........................ 66
b) Dokumentations- und Benachrichtigungspflicht ............... 67
5. Direktanfragen an auslidndische Dienstanbieter ................... 68
6. Folgeermittlungen in Registern — §§ 161, 163 StPO ............... 70
I11. SpezialmafBinahmen zur Identifizierung............................ 71
1. ,,JP-Tracking“—§100h StPO ...... ... ... i, 71
2. ,Login-Uberwachung® — §§100g, 100k StPO . ................... 72
3. E-Mail-Beschlagnahme — §§94,95a,99StPO.................... 73
a) ,,Offene* und ,,Verdeckte“ Beschlagnahme — §§94, 99 StPO .. ... 74
b) Zuriickstellung der Benachrichtigung — §95aStPO ............. 75
¢) E-Mail-Beschlagnahme bei ,,Hate Speech” ................... 76
4. E-Mail-Uberwachung —§100aStPO ...............cooviinnn... 78
5. Inhaltsiiberwachung bei Telemediendiensten — § 100a StPO ......... 79
IV. Sicherstellung internetfdhiger Gerite ............................. 79

1. Suche nach ,,Alltagsgerdten™ .............. ... ittt 80



Inhaltsverzeichnis IX

2. Fotografische Sicherung bei kooperativen Beschuldigten ........... 81
3. Sicherung bei nicht kooperativen Beschuldigten .................. 81
4. Beschrinkung der digital-forensischen Auswertung ............... 81
§4. Mustertexte fiir Ermittlungsmafinahmen ......................... 83
I. StandardmaBnahmen............... .. . i, 83
1. Online-Recherche — §§161,163StPO . ..........covviiinnn... 83
2. Bestandsdatenauskunft — § 100j Abs. 1 StPO . .................... 84
3. Nutzungsdatenauskunft — § 100k Abs.3StPO .................... 84
4. Bestandsdatenauskunft zu IP-Adresse — § 100j Abs.2 StPO ......... 85
5. Direktanfrage an ausldndischen E-Mail-Dienst — § 100j StPO. . ... ... 86
6. Direktanfrage an ausléndisches soziales Netzwerk — §§ 100j, 100k
StPO o e e 87
II. SpezialmaBnahmen .......... ... ... . . i i 88
1. IP-Tracking —§100h StPO . . .. ... oot e 88
2. IP-Tracking — §§100g, 100k StPO .. ..., 89
3. Login-Uberwachung bei TK-Dienst — §100g StPO . ............... 91
4. Login-Uberwachung bei TM-Dienst — § 100k StPO ............... 92
5. Vorldufige E-Mail-Sicherstellung bei Dienstanbieter — § 103 StPO.... 94
6. E-Mail-Beschlagnahme nach Sichtung — §§94,95a StPO........... 94
7. E-Mail-Uberwachung — §100a StPO .. ..........covvveninnnn.n. 96
Glossar .. ... . e 99

Stichwortverzeichnis . . ......... ... .. i e 107



