Inhaltsverzeichnis

Teil I Basis schaffen

1 Grundlagen und Theorie —eine Einfithrung .. ........................ 3
1.1 Der Weg zum Zeitalter digitaler Informationen ..................... 4
1.2 Historischer Abriss des wirtschaftlichen Zusammenlebens. .. .......... 7

1.2.1 Wirtschaftskriminalitdt und Non-Compliance ~ zuriick zum
UISprung ... ...oovnniii e e 8
1.2.2  Territorium Cyberspace — zuriick in die Zukunft. .. .......... .9
1.2.3  Territorium Cyber im Zusammenhang mit Sicherheit und
Kriminalitdt . ... ... e 12
1.3 Wirtschaftskriminalitit und Non-Compliance — Grundlagen und
Theorie. . ... o e 14
1.3.1 Definitionen und Begrifflichkeiten ......................... 14
1.3.2  Angnffsziele wirtschaftskrimineller Handlungen .............. 19
1.3.3 Treiber wirtschaftskrimineller Handlungen. .................. 21
1.33.1 Fraud-Dreieck .......... ... ... ... ... ... ...... 24
1332 MoOtiv. . oot e 25
1.333 Gelegenheit . ....... ... ... ... .. ... 30
1.3.34 Rechtfertigung. . ..........o. i 31
1335 Analyse ...ttt e 33
1.3.4 Muster wirtschaftskrimineller Handlungen. ............... ... 35
1.3.4.1 Manipulation der Jahresrechnung . .................. 36
1.3.4.2 Vermogensschadigung. . .......................... 41
1.343 Komuption.......... ... . ... 44
1.3.44 Cyberkriminalitat ............... ... .. ... .. .... 49
1.3.4.5 Ponzi- und Pyramiden-Schemen. ................... 58
1.34.6 Ipsiderhandel........ ... ... ... ... ... ... ....... 62
1.4 Schlussfolgerungen . ....... ... i 63

Bibliografische Informationen
http://d-nb.info/1234260972

F HE
digitalisiert durch IONAL
FB IOTHE


http://d-nb.info/1234260972

X Inhaltsverzeichnis

Teil Il  Erfolgsfaktoren erkennen

2 Risiken —e¢ine Frageder Toleranz. . . .............. ... ... ... ... ..... 67

2.1 Risiko — Relevanz der Perspektive. . . ........ .. ... ... .. o il 69
2.1.1 Evolutionsgeschichte der Risiken und des menschlichen

Verhaltens. .. ... ... . . 74

2.1.2 Das Individuum — Ursache fiir Risiko und Gefahr ............. 77

2.2 Elemente des (Cyber-)Risikomanagements. .. ...................... 80

2.3 Globale Risiken — Sprache der Trends. .............. e 82

2.4 Schlussfolgerungen ....................... e 85

3 FaktorMensch. . ....... .. ... .. e 87

3.1 Menschliches Verhalten im Territorium ,,Cyberspace” . ....... ... ... 90

3.1.1 ,,Code of Conduct” im Territorium ,,Cyberspace®. . .. .......... 93

3.1.2 Rolle der Psychologie im Territorium ,,Cyberspace” ........... 96

3.2 Profiling—die DNSder Tater ..........covuiuiinininniannnn. 98

3.2.1 Hintergriinde des Profilings . ............. .. ... .. . . 99

3.2.2 Diversitit der Taterschaft. . ... .. P PR 101

3.2.3 Auspragungeninder virtuellenWelt. . ... ... ... .. ... ..... 105

3.2.3.1 Interne Tdter ............ e e 109

3.2.3.2 Integration Mensch und Technik.................... 125

3.3 Schlussfolgerungen . ........ ... . . i 126

4 Social Engineering als Modus Operandi. . ............................ 127

4.1 Grundformen des Social Engineering . .................. e 128

4.1.1 Begrifflichkeiten und Abgrenzungen........................ 129

4.1.0.1 Phishing. .. .. ..ot 129

4.1.1.2 Ehlizitierenam Telefon. ... ...... ... .. ... ... ... ... 132

4.1.1.3 Identitdtsbetrug ........... ... ... .. ... 134

4.1.1.4 Wirkung dreier Grundformen ............... e 135

4.2 Inhérenter Wert von Informationen . ............ .. .. ... oL 137

4.3 Entscheidungsfindung trifft auf Social Engineering .. ...... e 140

4.4 Neurowissenschaft trifft auf Social Engineering..................... 143

4.4.1 Amygdala— die Geheimwaffeim Kopf............. ... ... ... 143

4.5 Einflussnahme und Manipulation durch Social Engineering. . .......... 146

4.5.1 Beeinflussung und Manipulation — Bedeutung der

Unterscheidung . ....... ... .. i 148

4.5.1.1 Effektive Taktiken der Manipulation. . .. ............. 148

4.5.1.2 Methoden der Einflussnahme . ..................... 151

4.5.2 Stressund Helfersyndrom . ......... .. ... . o il 154

4.6 Schlussfolgerungen .. ... ... . ... . i 156



Inhaltsverzeichnis XV

5 Verhaltensokonomie — ihre Rolle im Kontext der

Wirtschaftskriminalitiat . .. ... .. ... ... . ... oL 159

5.1 Einfihrung in die Finanztheorien . .......... .. .. .. ... .. ... .. .. 160

5.1.1 Traditionelle Finanztheorien ............ ... ... ... .. .... 161

5.1.1.1 Rationales Verhalten der Investoren ................. 161

5.1.1.2 EffizienzdesMarktes ................ ... ... ... ... 162

5.1.2 Interaktion zweier Paradigmen .............. ... ... ... ..., 162

5.1.2.1 Moderne Portfolio-Theorie . ....................... 163

5.1.2.2 Ineffiziente Markte und Irrationalitdt ................ 163

5.2 Theorie der ,,Behavioral Finance®“ . .......... ... .0 ... 164

521 Zielund Absicht. . ...... ... .. 166

5.2.2 Einflussfaktoren der Informationsinterpretation .. ............. 166

5.2.2.1 Selektive Wahrnehmung . .. ..... ... i, 167

5.2.2.2 KognitiveDissonanz . ............ .. i, 168

5.2.2.3 Herdenverhalten und Gruppendenken................ 169

5.2.2.4 Heuristiken und Befangenheit. . .............. ... ... 172

5.3 ,,Behavioral Finance* und Wirtschaftskriminalitat .............. ... 175

5.3.1 Perspektive des Fraud-Dreiecks. ............ ... ... oo 176

532 Vergleichder Disziplinen. . .............. .. .. v 177

5.3.2.1 Zugrundeliegende Disziplinen ..................... 177

5.3.2.2 Konditionen wirtschaftskrimineller Handlungen ....... 178

5.3.2.3 Auswirkungen und Synergien. ............. ... ... 182

5.4 Schlussfolgerungenund Ausblick . ............ ... .. ... 184

54.1 Lernende Organisation. ... .......c.ouiinniniunnnernannannn 184

542 Zukinftige AnSatze ... ... ... .. 185

6 Befangenheit — was wir warumglauben. . .......... ... ool 189

6.1 Befangenheit und Objektivitdt. ................... e 189

6.1.1 Befangenheit im beruflichen Umfeld. ... .................... 191

6.1.2 Faktoren der Befangenheit. ............ ... ... ... ... 193

6.1.2.1 Stereotypen ........ ...ttt 194

6.1.2.2 Vorurteile....... ... 194

6.1.2.3 Diskrimini€rung . ...........ouutiianinarnranaean 195

6.1.2.4 Bewusste und unbewusste Befangenheit. ............. 195

6.2 Einfluss der Befangenheit auf die professionelle Tatigkeit . ............ 198

6.3 Die Rolle des Ermittlers und des Priifers. ... ....................... 199
6.3.1 Einfluss unbewusster Befangenheit auf Ermittlungen und

Priffungen. .. ... 200

6.32 TypenderBefangenheit............ ... ... ...l 202

6.3.3 Befangenheit und professionelle Skepsis. . ................... 212

6.3.4 Facettenreicher Modus Operandi — Wirecard ................. 216



XVI Inhaltsverzeichnis

6.4 Bewiltigungsstrategien zur Minimierung der Befangenheit. ... ... .. ..
6.4.1 Hypothesenbildung ............ ... . ... ... . ...
6.4.2 Selbstmanagement. . .........c.oouuineinninneraaneen...

6.5 Schlussfolgerung .. .. ... ... .

Teil [II Wissen implementieren

7 Lebenszyklus wirtschaftskrimineller Handlungen und

Non-Compliance . . ... ... ... .. .. . i
7.1 Pravention —Prevention. ... .........i . e
7.1.1 Sensibilisterung . . ... ... ...

7.1.2 Hintergrundrecherche .. ... ... ... ... .. ... ... ...
7121 Zielgruppen........ ... i

T122 Nutzem........ooo i

7.1.2.3 Informationsempfanger..........................

7124 Quellen .. ... e

7.2 Aufdeckung —Detection .......... ... ... .. i i
7.2.1 Sachverhaltsermittlung . ....... ... ... ... .. .. .
7.2.1.1 Ausgangslage. ......... . ... ...

7.2.1.2 Erfolgsfaktoren — Interdisziplinaritit und

Heterogenitdt. . ......... ... ... .. ... . ...

7.2.1.3 Zusammenarbeit interner und externer Ermattler . . .. ..

7.3 Reaktion und Aufarbeitung —Response. .. ........... ... .. .. ..
7.3.1 Interviews im Rahmen von internen Sachverhaltsermittlungen . . .
7.3.1.1 Auskunftspflicht des Mitarbeiters..................

7.3.1.2 Vorbereitung der Interviews .. ............. ... ...

7.3.1.3 Durchfithrung der Interviews .....................

7.3.1.4 ‘TypologiederFragen............................

7.3.1.5 Erfolgsfaktor ,,Beziehungsaufbau™.................

7.3.1.6 Konigsdisziplin ,,Zuh6ren™ . .. ... ... .. ... .. ...,

7.3.2 Konsequenzen und Sanktionen aus Ereignissen . .............

7.4 Schlussfolgerungen .. ... i

8 Kommunikation - in guten wie in schlechten Zeiten. . . ................
8.1 Abgrenzungen und Begrifflichkeiten. . .......... ... ... ... ... ...

8.2 Krisenmanagement — Ereignisse erfolgreich kommunizieren..........
8.2.1 Kommunikation im Ereignisfall. . . ............. ... ... .....

8.2.2 Schutz der Reputation — die Macht der Krisenkommunikation. . . .
8.2.2.1 Kiise — Bedrohung der Reputation . ................
8.2.2.2 Reaktionsstrategien inder Krise . .. ................
8.2.2.3 Implementierung der Krisenkommunikation .........

8.2.3 Zusammenarbeit interdisziplindrer Experten. ................

8.3 Schlussfolgerungen .. ..... ...



Inhaltsverzeichnis XVil

9 Erfolgsfaktor Handlungsfahigkeit. ... ............................... 293
9.1 Erkennung von Frilhwamindikatoren im Rahmen des Profilings . ....... 297
9.1.1 Vier Kategorien der Frithwarnindikatoren interner Téter ........ 299
9.1.1.1 Personliche Veranlagung . . .. ...................... 300
9.1.1.2 Personliche, berufliche und finanzielle Stressoren . .. ... 302
9.1.1.3 Auffalliges Verhalten. . . .......................... 303
9.1.1.4 Unternehmensinterne Reaktion auf

Frithwarnindikatoren . . .. ...... ... ... ... ........ 305

9.1.1.5 Relevanz der Frithwarnindikatoren im
Risikomanagement . . ...........c.uuveunneennn... 306
9.2 Individuelle Ereignisbewiltigung . ......... ... .. 307
9.2.1 Phasender Bewdltigung. .. ........covninivvnnnnenn... 307
9.2.2 Vertrauensverlust......... ... ... ... .. L. i, 309
9.3 Professionelie Ereignisbewdltigung. . . ............ ... .. ... .. ..., 315
9.3.1 Strukturiertes Vorgehen .. .......... ... ... oo i, 315
9.3.1.1 Fiinf Phasen des FraudAidKit™ . ................... 316
9.3.1.2 Krisenmanagement bei Wirtschaftskriminalitiat . ... .... 320
9.3.1.3 Fachkompetenz zur effizienten Umsetzung. . . ......... 330
9.4 Schlussfolgerungen . ...ttt 330
Ausblick & Fazit . ............... B P 333
Arbeitspapiere. . . ... ... ... 337

L e atUE. . . . .ttt e e e 345



