>> Inhaltsverzeichnis

Kapitel 1

Kapitel 2
21

22

Kapitel 3
31

3.2

33

34

VOrWOrt . e e 13
Fluchund Segeninternet ................................. 20
Ihr digitaler Ruf, die Googlability .......................... 26
Autbau einer positiven, digitaien Reputation fiir Privatpersonen.............. 28
R 1 o Vo 1T 31
27 SO DBUGEN S VOr. . ottt e e e 33
213 SowehrenSiesSich .. ... e 38
2.1.4  Professionelle Hilfe zur Pflege einer positiven Reputation. . ............... 39
Digitale Reputationfisr Firmen . .. .. ......... ... .. ... ... .. .. ... 44
PersonlicherSchaden ..................... ... ..., 46
Rufschidigung, Beleidigung, Verleumdung und iible Nachrede .............. 48
311 Webssiten, Foren, Blogsund Chats. .. ............... ... ..., 49
312 DieWhois-AbfTage .. .....ccoiiiiii i i e e e 61
3.1.3  Aufforderung zur Loschung von Inhalten aus Webseiten, Forenund Blogs . . . . . 64
3.1.4 Rechtliche Schritteeinleiten. .. ... .o il 64
3.1.5  Loschung von Seiten aus den Google-Suchergebnissen. .. ............... 67
318 SObEUGEN SIBVOM. ...ttt e e ra
Missbrauchvonidentitdt ... .......... ... ... .. . ... ... ...l 72
321 GefdlschteE-MailsinthremNamen. ......... ... ... .. ... cciieu. .. 72
3.2.2 BestellungenauflhrenNamen .......... .. ..ottt 76
3.2.3 PostingsunterthremNamen ......... . ... i, 77
324 IthrNameinfremden META-Tags .. .....ooiieveniriniiiinreeen.. 78
325 SODBUGEN SIEVOr. .. it e 84
Cyberstalking. . . ... i i 84
3.3.7 Social Phishing. . ..o oviie i i i i e 86
332 SOWBHEN SIBSICN ..ot i i et e e 90
333 SODBUGEN SIBVOr. .. it e e ii i 92
Obszones oder peinlichesMaterial. . ... ......... ... ... ... ....... 93
3.4.1  Unerlaubt verGffentlichte Texte, Bilderund Videos. . .. .................. 94
3.4.2 Sowehren SieSiCh ... .oviit it i e e 95
343 SODeUGEN Sl VO, .. ..\ttt 98

|
Bibliografische Informationen digitalisiert durch F\ﬂ! HLE
http://d-nb.info/98558081X B‘I THE


http://d-nb.info/98558081X

Inhaltsverzeichnis

Kapitel 4
4.1

42

43

4.4

45

4.6

47

Kapitel 5
5.1

5.2

53

54

Finanzieller Schaden ............... ... ... ... ... o 104
Spam UNAE-Mails . . ... 106

Falsche Rechnungen, Mahnungen und Gewinnbenachrichtigungen. .. ....... 107
.if Dubiose Warenangebote .. .......vueriin i 112

Phishing, Spyware, Vishingund Pharming .. .......... ...t 118
5 £T=1 11110 o< 139
Die deutschen Robinsonlisten . . .......oviine i i 141

Kreditkarten- und Kontomissbrauch. .. ................ ... ... ... ... 144
421 So kommen Betriiger an Ihre Bank- und Kreditkartendaten ............... 145
Versteckte Kosten und Mitgliedschaften. . .............................. 149
431 Abonnements und einmalige Serviceangebote .. ...................... 149
A3 GBXSBI BN . . ottt e e 157
BetrugbeieBay .............. ... 163
447 SODBUGEN SIBVOr. .. ot e 163
447 SoOwWeNren SieSiCh ..o ve i e e e e e 169
BetrugbeimAutokauf. . . . ...... ... ... ... .. 173
457 TippSflr KAufer . ..o e 174
452 TippsfirVerkaufer .. ..o e e e e 175
GefahrenvOn WLAN . . ... ... . ... . i i e e 176
487 WLANGADSICNEIM . o oot e e i e e e e e 177
Weiterfiihrende Informationen zum Thema SicherheitimNetz . .............. 179
KinderinGefahr ............. ... ... . i il 180
Geschifte mit Minderjéhrigen. . . ............. ... ... ... ... ... 183
511 Abzocke, Vertragsfallen und versteckte Kosten . .. ..................... 183
512 SowehrenSiesich .. ...t i e 184
512 SODEUGEN Sl VO . ..ottt e 187
SexuelleBeldstigung . ................ ... . . 188
o B 1 1011 - 188
S 1] 1 OO P 189
523 ICQundandere MeSSBNger ... .ottt it et 190
524 BE-Malls ... e e 191
525 SOWEEn SIeSICN .. .v ittt e s 191
528 SODEUGEN SIBVOT. ...ttt i e e e e e 192
Online Games und virtuelleWelten. . .. ................................ 193
5371 SowehrenSiesich . ... .o e 195
532 SODEUGBN SIBVOI. . ..ottt ittt e e 195
Kinderpomografie . .................c.oiiiiiiiiii i e 196

54,1 Sowehren Sie sich



55

5.6

5.7

Kapitel 6
6.1

6.2

6.3
Kapitel 7

7.1
1.2

73

Cyberbullying. . ........ ... ... e 198

551 Sowehren SIesiCh . ..ot e 200
557 SODBUGBN SIBVOT. ..\ i 200
Andere GefahrenausdemNetz . .............. ... ... ... .. ... ..., 201
561 Zweifelhafte und gefdhrliche Webangebote . ............... ... ... .... 201
56.2 Download von Songs, Games, Crackzund Moviez. .. ................... 205
Sicheres SurfenfiirKidsundTeens . . .. ............................... 208
571 Daspersonliche GESPrach . .....ooo it 208
5.7.2  Jugendschutzsoftware und Filterprogramme ...........civiiinninn... 208
573 FirKinder geeignete Webseiten . . . ............ .t 211
574 BrowserflirKinder ..... ..o e 211
5.7.5  Der Internetnutzungsvertrag zwischen Kindernund Eltern . ............... 222
Unternehmen und Organisationen in Gefahr ............ 224
Attacken auf das Unternehmen oder die Organisation ..................... 226
511 Datendiebstahl ... ... . i e 227
8.1.2 Wirtschaftsspionage und Erpressung. .. ...... ..o i 227
813 Spear PhisShiNg . ..ot 229
B14 SODBUGBN SIBVOI. .. ottt e 231
515 SoOWehreN SIBSICN . .ot v 232
Attacken auf die Kunden eines Unternehmens oder einer Organisation. . .. ... .. 233
871 Datendiebstahl ... ... .. . . i e 233
g 234
: 236

2. 237
Risikofaktor Mitarbeiter . . . ........... ... .. ... 239
B.3.7 Sobeugen SIevor. . ... e 244
Diebstahl von geistigem Eigentum ....................... 248
Das Urheberrechtimintemet. .. ........... ... ... ... ... ... ... ... 252
SO beUGeN S VOr . ... oo e 256
7.2.1 Technische SchutzmaBnahmen ............... .. ...coiiiieen.... 257
7.2.2 Programmierte SchuzmaBnahmen............ ... ... i iae.n. 260
7.2.3 Sonstige SchutzmalBnahmen .............. e 261
SowehrenSiesich ....... ... .. 267
7.31 Loschenvongestohleneninhalten. ... ...... ... ... ... .. 27

7.3.2 Konsequenzen einer Urheberrechtsverletzung. . . ... .......... . ... ... 276



Kapitel 8
8.1

8.2
8.3

8.4

Kapitel 8
9.1

9.2

8.3

Gesetze, Fachbegriffe und Vorschriften ................. 282

BSBIZE . ... oottt e e e 284
811 Bilrgerliches GeSetzbUCh . . . ... oottt s 285
812 Strafgesetzbuch . ... .. 286
213 Kunsturhebergesetz. . . ..o oot e 291
514 Urheberrechtsgesetz . ... oot e 291
Juristische Fachbegriffe. .. ........... ... ... .. ... . i 292
Vorschriftenund Pflichten .. ........ ... . ... . .. .. 293
8.3.1 Pflichten als Betreiber einerHomepage . . ............ ... it 294
8.3.2 Pilichten als Betreiber eines internetforums . .. ... ... oL 299
3.3.2 Pflichten eines Onlineshop-Betreibers . ..........ccoiiiiinenn.. 300
Rechtliche Schritte. . . ............c i 303
841 SchlichtenstattRichten . ..........o it 304
842 DieADMANNUNG ..ottt ottt i i i e 304
8.4.2 DieUnterlassungserklarung . ... ... it i 307
844 DieEinstweilige Verfligung . .. ... ..o 307
245 DasHauptsacheverfahren .. ....... ... .ot iiiiini ittt 308

T B 1= (- 309
DieTricksder Tater .............. ... i, 310
Surfen und E-Mail-Versand im Schutz der Anonymitat . .................... 312
311 Gefahreniminternetcafé .. ... .. 312
S B 1110111 1117 O 313
813 Schwarzsurfen Gber WLAN. ... ... i e 315
914 E-Mail-AnonymiSierer . ...t s 316
10 BOENEZE. . ..o e 316
G915 ANONYMES HOSHNG. . .. oot e 319
Rufmord, BeleidigungundVerleumdung. .. ............................. 319
§.2.17 AuswahivonbekanntenWebseiten. . ........... ... ... ... ... ... 320
g.2.2  Veréffentlichung von peinlichem oder obszénem Material. . ............... 320
TechnikenbeimDatenklau. ........... .. ... ... ... coiiiiiiiiiiio... 321
9.31 Phishing-Maits imHTML-Format. . ............. ... ... ... c.ooonn.. 321
832 URL-Spoofing . ....ovvieie e e e 322
3.3 PhaMMING . .o et vttt e e e 323
9.3.4 Gratissoftware (SCherzprogramme) . ........cou v nee e 323
935 HackenvongroBenDatenbanken ........... ... .. i 323
9,38 Ungesicherte Webseiten. .. ...........oiiriiiiin i 324
8.3.7 Spdhprogrammeinintemnetcafés. ............ ... .. i, 325
9.3.8 Geschenkie Passwirter ... ...ttt s 327
9.3.9 Was passiert mit lhren gestohlenen Bank- und Kreditkartendaten? .......... 328



9.4

Kapitel 10
10.1

10.2
10.3

Anhang A
Anhang B

Anhang C

Sie haben gewonnen! . .. ... . e 329

o UraubStraUme . e 331
Todobangebote L. .. 332
Gratisangebote . . . .. ... 334

> Immobilien im Ausland / Ferienimmobilien. .............. .. ... .. ... 335

5 Traumfrauperintemet. . . ..ot e 335
DOKIOMtE . L. e 336
DipIOMAIBNPASS « . v vt et e e 337
Schnell reich werden. . . ...coo oot 338

10 ONINE-CaSINOS . . . v vt ettt et e e et 338
Beweissicherung ..................... ... i il 340
Slcherung vonBeweisen . ....... ... .. 342
i Webinhalte ausdruckenund speichern .. .......... ... ... ... ... 342
AbspeichernvonE-Mails . ... i 347

5 IP-Adressen ermitteln und sichern .. ... .. ... i 347
1014 Log-Datei auswenten. . . .....ov it e 349
Zeugen und AUGENZEUGRN . . ... ..ottt ettt 351
Handschriftliche Aufzeichnungen. . ......... ... ... ... ... .. ... ..., 352
10331 Stalking (Mobbing)-Tagebuch. . ............ o 353
Polizeionline ..............c i i 354
Verbraucherzentralenonline ............................. 358
GlOS AN .. .o i e e e e 362



	IDN:98558081X ONIX:04 [TOC]
	Inhalt
	Seite 1
	Seite 2
	Seite 3
	Seite 4
	Seite 5

	Bibliografische Informationen
	http://d-nb.info/98558081X



