Content

WEICOME 10 SIMOKESTACK! .....e.ciiteieiiieeii it e eiiee e cere e st e e et e e sbbe e e s abae s s bee e s e bbtaesbaeeeresesbbee s br e e s abe e e nnes 3
[00e] 81 =] | ST OO PPNt 5
- o Yo 11 | PPN 8

Activity Authenticate
Activity Chat
F Yot (11132 =1 £ T OO SO O TP 9
ACtiVity MEMDET Chat........ooooiiiiiii i s st 9
ACHVILY SEHINGS. .. ettt s st e s s e b e ab e sab e e rae s 10
ACHVILY SMOKESCIEEN.....veiiiiitiiiiii ittt e e st bbe e e e e ab e s sabb e s st r e eaes 10
Activity Steam
Android ............
[0fa a7 T=1S (1o 1l @] 41 (' | U OO OO P TPPTPTOPPOOS 11
Corrupted Database VAIUES ..........ccoecueiiiieiiie sttt s st st s 11
Custom SeSSION CredentialS ..........v.ce it et e s 11
Database CONAINEIS .........viiiiiiiiie e e e s et e s s aa et b e e s s nne 11
Developers
DISCOVENY Vi CryPtOGrapiy .....veecvieieiiieeiiieeesiiie s stressteessseasseanessse s assessesbe s e satbe s sab e s s s s esbbassnrnr e sraees 12
Exchanging Private CredentialS ...........cccoiiiiiiiiiiieiicii et s 12
Exporting / Importing Participant Personalities ..........ccccocevi e 12
FIASCO KBYS ...ttt et sb bbb e bbb e e e e e s s b e 12
T ettt e e et L sae bR E e bR e e e b e e e b b e e e et 12
Forward Secrecy and SmokeStack .13
L)1 LT SO T SO OO UV PP P PP P 13
JUGGEINAUL PTOLOCOL.......eiii ittt sttt sab e b bbb e b b et e s s et b s b e b ab e srn s 13
LOCAI BroadCast MANAGET .........ccviruiiiiieiieiriraiiieieeseresseseueesassbeessbesse e sasessbe s b beseesseanressbeesraesneasbeasen 13
MCENEECE CCAZ.......eieeeteste ettt st e e st b e s be b e abe e e sh e sba e e b ee s s b e sb e ea b e e nbe e b e st b e saeses b e s reeane 13
MESSAGE SITUCIUIES ....eocutieiiiiiiiiie it e eriee st e s e e bt e et e s eabe e s baeesarese et eeaaseessaneeesabs e e s e aenbessbnessnnen 14
Neighbors
INEW INSLANBLION. ..ottt s s sb e sab s b e sbe e san s 23
OUDOUNT QUEUES........oiiiuiiiiiitieeie ettt ettt ettt eab et be et be b e esbe e ahe e et besabe e beesbeesbeeaseenneesnneanae 24
OZONE AGUIESS .....e.eeieiiiiiitreieen et se e ste et e te st e e et e e besae e b enseesbesres e e e e seeaee sesameesseseeabeese s e s s esbtnn e 24
PAITICIPANTS ......oeiitieie ettt e et et e e b e et b e e e e be e baeebee et bestbeeabeshs e asbe e sbe e b ae bt e ebe e eEbe e b ebeenbe e enes 24
Performance CONSIAEIALIONS. ......c...o.viirirrieieriii e sttt st e e ctssr bbb st sen et srssra e annesbesra e 25
Private Public-Key Server
PHIVBEIE SEIVEIS ....ouiiiiiiiiiii et st e s bbb e s e eb e er b r b e s r e e et ne s r s sbr s re e
SIMOKE AlIBSES .....oouiiiiiiiiientec ettt st bttt e be s tesee e e b beabd e s e e b e b b e ek e sb e e e besbe s b e e bbb b e b s
SMOKE HHBNLILIES .....ouiiiiiiiiiesieiicieise ettt et e e bbb bbb e bbb bbb bas 27
SmMOoke Pipes (SIMPIE SIEAMS).......ciuuiiiiiiiiirie ettt e e st es s sre e etr e nresbesba et e renbe e s rencesrans 27
5
Bibliografische Informationen
http://d-nb.info/1223278956 digitalisiert durch


http://d-nb.info/1223278956

SOfWAIE DISHHDULION ....ccoiiiieiit e e e e s e s e e berae e e s sesbreeaesessaansaaeaessennrens 28
Steam Ephemeral Key EXChANGE .......coooiiiiiiiiiiiccicc ettt s 28
TP, UDP PrOOCOIS ..cooiieiietiiiee ettt cetee e s re s eite s be e e seb e e b eae s st ae e st abe e enressnseeesasesssbbressasnseesrenns 28

Task Utilization ... .28
03T OO RSOSSN 29
UDP DAAGIAMS. .. ..ciiitiiiiiiiieiiiie ittt ettt aee e s ab e sbr e e s sme e st br e eerte e bbeeesaseeesasteesasessisaenans 29
Verifying Public-Key OWNEISHID ........cooiiiii ittt be e s et eanes 29
TIr /S SAIBCIOTY.IXE .ottt bt e e st a e st r e e ettt e e st baeantaeesrbeaeans 30
Android
Makefile
MBKETHE.IIMUX ...ttt e b b et e st et e e s bt e sbe e s b ba et ba e sbaeabaeasbeens 35
README .M ...ttt ettt et e a e s he e sh b s e st easaea b e ase e eab e e beaes b e s abeante e st e natesaseenneesrbesnneees 37
TO DO ottt e b b et E e E Rt ke E bR et e b sheeRe et et nreenre b e tn et enaeane 37
AAD.BASN ... bttt te e be s etrenne e 38
smokestack-download-dependencies.bash ..o 38
Documentation
RELEASE-NOTES. DML ....ooiiiiiiieiiitirtietisr ettt er et st sa et e b et s e sre s e ensesaesraesaanns 41
0PENSSI-CONNECHON-TESE.DASN. ...ttt e e 46
No 1o 4T ] £ T T S T OO OO PRSP PP PP SPTOPPPO 46
BUIA.GRAGIE ...ttt s b et b et a e era e raenne 46
[o =T =0 o] doT o LT ¢ 1= J SRRSO AR ROTSRON a7
gradlew
GradlEW.DAE ... e et 50
SEHINGS.GIAAIE ...ttt ettt sbe et st st e s ahe e sabe e beenaeeae 52
Bo 1o o (=TT PP PO PO TP PPUTPPOT 52
BUII.GIAAIE ... e bbb s e et st e nab e b e 52
PrOGUANT-TUIBS. IO ....viniiiitit ittt ettt st et e e st b e bbb e s bt e e st s ebe e e s b e e et e e sabe s sbeeste st e e sb b e b e sbaaearasebaasses 53
...53
ANAroidMaNIFEST. XM .......eiiiiiii e et e s e s st e e e saer e e e aba e e nresaneae 54
FXADOULJAVA ...ttt et a et be e st enbe e b eae 54
1% AUtRENHCALE.JAVA .......eiiiiiiiii i e s e e 56
1% CHENBUDBDIE.JAVA. ...ttt et sttt e b e sttt s 62
J% CHENTEIBMENTJAVA. ... .ceiiiiiiieie sttt ettt et e e she e sat et esbesabe e b e e sbe e sa bt aaeebeesreeans 63
/* Cryptography.java ... .64
[ DALADASE JAVA. . ...eeevieeevireeeieeeiiie e sttite st e s b e e st e s ete e e eer e e e s et s b te e et e e e e e et te e e ate e et reeabbbesaraseateranes 76
F% KEIMELJAVA ..ottt e r bbbt bt e e R et b e e sbeshe e 153
/% LISENEIEIEMENTJAVA ......cceiitiiiieiiieie ettt sttt sb bt bt ebb et e et aesreasbeese s 177
F* LiStenersSAAPIET JAVA........cooiiiiiii it e s 178
J* MESSAGETOLAIS JAVA. .....eeiiieiiiiiiie ittt ettt et ee st ae s ae e et e e sbt e e s nabeesbea s snaesssrnsensbeeeaas 180

/* Messages.java



[* MISCEIANEOUS JAVA ....c..vviviieniie ittt e bbb st a s s e er b e 187
/* Neighbor.java

/* NeighDOTEIBMENLJAVA ......coviiiiiiiieie et e sbe e st ea e s 205
[* OZONEEIEMENLJAVA ....ccoviviii ittt e 207
LR T=Y 12T TSN = LY F OO TP PP 208
1% SIPHASNLJAVA ... cvvieie ettt b e b st st e b sha e E bbbt a e 257
1* SIPHASIAEIEMENEJAVA ....eoviiiiit ittt ettt e e e s sbae s e 262
/* SmokeStack.java

/% SIMOKESIACKSEIVICEJAVA ....vveevvririeeiiie ettt eita e ettt st bbb e s sb b sbe e sbnesre s srs s 265
Ll = I - S PP OO PP PTOP PR 267
LAl e o I3 (=T 4 T=T g o SOOI ORRPPOO 270
1% TCPNEIGNDBOTJAVA ..c.viiviiiiee ettt s b b n e s sraaenae s 281
1* UdpMUIICASINEIGNDOT JAVA. ......veeeeiicis ettt e 294

/* UdpNeighbor.java..

[ 117 Lo PP PSP SO T PP PP P ORPSPRY
SECHONGIAMIENTXIM ...eiiiiiiiiiee ettt e e et r e s er e s s bbes e re e e eere e e sasressasaeesneesennrresamneesibnsesasns
ACtiVIty @UINENLICAE. XM .. ..eoiiiiei ittt et et e e e s rr e s ea e e s saeaessana e smssssnbbesasinee
ACHVILY SEHINGS. XM .cciiiiiiiiiirie ittt e s s b ee e sabts e s ban e smbeessreees sabsneentssonsres
ClIENt_BUDDIE.XIMI . ...eiiiiii ettt e et s e s br s s e e e s e s ane s ssbn e s satnseiaes
authenticate_menu.xml...
SEHINGS_IMEMULXIM ...eiiuiiieiitiee et e cice e sttt sr et cette e setre s s b tesanaaenssbeesssteessareaenatassssreesasaesansnessnneessssnis
[0 [o] 65307 11| AT U S PRSP UR POV UPPUPPPPPROE

11T 0 11 TSSOSO PP PP PTOPR PR
SEYIES. XMLttt e s et ettt bt e R ee s an e b e et n e pteeaabee e be e e nta e e nbe e e anbeesernees
References: .



