Inhaltsverzeichnis

VOTWOTL ....coeiviiemmniorisssscsensannienssssnsnsenessossssonanstessssassssasasonsssssannes 11
DaNKSABUNEEN.....ciiieiiercntenntieiassasssssteressesssnasasarssssssassnsasssasossases 13
1. Anonymitdt und Umgehung der Zensur ........ccccererenercsenrescancces 15
1.1 Was bedeutet Anonymitat?........ccccovecevivneeenievenrnceeneneene 20
1.2 WaASiStTOI ... ecieeicicecrirrrcsecenenrescs s ennsseaesesensssnnnssnans 21
1.3 Griinde fiir die Verwendung von TOr......ccccereevrrneeeerreneens 26
1.4 Was Tor nicht leisten kann .......coceveevvivcrvrnveneeceenieeenneneenns 30
1.5 SO funKtioniert T ... creeeeeecccreere e ceanee e 32
1.5.1 Bestandteile des Tor-Protokolls ........ccerveveeerereciveeeeenenns 34
1.5.2 Sichere Tunnel mit den 6ffentlichen Schliisseln
der Tor-Knoten aufbauen ...........ccininennnnnrnneriessesonnes 36
1.5.3 Der Austrittsknoten als Vertreter des Tor-Clients ............ 37
1.6 Werverwendet TOr? ....ccvveeeeieeccrrneeinnecsscnrennercessreneeesenees 38
1.6.1 NOIMALDUIGEr ....ueeeeeieeeiicerreccneerernt e s ssenes s ane e 39
1.6.2  MIlIaAr . i iceeiieieiiirreicrerirereere s ecseesre s ressenenneraeeeseseaesesaanes 41
1.6.3 Journalisten und ihre Leser/Zuschauer.......cccceeveerereueennn. 41
1.6.4 Strafverfolgungsbehorden.....coocoeeerviicrrenreceicceeeeeen. 42
1.6.5 Informanten und AKtiVISten .......cccceeeerercrveeennrecrrsenenneene. 42
1.6.6 Personen mit und ohne grofe Offentlichkeitswirkung.... 42
1.6.7 Geschidftsleute und IT-Experten......cccoveevvceercceenceencenenns 43
1.6.8 Weitere Personen ......ccccceeeeeeirrrvneerereccsrnresnenssssssasensesens 43
1.6.9 Der Vorteil eines breiten Spektrums an Benutzem......... 44
1.7 Wie wird Tor verwendet?........coovveererererrcrveeeeerensneneeeneees 46
1.7.1 Vorausplanen und Tor jetzt kennenlernen..........cccceevennene 47
1.7.2 TBB 0der TAilS? ...ceiirceeiecceiircrererrcceneessracreesereeessesnnesenes 48

Bibliografische Informationen
http://d-nb.info/1071858432



http://d-nb.info/1071858432

6

Inhaltsverzeichnis
1.7.3 Tor Browser Bundle .........ceiieieiionmiiiinicicnecinccinieneccniennn. 48
1.7.4 TS cerveeieeeeireceeecccere i cerrecere s ser s sesee s e san e 49
1.7.5 Vertrauen ist Ut .....cccereeroerrciieiinininieetrneeceee e 49
1.8  Sichere Verwendung von TOr........ueeeiiercirsnneniericsnceennnnnnee 51
1.8.1 Verwenden Sie den TOr-Browser .......cccoceeecrermmreneenenenenees 51
1.8.2 Offnen Sie keine DOKUMENLE .......cueevreereereerreereecerreeennns .51
1.8.3 Installieren und aktivieren Sie keine Browser-Plug-Ins....52
1.8.4 Vermeiden Sie Websites ohne HTTPS ........cccecevvuienneen. 52
1.8.5 Verwenden Sie Bridges und suchen Sie Gesellschaft......52
Das Tor Browser BUNALe ........cciciecrinnnncicnisscscnsannrersssesnnensiescsscens 53
2.1 Derinhalt des TBB.....cccooveeeeererrnnrerierecrrnnressessssenneanesaenne 53
2 T T /o - |1 - OO 54
P35 S [0 ] (OO 56
2.1.3 Mozilla Firefox ESR und Torbutton .......ccccceeeceniereinneiranns 56
2.1.4 Weitere INhalte.......cccevviiivnneicinniienncecnniennnessnennenenes 58
2.2 DasTBB verwenden.........cierciicneeiersenncnnmeeneessssseenensens 59
2.2.1 Erste SChritte.covueeeereeiccereereccreercrrcrcecrennenceeenee s 60
2.2.2 Das TBB starten: Windows .......ccccceeirvecrccrrisncsssnencnnnnnne 60
2.2.3 Das TBB starten: Mac OS X....cccccvmveiieiinnmeencnnnnncnenneneenns 61
2.2.4 DasTBB starten: LinuX ......ccoceeeriiininiinnnnnnnnenennecniennnnne. 61
2.2.5 Installation auf Ubuntu: GUI.......ceeeeviiiniriniiienicieeenen. 63
2.2.6 Installation auf Ubuntu: Kommandozeile.........ccccccueere.ee 63
2.2.7 Vidalia ..eeeeeeiereeiinenrerreniirnreeceneeeeessnnesseseressesesnsssonsesosse 66
2.2.8 SChnellZugriff ....ueeeeeriiireeeriecccereerecsssnene e scenees e 67
2.2.9 LOGDUCH. ...ttt 67
2.2.10 TOr Starten/StOPPEN ...cccerceereerrcnerrecscrerressssessssaessssassensns 68
2.2.11 Weiterleitung einrichten .....cccccovceeieiiiiiircenicneiicenennenens 69
2.2.12 Netzwerk betrachten ......eeeeeeieiecieeerercneneereceererereeeenens 71
2.2.13 Eine neue Identitdt verwenden.........cccoceccviieninennciinrennnne 72

2.2.14 Bandbreitengraph ........cooccccererecciininniinnnneninee 74



Inhaltsverzeichnis 7

Einstellungen.. ... et 74
ALIEMEIN ...ecreeieereeireercrereereeeeee e s e rnra s e s aneeessnnaenas 75
NELZWETK .eeereeeriernreerseeriessserissssneessssnsesssssssesssssseessaneses 76
512 (=] U7 ={1 - OO U O 77
DiIENSEE..c.uiiiiicrieeeetierereree ettt scsene e e e se e e s s aneneanessen 79
AUSSEREN.......ceeeerrrcreerccireerr s s e e e e sne e e s srneee s sanae s 79
(0] €= {TTl 1] 1 =] § RN 80
Den Tor-Browser verwenden..........cceecceerereerecnenecreecnsnnnes 80
Wenn Tor keine Verbindung herstellen kann.................... 81
Grundlegende Storungssuche .........cccceceerrrerrcreerreeeennens 81
Brauchen Sie €iNen ProXy7? ......cuceeececinsnreeiesessssnsesennsenes 81
Das Logbuch einsehen...........cooccveericcceireiirerirccereeccneen. 82
Tor fiir Firewalls einstellen........cccccveeceereeiccrericcreeeecvenen. 83
Wenn Tor immer noch keine Verbindung herstellen will..83
.......................................................................................... 85
Der Umfang von TailS ......ceeecveeeriircernciirerenicreneciecenrennene 87
Tails @INFCHLEN ....eeereeeeeeerecceer et ceeee e aneeens 90
Tails beziehen........couceeriecviierrrirrercree et 4290
Das System zum Starten von Tails einrichten.................. 91
Tails verwenden..........cccovvcveviiriceriiincrerssnscneiossnensennanenees 92
TAHIS STATTEN w.ceveeeereeeeereeceersereeessstenesssereassssasenssssnenees 93
Tails herunterfahren ........ccovveiicirenceienrrerreeccnenrceeenne 94
Tails auf einem USB-Laufwerk installieren...................... 95
Tails manuell auf einem USB-Gerit installieren. .............. 97
Tails aktualisieren (Clone & Upgrade).......cccceverveeevrerenenne 98
Persistente Speicherbereiche auf dem Tails-Medium .....99
Persistente Speicherbereiche einrichten ....................... 101
WhiSPErbacK......eeeceerrererierecrareetereererrnrererensesssnenesersanns 102

KEEPASSX.....cciiereeeeiecriierisnenessnnnnnsieneenesiineeneseesessssessennes 103



8

Inhaltsverzeichnis

3.3.10 Metadata Anonymization Toolkit .......cccccccvvrieiecrncnnenn. 103
3.3.11 Claws Mail ...ttt ccer e nnnenanesenneeaeneseesassans 105
3.3.12 GNU Privacy GUArd .........ccceceeerreerccereccnenscsesnesneecssssnenees 106
Tor-Relays, Bridges und ObfSproxy ........cceeevesceeccssrscsssnrcsnseses 107
4.1 Wenn das normale Tor nicht ausreicht........ccccceeenennene. 108
4.1.1  Wie China Tor blockiert hat......cccccccveirerervceeeeriniccrccnnnen. 109
4.1.2 st Tor ausgefallen oder brauchen Sie eine Bridge? ....... 110
4.2 Bridge-Relays ......ccccoeiiiiirircneriniiincnneniensnncennensesssnnnans 112
4.2.1 Bridge-Relays mithilfe der BridgeDB finden................... 114
4.2.2 Bridge-Relays per E-Mail finden.......cccceevvvereceecivennen. 114
4.2.3 Andere Moglichkeiten Bridges zu finden.............c.......... 116
4.3 Tor zur Verwendung eines Bridge-Relays einrichten ...... 116
4.4  Plug-In-Transportproxys und Obfsproxy .......cccccceeenneeenn. 118
4.4.1 PlUg-IN-TranSPOrtPrOXYS .....cceereerereorscreerrasssersssosnesessoneens 119
4.4.2 FLaSh PrOXY ..ccocievvrieiiieccrneeerencccentennesecsenensesensessonsanens 120
4.4.3 Plug-In-Transportproxys verwenden ........ccccceeeevceeesseneen. 121
Tor-Ressourcen bereitstellen .......cccvcvceeeeeereeeeeeeienereenecscssennnnes 123
5.1  Einen Beitrag zum Tor-Netzwerk leisten - wie

UND WaATUM 7 eeeieiierieieeieseernrsnsesseresssseeseeersessesessaessssanes 123
5:2- - Welche Moglichkeiten haben Sie? ........eeieiiciirvnennane. 124
5.3 Welche Risiken gehen Sie €in? ......cocovvveeevreriiicneninrenen 127
5.4 Einrichtung eines Tor-Relays.....ccccceceevrreneererrceencsnnenne. 128
5.5  Anforderungen und Konsequenzen...........cccecverrecarenne 129
5.6  Nicht-AustrittSrelay .......eveereercrceririerrcrneneerereeneenscsenennes 130
5.7  AUSERttSKNOteN....cciiieeriicereercnrcrc e 131

5.8  Bridge-Relay..cocceeeeeeiereeieeieiiciicnciennnnnnectsssenennenseseseenes 132



Inhaltsverzeichnis 9

Verborgene Tor-Dienste.........coceveieieiccrcscssnreiccscsssnnsaneressessensase 135
6.1  Grinde fiir die Verwendung verborgener Dienste.......... 136
6.2 Funktionsweise von verborgenen Tor-Diensten............. 137
6.2.1 Das Tor-Protokoll fiir verborgene Dienste ..........ccc........ 138
6.2.2 PSEUAO-URLS ..ccceeereeeeerecccereerreercceneereecenrneneeesesessannesens 140
6.2.3 Web-OnioN-ProXyS......ccccererrreriiiecieiissiinsnnnsssasacseseaneenens 142
6.2.4 Was in den Schatten lauert.........cccceevermeereiierccreneennenes 143
6.3 Verborgene Tor-Dienste einrichten.......c.cocceereccneercaneens 144
6.3.1 Tor zum Laufen bekommen.........cccecevmveririeeerccccreencneenns 145
6.3.2 Den Serverinstallieren ........ooceeeerccnerernnerncnscnennennens 147
6.3.3 Den verborgenen Dienst einrichten .......cccccceveeceverenenn. 148
6.3.4 Tipps, Tricks und Fallgruben .........ccoccceieevnierncconneraccnecn, 150
E-Mail-Sicherheit und Vorgehensweisen zur Férderung
der ANONYMILEL ....cccccrireiiciirsnneiscsnnicnisessescssnseseserssnecossassressense 153
2% S 1011 7=T - (e ] (-] o oS 155
y 2% W B (0] 10110 1¥1 =11 0 F= | W ] 1 SR 156
7.1.2 Anonymous Email (http://www.symail.com/)............... 156
7.1.3 Vermeiden Sie diese Dienste ........ccccevercecriercrcnrencnennns 157
7.2 Anonyme Remailer-Dienste .........cccoovvvireeeneriniiinrecnunee. 158
7.3 Anonyme E-Mail-Kommunikation iiber Tor.................... 159
7.4  Anonyme E-Mail-Kommunikation als

verborgener Tor-Dienst .....ccvcecvceeeericiernnnneeieneesscenneresnes 161
7.5  Anonymitdt und Pseudonymitat ........ccceeeverineiensnncennee 161
7.6  Tipps fiir die anonyme E-Mail-Kommunikation ............. 162
7.6.1 Die Anonymitat bei der E-Mail-Kommunikation wahren 163
7.6.2 Verwenden Sie immer TOr .....ccuieiceeerrerersnneneenmeneeeeneeeenees 164
7.6.3 Verwenden Sie stets HTTPS........ccccovvcemreecrcrnciinennennnnens 165

7-7

Schritt fiir Schritt: Ein anonymes E-Mail-Konto
(=11 0] ¢ Tl 41 (=1 1 O POPOPOPOREN 165



10

Inhaltsverzeichnis

Validierung der Tor-Software......cccccceeeecicerecsinnricrcnnercscseneecenns 167
A1 Tor-Software mit GNU Privacy Guard validieren ............ 167
A.2 Tails-Distributionen mit GnuPG validieren ..................... 171
A.3  Mit welchen PGP-Schliisseln sind welche

Pakete Signiert?.....cccccvveeerecrerrencctsssssnensensnecesssneessnnns 174
Wenn Tor-Downloads gesperrt werden .........ccccceeesenressaneasennes 181
23 T (0T G0 o1 (1L ARt 182
B.2  Torper E-Mail ....ccoeereeniiriiicieineciineinnennnnensnecssnnenene 183
B.3  Weitere Moglichkeiten........cccovevvuiiniervnericninencnennnnnen. 184
Hilfe suchen und Antworten erhalten ......c.cccceceiicicnncnnrinnnnnne 185
Gl TOF eeetereereerrerreseescenaessessenseseeseersessessenssssssssssssssosessasaansas 186
C.1.1 BUug-Tracker/Wiki....ccoveererreccereeneniosnenicsennnuesssnncnsnnenenes 186
C.1.2 TOP-FAQ eieeieiieiierrereneccreererennnnnesrerteessssssoessnsasessassenesssnse 187
C.1.3 Tor-Dokumentation.........ccceecevveeiirneirssnninruencsenenssnnnennens 188
C.1.4 Verborgene TOr-Server........ceeiecnineiniiiencsrnnenssanenns 188
C.2  Das Tor-Projekt .....ccecceercernnnerinennnneennneinnnencsnesssnnenanes 189
C.2.1 Kontaktinformationen........ccccceeeriiiiivininuennnieneenenenrennann. 189

C.2.2 Menschen und Organisationen hinter dem Tor-Projekt 190

Stichwortverzeichnis. ... cccciviecccsecnicscesnsecscsntensssasresssnannansene 191



