Inhalt

Inhalt

Adresshandel........ ... 7
Allgemeines Gleichbehandlungsgesetz (AGG) ................... 10
Anonymisierte Daten ........coiiiiiiiiiiiii it 13
Y o 2 17
Aufbewahrungsfristen ..o 22
Aufsichtsbehérden...........cocoiiiiiiiiiii i 26
Auftragsdatenverarbeitung ...........coooviiciiiii i 31
Auftragskontrolle ...........coiiii i e 38
Auskunftsrecht ........ooviiiiiiiii i s 40
Authentifizierungsverfahren .............ccoooiiiiiiiiiiiiiin. 45
Automatisierte Einzelentscheidung..................ccoooeeele 49
BesChaftigte . ......coviieii ittt ettt i e i 51
Beschaftigtendatenschutz............ooiiiiiiiiiiiiiinnneiennn. 53
Besondere Arten personenbezogener Daten..................... 57
Bestandsdatenauskunft.............ooiiiiiiiiiiiiiiiii 60
Betriebliches Eingliederungsmanagement (BEM).................. 64
Betriebsrat. ...coooviiiiiii i e e 70
Betriebsvereinbarung..............ciiiiiiiiiii i e 74
Bewerbung .. ...t e 78
BigData.....ooiviiii e e 82
BiometrischeVerfahren .............cooiiiiiiiiiiiiiiiiiinnn., 86
[ 1TT (o T o 94
BrOWSET. . ittt et i 98
Browser-Exploits . .......oiiiiiiiii 103

Seite 1

Bibliografische Informationen

EUTSCHE|
http://d-nb.info/1066390541 darlisert dureh EIAB%!I?)TPL


http://d-nb.info/1066390541

Inhalt

Bundesdatenschutzgesetz (BDSG)..........covvvevvvrnnnnnnnnn 105
23 5 110
Corvivernnnnnnnns seassseessssarnnnes P k|
Chipkarten ........coceiiiiiiiiieriiiiiinieiiiieaeereananees 115
Cloud Computing......ovivniiiiiiiiiniiii i aeaaaaaas 118
Compliance. ......oovviiiiiiii i i e 125
LT 1.3 128
Divevniennnrnennens tesescssssesessesaenernsnanaaas 135
Data Leakage Prevention (DLP)............ccovvviiiiinnninnnne 135
DataMining ......cooveviiiiiiiinii ittt eia i eaes 138
DataWarehouse .........ccciiiiiiiiiiiiiiiiiiiiiiaii e 142
Datengeheimnis............oiiiiiiiiiii i 146
Datenschutz & Datensicherheit...................ccoiiiiiian, 149
Datenschutzaudit...........cooviviiiiiiiiiiiiiiiiii e 153
Datenschutzbeauftragte (betriebliche und behérdliche) ........ 156
Datenschutzerklarung .........covieiiiiiiiiiiiiiiiiiiienieass 161
Datenschutzorganisationen............c.cociiviiiiiaiieaann, 164
Datenschutzschulung.............coooiiiiiiiiniiiiae 167
Datentragervernichtung (DIN66399) ..........ccoviviniininn.t. 170
Dateniibermittiungins Ausland ..., 174
Datenvermeidung und -sparsamkeit.............ccceeiiiiiinn 178
Digitale Signatur. ..ottt 181
Drittstaaten. .......oiiiii ittt it e 186
DiisseldorferKreis. .........ovvivmiiiiiiiiiiiis i 1M
..195
Eingabekontrolle..............ccoiiiiii i 195

Seite 2



Inhalt

EinwilligungdesBetroffenen................ccooiiiiiiiiiis 197
Elektronische Gesundheitskarte (€GK) ..............o..coeenen. 200
E-Mail-Sicherheit. ..ot 206
EUundDatenschutZ ........c..cciviiiiiiiiiiiiii e, 210
EU-Datenschutz-Grundverordnung............ccovovieeanenn. 214
Fovrnnnns rerssennana seesacanss reensees..219
Fachkunde und Weiterbildung ........cooooviiiiiiiiiiiinniins 219
[ C veesenanns resesesanse resesesannns veeees223
Gesundheitsdaten .........ooviiiiiiiiiniii i 223
GPS-OMUNG. ... it 227
cesesenasas resssenans verscesanssnasss 229
IMPrESSUM ..ottt iii ittt eaaes 229
Informationspflicht (§ 42aBDSG) ........cviveiiiiiiiicnnnnnee 232
Internetauftritt. ... ....oiir e e 235
IT-Sicherheitskonzept ..........c.cciiiiiiniiiiiiiiiiaieineenss 240
K....... sessscaaenane tresaneens tesresecaana ereeees 249
Keylogger .....cuonviiiiiiiiii i s 249
(] (< 1 =] A 252
Kontrolle des Datenschutzes ...........ccoiiiiiiieiiiiinnnn.. 253
Kryptografie .......cooiriiier it e 257
Loitiiereessesonancocenvnnnnss tesesannnns 1 |
Listenprivileg . ........coooiiiiiii e 261

Seite 3



Inhalt

L ceesereesesecascnnnnnen resesssesesss 265
Mandantenfahigkeit ...........ccoceiiiiiiiiiiiiiiii 265
Meldepflicht...... ... i 267
Mobile Geradte und Datentrager ...........ooeeevevnennnrannnn.. 271
| P teeseseesisactnssenancaanaan N ¥ 2 4
Netzwerksicherheit ..............ccoiiiiiiiiiii i, 277
cesesuresnessas 281
L30T ] 4 (-] S 281
PC-Sicherheit...........c.ooiiiiiiii i 285
PC-Sicherheitsregeln............coovviiriiiiiinienianiaenenn., 288
Personalakte. ........c.coieiiiiiiii i i 292
Personenbezogene Daten...........covvvvvvviiiininnnnneannnss 300
Persénlichkeitsbilder..............ccooiiiiiiiiiii, 305
Personlichkeitsrecht............cooiiiiiiiiiiiiiiiii i 309
Phishing........coooiiiiiiiii e eeeaaeas 313
L ressesssassasnsnee 317
(03 o - 317
R........

Rasterfahndung ..........oooiiiiiiiiiiii it
Rekonstruktion von Daten

Seite 4



Inhalt

Safe-Harbor-Programm .........oiivniiniiiiiiiiiii i 34
Schadensersatz............ovvieiirininiirniieniienanierniaenn, 345
LT 351
Selbstbestimmungsrecht (informationelles)..................... 356
Sicherheitsanforderungen. ..........c.cooovvvviiiiiiennnnniiienn 360
Social ENgineering ........ccuveiiiiiianairiiiiinniiiiiinannnns 364
SocialMedia......cooovviiiiiii 370
Social Plug-in .. ...t e e 373
SozialdatenschUtz. ..........ccooiiviiiiiiiiniiiiiii s 375
Soziale Netzwerke ..........ccviiiiiiiiiiiiiiiiiiii e, 384
Spam-Vermeidung mittels Greylisting ....................oo.e0 387
Standardvertragsklauseln der EU-Kommission .................. 390
Straf- und BuBBgeldvorschriften...............ooociiiiiiiiaann 394
T eeeeeennensanasees tesesnanae [ cesecanen ve+.397
Technische und organisatorische MaBBnahmen.................. 397
Telemedien......c.covvviriinnniiiiiiiiiiii i 399
L 14 T 402
Verantwortliche Stelle..............cooovv i 405
Verbindliche Unternehmensregeln .....................cooo 408
VerBINe .. et 413
Verfahrensverzeichnis...............ccoiiiiiiiii i 415
Verfiigbarkeitskontrolle ............cccooivviiiiiiiiiiiiiannns 418
Verhaltensregeln (§ 38aBDSG) ........coviievrnianiarnrennsnnns 420
Verschlisselung .........ccoiviiiiiiiiiiii i 423
Videoillberwachung............coiiiiiiiiiiiiiiiiiiiii e, 427

Seite 5



Inhalt

Virtual Private Network (VPN) .............oooiiiiiiiiiiine, 430
Vorabkontrolle. ...........coiiiii i 435
Vorratsdatenspeicherung ........c.covvviiiiviieiinnniennnen. 439
Weiitttooeeneeeennnncanaancness crersssssscensenes 447
Webanalyse. ..o 447
Web-Bugs .....ccoiiiiiiiiii e 450
Weitergabekontrolle ............cocoiiiiiiiiiiiiiiiii 453
Werbung ....covviiiii i e 455
WELAN L s 460
2 sesessesssnssenness 367
Zugangskontrolle................ooiiiiii i e 467
Zugriffskontrolle................ooiiiiiiiii e 469
Zutrittskontrolle ..............oiiiii e 471
Zweckbindung. ..ot 473
Zwecktrennungsgebot (Trennungsgebot) ...................... 476
Anhang......ccievieiieinnincecnnes P 14/
Anhang 1: 7 Grundregeln des Datenschutzes ................... 479
Anhang 2: Auskunft an Betroffene — Ablaufprotokoll ............ 481
Anhang 3: Checkliste Datenschutz. ..................coeee 487
Anhang 4: Verpflichtung auf das Datengeheimnis............... 498
Anhang 5: Checkliste fiir die Nutzung mobiler Endgerite........ 505

Seite 6



