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§ 17 Strafrechtliche Aspekte von Identititsmissbrauch und Identitéts-
diebstahl im Zusammenhang mit Internet-Auktionen (Popp)

I. Einleitung
II. Die einzelnen Fallgruppen
1. Die Verwendung falscher Personalien bei der Einrichtung
und beim Einsatz eines »eigenen« Accounts
a) Tauschung im Verhiltnis zum Betreiber der
Auktionsplattform
aa) Strafbare Filschung beweiserheblicher Daten
(§ 269 StGB)
bb) Einschrénkungen
b) Tauschung im Verhiltnis zu den Auktionsteilnehmern
2. Das »Phishing« von Zugangsdaten eines fremden Accounts
a) Tauschende Einwirkung auf den Inhaber des Accounts
aa) Betrug (§ 263 StGB)
bb) Filschung beweiserheblicher Daten (§ 269 StGB)
cc) § 202a Abs. 1 StGB
(1) Beschaffung der Zugangsdaten vom Inhaber des
Accounts
(2) Zugriff auf den fremden Account
dd) § 202¢ StGB
ee) §§ 43,44 BDSG
ff) Datenveridnderung (§ 303a Abs. 1 StGB)
b) Verschaffung der Zugangsdaten auf andere Weise
(insbes. Trojaner)
aa) § 202a Abs. 1 StGB
bb) § 202c Abs. 1 StGB
cc) §§ 43,44 BDSG
dd) § 303a Abs. 1 StGB
III. Transnationales Strafrecht
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§ 18 Zivilrechtliche Aspekte des Identititsmissbrauchs in Internet-
Auktionshéusern (Borges)

I. Risikozuordnung und Haftung
1. Fallgruppen und Rechtsverhéltnisse
2. Das Verhiltnis des Getéduschten zum Kontoinhaber
a) Rechtsscheinhaftung
aa) Meinungsstand
bb) Rechtsscheintatbestand bei passwortgeschiitzten
Nutzerkonten von Internetauktionshéusern
cc) Zurechnung des Rechtsscheins
dd) Die Bedeutung des Halzband-Urteils fiir die
Rechtsscheinhaftung
b) Haftung des Kontoinhabers auf Schadensersatz
3. Das Verhiltnis des Kontoinhabers zum Auktionshaus
a) Anspriiche des Kontoinhabers gegen das Auktionshaus
aa) Anspruchsgrundlagen
bb) Deliktische Haftung
cc) Vertragliche Haftung
(1) Pflicht zur Information und Aufklérung
(2) Sicherheit von Datenverarbeitungssystemen
b) Anspriiche des Auktionshauses gegen den Kontoinhaber
aa) Pflicht zur Sicherung des Datenverarbeitungssystems
bb) Pflicht zur Geheimhaltung des Passworts
cc) Pflicht zur Vermeidung von Tduschungen
4. Verhiltnis Get4uschter — Auktionshaus
II. Der Anscheinsbeweis fiir die Echtheit einer Erklirung
1. Fallgruppen
2. Der Anscheinsbeweis bei einfachem Passwortschutz
III. Zusammenfassung der Ergebnisse

Sachverzeichnis

387

387
387
389
389
389

390
392

393
394
396
396
396
397
400
401
401
403
405
406
407
410
410
410
412
413

415



