Auf einen Blick

1 Grundlagen moderner Netzwerke ..., 19
2 Netzwerktechnik ... srisesessenrssonennes 29
3 Adressierung im Netzwerk — Theorie ..., 81
4  MAC- und IP-Adressen in der Praxis ........c.cocoeecrerncrncceecrseriermcseson 119
5  Steuer- und Fehlercodes mit ICMP und ICMPv6 (ibertragen .................. 197
6  Datentransport mit TCP uNd UDP ...t 203
7  Kommunikation und SItZUNE ..., 235
8  Standards fiir den Datenaustausch ... 275
9 NetzwerkanWendungen ... sesensssessesens 281
10 NEtZWETKPIaXis .......oovoeviiciecccrercneerc et seseesesioeene s ser e sioesisssisees 301

. ) ) HE
Bibliografische Informationen digitalisiert durch 1 L
http://d-nb.info/1028877757 WBI THE


http://d-nb.info/1028877757

Inhalt

15

17

1 Grundlagen moderner Netzwerke 19

1.1 Definition und Eigenschaften von Netzwerken ..............c.cc.cccnvevinicncinncnccnnns 20

1.2 Die Netzwerkprotokollfamilie TCP/IP ..........ccccoovimrncrnecneeriscrecesenennsenns 22

1.3 OSI-Schichtenmodell und TCP/IP-Referenzmodell ....................c.cocooevivieerennnen. 23

1.4 Raumliche Abgrenzung von Netzwerken .............ccoovcrccnnninncnierneenes 27

1.5 Regel- und Nachschlagewerk fiir TCP/IP-Netze (RFCS) ........c.ccccoocvvrcrcirncnnnns 27

1.6 Prifungsfragen ... senecseenecsscnecnee 28

2 Netzwerktechnik 29

2.1 Elektrische Netzwerkverbindungen und -standards ..., 30

211  Netzwerke mit Koaxialkabeln .......cmecncreenenesenerenenenees 32

2.1.2  Netze mit Twisted-Pair-Kabeln ..., 34

213  Aufbau, Bezeichnung und Kategorien von Twisted-Pair-Kabeln .............. 36

214  Stecker- und Kabelbelegungen .........cicrcrenennnrnnieinenerecsensenne 39

215  Anschlusskomponenten fir Twisted-Pair-Kabel 43
2.1.6  Herstellung von Kabelverbindungen mit der

Schneid-Klemmtechnik (LSA) ... rese e serssasnsnsenns 45

217 Montage von RIA5-STECKEIN w..c.vciiriiiciiiiccr et 48

21.8  Prufen von Kabein und Kabelverbindungen 52

219 Kennzeichnen, Suchen und Finden von Kabelverbindungen 56

2.1.10  Power over Ethernet (POE) ...t evsies et ese e sens 58

2.2 Lichtwellenleiter, Kabel und Verbinder ... 58

221  Ubersicht iiber die Netzwerkstandards mit Glasfaserkabel ............c........ 60

222 Aufbau und Funktion von Glasfaserkabeln ........ccmoonncrenrenneccncnn. 62

223 Dauerhafte Glasfaserverbindungen .........cooevevrceenencneenesceenenes 66



224  Lichtwellenleiter-Steckverbindungen ... 66
225  Umgang mit der LWL-TEChNIK ....ocveivccinieeiiciccneie et 69
2.2.6  Aufbau eines einfachen Leitungs- und Kabeltesters ..o, 72
2.27  Prifen von LWL-Kabeln und -Verbindungen ..........ccovemnnneninniennncs 73
2.3 Dateniibertragung per Funktechnik ... 74
231 WLAN (Wireless LAN, WI-Fi) .ot seneerercsens e saresseccnnes 74
2.3.2  Datenubertragung iiber 6ffentiiche Funknetze ......ccoovvvivminnciinnes 76
2.3.3  Power-Line-Communication (PLC) ..ccivveeeveenrreeniereesnsessererseneesessensseneees 76
2.4 Technische Anbindung von Rechnern und Netzen ...............cocooonniniiinninn. 78
2.5 Weitere Netzwerkkomponenten ... 78
2.6  Zugriffsverfaliren ... 79
2,61  CSMA/CD, Kollisionserkennung ........ 79
2.6.2  CSMA/CA, Kollisionsvermeidung 79
2.7 Prifungsfragen ...t s 79
3 Adressierung im Netzwerk — Theorie 81
3.1 Physikalische Adresse (MAC-AdIesse) .........c.ocoumermmrccneinsrunerisesseossernenronns 81
3.2 Ethernet-Pakete (Ethernet-Frames) ... 83
3.3 Zusammenfiihrung von MAC- und IP-Adresse ...............cccoommemnvivinniiennrnciicicins 84
3.3.1  Address Resofution Protocol (ARP), IPV4 ........ccccovuemmmmrcncrensiiiccnecrcinens 85
3.3.2  Neighbor Discovery Protocol (NDP), IPVE .......ccvirrmrmmnereisiniieisenneiseencanns 86
3.4 IP-AdIESSEN ...ttt st s 89
3.5 IPVA-ACIESSEN ..ot e 90
351  Netzwerkklassen im IPVA ........ovoincninninrenieisscsssnsssssinesscssnnsnnns 91
352  Netz- und Subnetzmaske, Unterteilung von Netzen ..., 92
3.5.3  BErEChNUNEEN .ottt s bbb ss et ssnseni s 95
354  Private Adressen des IPVA .......crcnieecenniseseessenessesssisessssesssionnes 97
3.5.5  Zeroconf-—konfigurationsfreie Vernetzung von Rechnern ..........c..cc.ccne... 98
3.5.6  Locainet und LocalhOst ..o
3.5.7  Weitere reservierte Adressen
3.6 IPVE-AAIESSEIN ...ttt bbb
3.6.1  Adresstypen desiPv6 .......
3.6.2  IPv6-Loopback-Adresse




3.6.3  Unspezifizierte Adresse ... emeccsistesseacnenas 108

3.6.4  IPv4-inIPv6-Adressen und umgekehrt ........ccoooveencncnnicncrecnnenennecnenn: 108
3.6.5  TUNNEIFAIESSEN ..o bbb 109
3.6.6  Kryptografisch erzeugte Adressen (CGA) .....cocerememermcrcencmremnccmccieceecnncne 110
3.6.7  LOKAIE AATESSEN ... ess b 111
3.6.8  Ubersicht der Prafixe von IPVEO-AdreSSEN .......cvercrnerevnirecrncessersecuscnns 111
3.6.9  Adresswahlund -benutzung ... 112
3.7 Internetprotokoll ... 113
371 DeriPVA-HRAGET ..ottt sttt sas 114
3.7.2  DeriPVO-HEAder ...ttt snies 116
3.8 Prifungsfragen ... 118
3.81  Berechnungen w118
3.8.2  IP-AAIESSEN .ottt b 118
4 MAC- und IP-Adressen in der Praxis 119
4.1 MAC-AAIESSEN ...ttt e s 119
411  Ermitteln der MAC-AAIesSe ... cneeee s 119
412 Andern der MAC-AAIESSE ...c.veceerereenceecrseiriserseconemecssessaorsesiossossasssassoesconce 121
413  Manuelles Setzen und Andern von MAC-Adressen mittels arp ........c........ 122
414  ARP-SPOOTING EIKENNEN ...c.cvcuircrricrrececnrrrern st snsisee 122
4.2 IP-Adressen SETZEN ... e 123
421  Netzwerkkonfiguration von PCs ..., 125
422  IP-Adresskonfiguration von weiteren Netzwerkgeraten ..., 133
423  Zentrale IP-Adressverwaltung mit dem DHCP-Server ........ccovvevvennen. 135
A28 ZEIOCONT oo e e e s 142
4.3 Verwendungvon Rechnernamen ... 143
431  Der Urtyp: Adressaufldsung in der hosts-Datei .......ccovevivcnimnicrncrnincecnenne 143
432  DerDomain Name Server (DNS) und seine Konfiguration ..........ccccee..... 144
433  Einstellungen beim Client ... 155
4.4 Uberpriifung der Erreichbarkeit und Namensauflésung von Hosts .................. 157
441  Prifung der Erreichbarkeit und Namensauflosung mit ping/ping6 ........ 157
442  Werkzeuge fiir Name-Server-Abfragen (nslookup, host, dig) .........c......... 159

443  Mitschnitte von DNS-Abfragen mit Netzwerkdiagnoseprogrammen ...... 16l



4.5

4.6

4.7

4.8
4.9

Zentrale Netzwerkgerite auf Sicherungs- und Vermittlungsebene ............... 163

45.1  Bridges— Verbinden von Netzwerkteilen .......ccconnicinnnnnn. 163
452  Hubs—Sammelschiene flr TP-Netze ..., 164
Switches — Verbindungsknoten ohne Kollisionen ..., 165
4.6 1 FUNKHONAIEAT oot ens 165
462  Schleifen — Attentat oder Redundanz? .........cocvcicmnnemncninicneennee 166
463  Verbindungen zwischen Switches {Link Aggregation, Port Trunking,

Channel BUNGIING) ..ot esssessesssss s senes 169
4.6.4  Virtuelle Netze (VLAN) oot etsesre e rcsssnenseensessseueessaenseasans 170
465  Switch und Sicherheit ..ot 173
4.6.6  Gerateauswah| ... s 174
4.6.7  Anzeigen und Anschliisse am SWItCh ..o 176
468  Konfiguration eines Switches allgemein ..o, 177
46.9  Spanning Tree am Switch aktivieren
4.6.10 VLAN-Konfiguration von SWItches ...,
46.11 Konfiguration von Rechnern fiir tagged VLANS ..o, 180
Routing — Netzwerkgrenzen iiberschreiten ... 184
471  Gemeinsame Nutzung einer IP-Adresse mit PAT .......ccoovomrninrneininnineienne 187
472  Festlegen des Standard-Gateways 187
473  Routing-Tabelle abfragen (netstat) 188
474  Routenverfolgung mit traceroute 189
475  Route manuell hinzufiigen (route) 190
476  ROULE IBSChEN (FOULE) woooeeeierireieierretcirie ettt st ss e veseoes 192
MUltiCast-ROULING .........ccoocureiciicecccccec et 193
PraxiSUDUNBEN ...t s 194
401 GIASTASEIN cererereeeieeceeiereeeeer s st assse bbbt stsaras bt seetseseon e sasesenesesene 194
492 TP-Verkabelung ..ottt asess s ssaesees 195
493 SWILENES oottt 195
494  MAC-UNA IP-AAIESSEN ..ovureuervirircrrs s tetsases s ssessnsssesesansronass 195
495  NamensaUflOSUNE ...t es oo sassansnes 195
896 ROULING oottt ettt b st st e sa s s 196

497  Sicherheit im 1oKalen NEtZ ...ttt r e sesaeaens 196



5 Steuer- und Fehlercodes mit ICMP und
ICMPv6 iibertragen 197
5.1 ICMP-Pakete (IPVA) ...ttt et st 198
5.2 ICMPVB-PaKete ... e e 199
6 Datentransport mit TCP und UDP 203
6.1 Transmission Control Protocol (TCP)
6.1.1  Das TCP-PAKetl ...ttt es
6.1.2  TCP: Verbindungsaufbau .........cocoeeeevccerccnininicrnnenenierereeeuenscsseenscaeieescns
6.1.3  TCP: Transportkontrolle ...
6.1.4  TCP: Verbindungssabbau ..........ciniceniieseennsissnessnes
6.2 User Datagram Protocol (UDP) ...........ccccocmmiirncionineinenencniscrcenscssecsssesscssecsssines
6.2.1  UDP: Der UDP-Datagram-Header
6.3 Nutzung von Services mittels Ports und Sockets ... 211
6.3.1  Sockets und deren SChreibweise ... 212
6.3.2  Ubersicht Gber die POrt-NUMMEIN c...oeecereuerereeireriectreensseneeseecseesesessnneons 213
6.3.3  POrts Und SICNEINEIT ...oceiiieecireeree ettt ebe e seneeaseees 215
6.4  Die FIreWall .........oooioiiieeecrcrercrercreree e etset et ses s e see s es s enaens
6.4.1 Integration der Firewall in das Netzwerk
6.4.2  Regeln definieren ...
6.5 DI PIOXYSEIVET ......oooccc.oooeeeseeeceeeseoeesesessssosess s ssssssseesssssssssessessssrsssss oo 225
6.5.1  LoKaler PrOXYSEIVET ..ot nsss s onses 226
6.5.2  Proxyserver als eigenstindiger Netzwerkteilnehmer .........ccccvrnennenees 226
6.5.3  Squid, ein Proxyserver
6.6 Port and Address Translation (PAT), Network Address Translation (NAT) ....... 228
6.7 PIAXIS ..ot e een 230
6.71  Verbindungsaufbau zu einem Dienst mit gednderter Port-Nummer ...... 230

6.7.2 Durchflihren von Portscans zum Austesten von
Sicherheitsproblemen
6.7.3 SChIIEREN VON POMS ..ottt ereer et eis e ene e sresasesae e s e e s ae s eseassnas




6.8

Priiffungsfragen ...
6.8.1  TCP-Protokoll

6.8.2  POItS UNA SOCKELS weceeveeerermiiriierieerccieirerereeceeietsmitie st sscsesmesasass st ins 234
6.8.3  FITEWA oottt ettt sttt b bbb een 234
7 Kommunikation und Sitzung 235
7.1 SMB/CIFS (Datei-, Druck- und Nachrichtendienste) ...,
711 GrUNAIAZeN ..ottt
7.12  Freigaben von Verzeichnissen und Druckern unter Windows
7.13 nmbd und smbd unter Linux/FreeBSD ....iviveereirecrecrireieeraieereesieneeneenens
7.1.4  Samba-Konfigurationsdatei smb.conf ...
7.1.5  Testen der Konfiguration ...
7.1.6  Aufnehmen und Bearbeiten von Samba-Benutzern ...
7.1.7  Starten, Stoppen und Neustart der Samba-Daemons
71.8  Netzlaufwerk verbinden (Windows 7) ......cccoovreimereicenenneeisiesnsensines
719  Client-Zugriffe unter LINUX/FreeBSD ........ccccoerimmeinnecccseesiesenis
7110 Zugriffskontrolle mit smbstatus ...
7.1.11 Die net-Befehle fiir die Windows-Batchprogrammierung .......cccooeenueencee.
7.2 Network-File-System (NFS) ... ensesmecsseesecsessmsssssssesisessens 249
721  Konfiguration des NFS-SErVers ... sessensnessnens 249
722 Konfiguration des NFS-CHEnts ... 252
7.3 HTTP fiir die Informationen im Internet
7.3.1  Grundlagen des HTTP-Protokolls
73.2  Serverprogramme
7.3.3  Client-Programme ....
7.3.4  Webbrowser und Sicherheit ...,
7.4 Mail-Transport ... et s 261
741  Grundlagen des SMTP/ESMTP-Protokolls ........cccreneneniiniiniiniiniinns 261
7.4.2  Konfigurationshinweise .........cocoevinvnnnncriinincs
743  Anhdnge von E-Mails, MIME, S/MIME
7.5 Secure Shell (SSH) und Secure Socket Layer (SSL),

Transport Layer Security (TLS) ........coccoeurineinrenerirecseenmeeimsnaeessesrmeramseossessensons 271
751 SECUIE SHEI (SSH) oottt re ettt ee e sessenenene 271
752 SSLUNATLS ettt cstie e eese s esesessesesssesssenssesensssionsans 272



7.6 PraxistbUNZEN ...ttt enes 273
7.6.1  Konfiguration Samba-Server ...t 273
T68.2  NFS-SEIVEL ettt sttt sa sttt
7.6.3  HTTP, Sicherheit
764 E-MAl cooerrireerercsnenssesssseseessesnsessesssssss s ssisnsee s ineses s eneer s s
8 Standards fiir den Datenaustausch 275
9 Netzwerkanwendungen 281
9.1 Datenibertragung ...t 281
9.1.1  File Transfer Protocol (FTP), SEIVEN ...cveeereeeeeiiieeirerceeeseesecisesensense s 281
9.1.2  File Transfer Protocol (FTP), Clents .....cccorereineeccnennrcrcreeeceeneeississinenen 282
9.1.3  Benutzerkommandos fiir FTP- und SFTP-Sitzungen .......cccoovrvvvciicunnnnn. 284
9.14  Secure Copy {scp), Ersatz fiir Remote COpy (FCp) .oovreruerrvvirrrnrineisseiesnnenes 286
9.1.5  SSHFS: entfernte Verzeichnisse lokal nutzen ... 287
9.2 SSH, SFTP und SCP: Schliissel erzeugen zur Erhdhung der Sicherheit
oder zur kennwortfreien Anmeldung ... 288
9.3 Aufbau eines SSH-TUNNEIS ... 290
9.4 FeINSIEZUNGEN ..ottt s bs b 291
941 TOINEL ot e 291
9.4.2  Secure Shell (SSH), nur Textdarstellung 292
9.43  Display-Umleitung fir X11-SitZUNGEN ..covmririiee s 293
9.4.4  SSH zur Displayumleitung fir XT1 e 293
9.45  Virtual Network Computing (VNC) ..ccccrercccrniniiiieiceeeneneisseenien 294
9.4.6  NOMACKING (INX) c.oeivieieieerrereirieirinserststesetsereene e seesesetsesest s s seasseesasassssssres 297
9.4.7  Remote Desktop Protocol (RDP) ..ot 299
10 Netzwerkpraxis 301
10.1 Planung von Netzwerken

10.1. 1 Bedarf erMitEelN ettt vet e sttt sae et ene e



10.2

10.3

10.4

10.5
10.6

10.7

10.1.2  Ermitteln des ISt-ZUSLaNAES ....ceiiverierieieeiesiecerereeneseereecresssae e seeseenessesanis 303

10.1.3 Beriicksichtigung raumlicher und baulicher Verhaltnisse ........cccccovvuue. 304
10.1.4  INVeStitioNSSICNEINEIT c.ovvececveeer ettt eesseanaee e 305
10.1.5 Ausfallsicherheiten VOrseNen ......ccocovevevieceremeceeeieeesceesseveisessessesienans 305
10.1.6 Zentrales oder verteiltes SWitching ... 306
Netzwerke mit Kupferkabeln ... 308
1021 Kabel (Cat. 5uUnd Cat. 7) ettt ssns s ess b sssasssssassssaens 309
10.2.2 Anforderungen an Kabeltrassen und Installationskandle .........cccceeeees 309
10.2.3  D0sen UNd PatChfelder ..o ettt ses s e 310
Netzwerke mit Glasfaserkabeln ... 312
10.3.1 Kabeltrassen flr LWL-Kabel .......cccoveriiiiinicieccriercieireeeecneeeneen e neonae s 313
10.3.2 Dosen und Patchfelder

10.3.3  MedienKoNVErter ...ttt

10.3.4  LWL-MURIPIEXET .ot
Gerite fiir Netzwerkverbindungen und -dienste ... 315
1041 NEtZWEIKKEIEN oottt n s nese e s ssenene

10.4.2 WLAN-Router und -Sticks

10.4.3  ROUTET ettt b bbb

1044 SWILCNES oottt

L1045 PriNESEIVET vttt ettt ene e b et ame s e e nessemanne

10.4.6  Netzwerkspeicher (NAS) ...t

10.47 Modems fir den NetZZUGANE ....occeveeeerecreereercercereecenrereeeessissieneereensecees 322
Einbindung externer Netzwerkteilnehmer ... 324
SICREIREIL ...ttt 325
10.6.1 Abschottung wichtiger REChNEer ... 327
10.6.2 Netzwerkverbindung mit Virtual Private Network (VPN) .........cccccoccoeeneae. 329
10.6.3  WLAN sicher KONfIGURIEren ........ocieerrerecnininiinnicrensennesssssessssessisenaes 335
10.6.4 SSH-Tunnel mit Putty aufbauen ..o 336
10.6.5 Sichere Konfiguration von Printservern ... 339
10.6.6  Sicherer E-Mail-Verkenr ..........cocooooeinniiriieeeerereeeeeiessecsaessenceennensenseens 342
10.6.7 Sicherer Internetzugang Mit IPV6 .......cc.occveiivirnrcerncrnenceneseieessinierenee 343
Priif- und Diagnoseprogramme fiir Netzwerke ............cccocoovininnncncninne 344
10.7.1  ReChtliche HINWEISE ....o.vveiveiiicerieeereeianie st reesesnastessss s et sesesasaensssseens 344

10.7.2 Verbindungen anzeigen mit netstat
10.7.3 Hosts und Ports finden mit NMap ..o 346
10.7.4 Datenverkehr protokollieren (wireshark, tcpdump) c..c.cooveveeccccvcncnennenne 349




10.7.5 Netzaktivititen messen mit darkstat ..o,
10.7.6  Netzlast erzeugen mit fPING ..c.ccoovveveeevecceiinneree et
10.7.7 Weitere Einsatzmoglichkeiten von fping .................
10.7.8 Erreichbarkeit von Hosts priifen mit ping/ping6

Anhang 359
A Fehlertafeln ...t sttt sstens 361
B  Auflosungen Priifungsfragen ... 369
C  Netzwerkbegriffe kurz erklart ... 375



