Bibliografische Informationen
http://d-nb.info/1349472824

Inhalt

[ 2 11 1 o A XIII
HINWeIs .. ... i it it it et e XV
EinfUhrung . ......... i i it et XVII
Bedeutung von TISAX® in der Automobilindustrie ................covvvvuen.. XVII
Anderungen im TISAX®-Prifverfahren...............ovviviiiiiiinininnnnnss XVIII
Anforderungskatalog. ..........ov ittt e e XX
Der Weg zum TISAX®-Label . .. ...ovivieiiiiie e XXI
@ Scope defiNIeren ... .. ....vvtiiitiitiiiitiiiitiiiietieeteereeereeennnn, XXI
@ GAP-ANALYSE ..\ttt e e e XXII
€)=~ 10 (=) ot 1 47 XXIV
@ Auswabhl eines akkreditierten Priifdienstleisters........................... XXV
® KicK-Off-TeIMUN . ...ttt e e e eeeen, XXV
® Bereitstellung der Nachweise fiir das Assessment ..................oon.... XXV
@ Durchfilhrung des ASSeSSmMeNtS. .......ovvttttriiiiiiiiireeeeereeeeenn, XXVII
BeWeITUN G . . .ottt it it ettt e XXVIII
® Corrective ACtion Plan (CAP). .......o ittt et e, XXIX
Erhalt des TISAX®-Labels ..........cooiiiiiiiiiii i, XXI1X
@ Nach dem Assessment ist vor dem ASSeSSIMEeNt . .........oovvvevrererrenn... XXX

digitalisiert durch



http://d-nb.info/1349472824

Vi Inhalt
1 Richtlinien und Organisation der Informationssicherheit. . .. 1
1.1 Richtlinien zur Informationssicherheit.......................... ..., 1

1.1.1 Inwieweit sind Richtlinien zur Informationssicherheit vorhanden? 1
1.2 Organisation der Informationssicherheit........................o. .0t 9
1.2.1 Inwieweit wird in der Organisation Informationssicherheit
{50 21 (b -4 9
1.2.2 Inwieweit sind die Verantwortlichkeiten fiir Informationssicherheit
(0] -2 D 1 3 () o o AP 13
1.2.3 Inwieweit werden Informationssicherheitsanforderungen
in Projekten berucksichtigt?. ...ttt 19
1.2.4 Inwieweit sind die Verantwortlichkeiten zwischen organisationsfremden
IT-Dienstleistern und der eigenen Organisation definiert? .............. 22
1.3  Asset-Management.........c.cov v irnnrennrennsennronsionereneenanss 26
1.3.1 Inwieweit werden Informationswerte (Assets) identifiziert
100 ¢ Lo B =) - 3] oS 26
1.3.2 Inwieweit werden Informationswerte hinsichtlich ihres
Schutzbedarfs klassifiziert und gemanagt?....................... 30
1.3.3 Inwieweit wird sichergestellt, dass nur evaluierte und freigegebene
organisationsfremde IT-Dienste zum Verarbeiten von Informations-
werten der Organisation eingesetzt werden?..................... 36
1.3.4 Inwieweit wird sichergestellt, dass nur evaluierte und zugelassene
Software zum Verarbeiten von Informationswerten der Organisation
eingesetZt Wird?. ... ..ot i i e e 40
1.4 Risikomanagement fiir Informationssicherheit ........................ 45
1.4.1 Inwieweit werden Informationssicherheitsrisiken gemanagt?..... 45
) T U1 11 T ¢ 54
1.5.1 Inwieweit wird die Einhaltung der Informationssicherheit
in Verfahren und Prozessen sichergestellt? ...................... 54
1.5.2 Inwieweit wird das ISMS von einer unabhéngigen Stelle Giberpriift? 58
1.6  Vorfall- und Krisenmanagement...............covviiiiiiinniinernnnn.. 59
1.6.1 Inwieweit werden fiir die Informationssicherheit relevante
Ereignisse oder Beobachtungen gemeldet?....................... 59
1.6.2 Inwieweit werden gemeldete Sicherheitsereignisse verwaltet? .... 64
1.6.3 In welchem Mafie ist die Organisation vorbereitet,
mit Krisensituationen umzugehen? ....................cvven. 74



VII

Inhalit
2 Personalmanagement ...............c.ccviiiiiiniiinereaaans 87
2.1 Sicherstellung der Einhaltung der Informationssicherheit durch
Mitarbeitende ........ccoiiiiiiiiii i e et i 88
2.1.1 Inwieweit wird die Eignung von Mitarbeitenden fiir sensible
Tatigkeitsbereiche sichergestellt? .........................oaet. 88
2.1.2 Inwieweit werden alle Mitarbeitenden vertraglich zur Einhaltung
der Informationssicherheitsrichtlinien verpflichtet?.............. 91
2.1.3 Inwieweit werden Mitarbeitende hinsichtlich der Risiken beim
Umgang mit Informationen geschult und sensibilisiert? .......... 95
2.1.4 Inwieweit ist mobiles Arbeiten geregelt? ........................ 98
3 Management der physischen Sicherheit .................... 105
3.1 Informationswerte, Informationstréger, mobile IT-Gerate und
D T3 (L - ) 105
3.1.1 Inwieweit werden Sicherheitszonen fiir den Schutz von
Informationswerten gemanagt? .............coiiiiiiiiiiiinan 105
3.1.2 Ersetztdurch1.6.3,5.2.8und5.29 ...............ccoiiiiii.... 115
3.1.3 Inwieweit ist der Umgang mit Informationstragern gemanagt?.... 116
3.1.4 Inwieweit ist der Umgang mit mobilen IT-Gerédten und mobilen
Datentragern gemanagt?. . .....vvuvr et rnrerrneernnennneens 119
4 Identitdts- und Zugriffsverwaltung......................... 123
4.1 Identitdtsverwaltung ............coviiiiiiiniiiiiiiiiiii ittt 123
4.1.1 Inwieweit ist der Umgang mit Identifikationsmitteln verwaltet?... 124
4.1.2 Inwieweit wird der Zugang von Benutzern zu IT-Diensten und
IT-Systemen gesichert?. .............cc i, 127
4.1.3 Inwieweit werden Benutzerkonten und Anmeldeinformationen
sicher verwaltet und angewendet?..................covvvnnnn.. 133
4.2 Zugriffsverwaltung. . ........c.ooiiiiiiiiiiiii i e s 146
4.2.1 Inwieweit werden Zugriffsrechte vergeben und verwaltet? ....... 146
5 IT-Sicherheit/Cybersicherheit .............................. 151
5.1 Kryptografie...... ..ot e 151
5.1.1 Inwieweit wird die Nutzung kryptografischer Verfahren verwaltet? 151
5.1.2 Inwieweit werden Informationen wéahrend der Ubertragung
BEeSChUtzZt? ... .. i i i i e 156



VIII

Inhalt
52 Operation Security .........ccovvvviiiritinieriiienreennrnnnnnnnnnnnns 161
5.2.1 Inwieweit werden Anderungen verwaltet? ...................... 161
5.2.2 Inwieweit sind Entwicklungs- und Testumgebungen von
Produktivumgebungen getrennt?...............ccciiiirnnnnn.. 164
5.2.3 Inwieweit werden IT-Systeme vor Schadsoftware geschiitzt?...... 167
5.2.4 Inwieweit werden Ereignisprotokolle aufgezeichnet und analysiert? 173
5.2.5 Inwieweit werden Schwachstellen erkannt und behandelt?....... 178
5.2.6 Inwieweit werden IT-Systeme und -Dienste technisch tiberpriift
(System- und Dienst-Audit)? .............coviiiiiiii i, 181
5.2.7 Inwieweit wird das Netzwerk der Organisation verwaltet?........ 184
5.2.8 Inwieweit ist eine Kontinuitdtsplanung fiir IT-Dienste vorhanden? 188
5.2.9 Inwieweit wird die Sicherung und Wiederherstellung von Daten
und IT-Diensten sichergestellt? ..............cccoiiiiiiinen.... 198
5.3 Systemanschaffung, Anforderungsmanagement und Entwicklung....... 203
5.3.1 Inwieweit wird Informationssicherheit bei neuen
oder weiterentwickelten IT-Systemen beriicksichtigt? ............ 203
5.3.2 Inwieweit sind Anforderungen an Netzwerkdienste definiert? .... 207
5.3.3 Inwieweit ist die Riickgabe und das sichere Entfernen von
Informationswerten aus organisationsfremden IT-Diensten geregelt? 211
5.3.4 Inwieweit sind Informationen in gemeinsam genutzten
organisationsfremden IT-Diensten geschiitzt?.................... 214
6 Lieferantenbeziehungen.................... ... ... ..., ... 219
6.1 Informationssicherheit und Vertragsgestaltung mit Partnern ........... 220
6.1.1 Inwieweit wird die Informationssicherheit bei Auftragnehmern
und Kooperationspartnern sichergestellt? ....................... 220
6.1.2 Inwieweit ist Geheimhaltung beim Austausch von Informationen
vertraglichvereinbart? ............... ... i, 226
7 Compliance. ......... ... e 231
7.1  Rechtstreue und Konformitat..................cooiiiiiiinee.... 231
7.1.1 Inwieweit wird die Einhaltung regulatorischer und vertraglicher
Bestimmungen sichergestellt? .........................vinan, 231
7.1.2 Inwieweit wird der Schutz von personenbezogenen Daten
bei der Umsetzung der Informationssicherheit berticksichtigt?. ...... 235



IX

Inhalt
Prototypenschutz............... ... ittt 241
8.1 Physische und umgebungsbezogene Sicherheit ........................ 242
8.1.1 Inwieweit ist ein Sicherheitskonzept vorhanden, das Mindestan-
forderungen zur physischen und umgebungsbezogenen Sicherheit
fiir den Prototypenschutz beschreibt?........................... 242
8.1.2 Inwieweit ist Perimeterschutz vorhanden, der den unberechtigten
Zutritt zu geschiitzten Objekten der Liegenschaften verhindert?... 246
8.1.3 Inwieweit ist die Auflenhaut der geschiitzten Gebadude in einer
Form ausgefiihrt, die das Entfernen oder Offnen von Auftenhaut-
komponenten mit handelsiiblichen Werkzeugen verhindert? ..... 247
8.1.4 Inwieweit wird der Sicht- und Einblickschutz in definierte
Sicherheitsbereiche sichergestellt?............. ... ... it 248
8.1.5 Inwieweit ist der Schutz vor unbefugtem Betreten in Form einer
Zugangskontrolle geregelt?............. ... ool 250
8.1.6 Inwieweit werden die zu sichernden Rdumlichkeiten auf Einbruch
Uberwacht? . ... ..o e e 252
8.1.7 Inwieweit ist ein dokumentiertes Besuchermanagement vorhanden?. 255
8.1.8 Inwieweit ist eine Mandantentrennung vor Ort gegeben?......... 256
8.2 Organisatorische Anforderungen.................coi e, 258
8.2.1 Inwieweit liegen vertragsrechtlich giltige Geheim-
haltungsvereinbarungen/-verpflichtungenvor?.................. 258
8.2.2 Inwieweit sind Vorgaben fiir die Beauftragung
von Unterauftragnehmern bekannt und erfullt?.................. 259
8.2.3 Inwieweit werden Mitarbeitende und Projektbeteiligte beziiglich des
Umgangs mit Prototypen nachweislich geschult und sensibilisiert? .. 261
8.2.4 Inwieweit sind die Sicherheitseinstufungen des Projekts und die
daraus resultierenden Maffnahmen zur Absicherung bekannt?.... 263
8.2.5 Inwieweit ist ein Prozess zur Zutrittsvergabe in Sicherheitsbereiche
definiert? . ... .o e e e 264
8.2.6 Inwieweit sind Regelungen zur Bildaufzeichnung und zum Umgang
mit erstelltem Bildmaterial vorhanden?......................... 265

8.2.7 Inwieweit ist ein Prozess fiir das Mitfithren und die Nutzung von
mobilen Video- und Fotogeréten in definierten Sicherheitsbereichen
etabliert? ... ... e

267



8.3

8.4

8.5

9.2

9.3

9.4

9.5

Umgang mit Fahrzeugen, Komponenten und Bauteilen................. 269

8.3.1 Inwieweit werden Transporte von als schutzbediirftig klassifizierten
Fahrzeugen, Komponenten oder Bauteilen nach den Vorgaben des
Auftraggebers abgewickelt? ...l 269

8.3.2 Inwieweit ist sichergestellt, dass als schutzbediirftig klassifizierte
Fahrzeuge, Komponenten und Bauteile den Vorgaben des Auftrag-
gebers entsprechend abgestellt/gelagert werden? ................ 271

Anforderungen fiir Versuchsfahrzeuge........................ooouit, 272

8.4.1 Inwieweit werden die vorgegebenen Regelungen zur Tarnung
von den Projektbeteiligten umgesetzt? .......................... 273

8.4.2 Inwieweit werden Mafinahmen fiir den Schutz von freigegebenem
Test- und Erprobungsgeldnde eingehalten/umgesetzt? ............ 274

8.4.3 Inwieweit werden die Schutzmafinahmen fiir freigegebene Test-
und Erprobungsfahrten in der Offentlichkeit eingehalten/umgesetzt? 276

Anforderungen fiir Veranstaltungen und Shootings .................... 277

8.5.1 Inwieweit sind die Sicherheitsvorgaben fiir Ausstellungen und
Veranstaltungen mit als schutzbediirftig klassifizierten Fahrzeugen,
Komponenten oder Bauteilenbekannt? ......................... 278

8.5.2 Inwieweit sind die Schutzmafinahmen fiir Film- und Fotoshootings
mit als schutzbediirftig klassifizierten Fahrzeugen, Komponenten

oder Bauteilen bekannt? ............ccoiit ittt ittt 280
Data Protection Policies and Organization.................. 283
Data Protection POLiCIeS. .. ..o oottt et s e ettt et e s 284
9.1.1 Inwieweit sind Richtlinien zum Datenschutz vorhanden?......... 284
Organization of Data Protection ................coiiiiiiiiinnnnnenn... 285

9.2.1 Inwieweit sind die Verantwortlichkeiten fiir Datenschutz organisiert? 285

Verarbeitungsverzeichnis.............cooiiiiiiiiiiiiiiii i, 287
9.3.1 Inwieweit werden Verarbeitungen identifiziert und erfasst? ...... 287
Datenschutzfolgenabschéitzung ....................................... 290
9.4.1 Inwieweit wird der Umgang mit risikoreichen Verarbeitungen
sichergestellt (Datenschutzfolgenabschdtzung)?.................. 290
Datentibermittlungen. ..........covviiiii it it et 293
9.5.1 Inwieweit ist die Ubermittlung von Daten gemanagt?............. 293

9.5.2 Inwieweit werden vertragliche Vereinbarungen an Auftragnehmer
und Kooperationspartner weitergegeben und deren Einhaltung
Uberprift?. . 297



Inhalt

XI

9.5.3 Inwieweit werden Dateniibermittlungen an Drittlander gemanagt?.. 299

9.6 Umgang mit Anfragen und Vorféllen............................ovans. 300
9.6.1 Inwieweit werden Betroffenenanfragen verarbeitet?............. 300
9.6.2 Inwieweit werden Datenschutzvorfélle verarbeitet?.............. 303
9.7 HUMAN RESOUICES. .. ..ottt ittt it iietnreneienenenernnensonsnosnnnnnns 307

9.7.1 Inwieweit werden Mitarbeitende auf Vertraulichkeit verpflichtet?. 307

9.7.2 Inwieweit werden Mitarbeitende zum Datenschutz geschult? . .... 308
9.8  WeISUNZEIM ...ttt ittt i iet s iete i tine e ttnesnereenneennennns 310
9.8.1 Inwieweit ist der Umgang mit Weisungen in Auftrags-
verarbeitungsverhéltnissen gemanagt?.......................... 310
Abkiurzungsverzeichnis ............... ... ... i i i i, 313
Anhang: Vorlagenund Checklisten .............................. 317
Nachweisliste. . . ... i i i i e e ittt e 317
Dokumentenhistorie . ...ttt i i i i e e 335
Verpflichtung zur Einhaltung der Richtlinien zur Informationssicherheit...... 336
Lieferantenmanagement . .............uuuuinnrrurerenrrernrenennennnnnnns 337
Die AULOKiN. .. ... i e e i et e 339



