Auf einen Blick

Uberden Autor.................... i, 9
Binleltung ..., 25
Teil I: Was Sie unbedingt iilber Netzwerke wissen sollten .... 29
Kapitel 1: Netzwerkgrundlagen ............. .ottt ity 31

Kapitel 2: SolebtessichmitdemNetzwerk ............... ... it 45
Kapitel 3: Weitere Méglichkeiten der Nutzung des Netzwerks................... 71

Teil lI: Ein Netzwerk einrichten....................................... 91

Kapitel 4: Die PlanungdesNetzwerks .............ccoiiiiiiiniiininrnnnnnns 93
Kapitel 5: DerUmgang mit TCP/IP. . ... . it i i i e it e i ieans 109
Kapitel 6: Verknupfte Netze - Kabel, SwitchesundRouter...................... 135
Kapitel 7: Windows-Clients konfigurieren ......... ... .. .. i it 155
Kapitel 8: Das Netzwerk mit dem Internetverbinden .......................... 163
Teil l1l: Mit Servern arbeiten ........................................L. 175
Kapitel 9: EinenServereinrichten.......... ... ittt 177
Kapitel 10: Windows-Benutzerkontenverwalten ............... ... ... ... . ..... 197
Kapitel 11: Netzwerkspeicherverwalten ............ ... ... . iiiiiiiiiieinnnn. 215
Kapitel 12: EinIntraneterstellen . ......... ... it i i, 233
Teil IV: Drahtlos und mobil durch die Wolken.................... 251

Kapitel 13: Drahtlose Netzwerke einrichten ................... ... .. ... ..t 253
Kapitel 14: Das LebeninderWolkenstadt.......... ... ... . iiiiiiiiiinnnen, 279
Kapitel 15: MobilgerateimAlltag. ............ .ot it 295
Kapitel 16: Sichere VerbindungenvonzuHauseaus............................ 309
Teil V: Schutz und Verwaltung des Netzwerks ................... 317
Kapitel 17: Willkommen bei der Netzwerkverwaltung........................... 319
Kapitel 18: Netzwerkproblemebeheben .......... ... .. ... .. o i it 331

Kapitel 19: Die Netzwerkdatensichern.............. ... it iinennn. 351

Kapitel 20: Sicherheitim Netzwerk ........ ... it i i it 367
Kapitel 21: Das NetzwerkschUfzen.......... ...ttty 385
Kapitel 22: Die Sorge um die Leistung des Netzwerks ....................covtn 399
Teil VI: Weitere Méglichkeiten im Netzwerk ..................... 413
Kapitel 23: Ein AusfluginvirtuelleWelten ............... ... .. i i, 415
Kapitel 24: Netzwerke mit LiNUX . ...... .o i i i i i it i 431

Kapitel 25: Macintosh-Rechnervernetzen............. .. ittt 457

Bibliografische Informationen digitalisiert durch
http://d-nb.info/1347510427



http://d-nb.info/1347510427

12 Aufeinen Blick

Teil VIl: Der Top-Ten-Teil..................coo i, 461
Kapitel 26: Die zehn Gebotedes Netzwerks .............ccoiiiiiiiiiniiinens, 463
Kapitel 27: Mehr als zehn groRe Netzwerkfehler .................. ... ... ...... 467
Kapitel 28: Zehn Dinge, die Sie immer vorratig habensollten .................... 475
Abbildungsverzeichnis............................... e 481

Stichwortverzeichnis ..................... i, 487



Inhaltsverzeichnis

UberdenAutor..........................ooiiiiiinnn, e 9
Uber die Ubersetzer und Bearbeiter ..............coviiiiiiniieeiinnennn.. 9
Einleitung ... 25
Uberdieses BUCh. . ...ttt et et 25
KonventionenindiesemBuch. ........... . .. i 26
Was Sie nichtlesen mUssen. . .....cooii it i it i 26
Torichte Annahmen Uberdieleser ........ ... i, 27
Symbole, die in diesem Buch verwendetwerden. ......................... 27
Ein wichtiger Hinweis fUr Windows-User............ ... it 28
Wie esweitergeht . ... i i i i i i et e i e s 28
TEIL | )
WAS SIE UNBEDINGT UBER NETZWERKE WISSEN SOLLTEN...... 29
Kapitel 1
Netzwerkgrundlagen................................ i 31
Was ist eigentlich ein Netzwerk?. ... i 32
Was soll ich mit einem Netzwerk?. . ... it i i, 34
Gemeinsame Nutzungvon Dateien ..............oiiiiiininnnnn. 34
Gemeinsame ReSSOUrCeNNULZUNEG. . .. ..ottt inii e in e 35
Gemeinsame Nutzung von Programmen. . .........cvviiiivinnrnensns 35
Server, Clientsund Endgerdte. ............ it it i 36
Dedizierte Server und die Gleichberechtigung ................ ...t 37
Warum funktioniert ein Netzwerk eigentlich?.................. .. .. .. o0 38
Der persodnliche Computeristtotl. ....... ... i ittt 40
Ein Hoch auf die persénlichen Endgerate!l............... ..., 41
Der Netzwerkverwalter. .. ... ...ttt i i et ens 42
Was haben die, wasich nichthabe?............. ... ... . i i it 42
Kapitel 2
So lebt es sich mit dem Netzwerk................................. 45
Der Unterschied zwischen lokalen Ressourcen und Netzwerkressourcen...... 45
Was sagtmirein Name? . .. ... it i it c e 46
Die Anmeldung beim Netzwerk. . ....... ... i i i 49
Freigegebene Ordner . ... ...t i e e e 52
Vier gute Grunde fir gemeinsam genutzteOrdner.............. ..., 53
Speicherung allgemein benétigter Dateien . ............... ... 53
Speicherung eigenerDateien. ............cco ittt iiiininen.. 53
Zwischenstopp flr Dateien auf dem Weg zu anderen Benutzern .. ...... 54
SichernderlokalenFestplatte . .............ciiiii e, 55

Sehenswurdigkeiten im Netzwerk. .. ...t i i i 55



14 Inhaltsverzeichnis

Netzlaufwerke zuordnen ...ttt i it e i, 58
Windows-Versionen und die Windows-Einstellungen ....................... 62
Mit Netzwerkdruckern arbeiten ............ ... ittt 62
Einen Netzwerkdrucker hinzufigen ............ ... ... ... .o it 63
Einen Netzwerkdruckerverwenden ............... ... . iiiiiiinn. 66
Mit der Druckerwarteschlange arbeiten.............................. 67
Die Abmeldung vom Netzwerk ...ttt ittt 69
Kapitel 3
Weitere Moglichkeiten der Nutzung des Netzwerks .......... 71
Dateien, Gerate etc. freigeben. ........... .. o i i i 71
Datei- und Druckerfreigabe aktivieren.....................coovin... 72
Ordnerfreigeben. .. ... ... i i e e 74
Freigabe von OrdnernunterWindows . ..............coiiiiiiiinn. 74
Den 6ffentlichen Ordner freigeben. ............. .. o it 75
Drucker freigeben ... ... i i e e 77
Freigabe eines DruckersunterWindows . .................ciiiunn.. 78
Microsoft Office im Netzwerknutzen........... ... o i, 79
Der Zugriff auf Netzwerkdateien............ ... ... . i 79
Arbeitsgruppenvorlagenverwenden ............ ... .. oo 80
Access-Datenbankenim Netzwerk ......... ... ... oot 82
Mit Offlinedateien arbeiten ........... ... . i 83
Uber das Netzwerk multimedial prasentieren ..............ccovvviiinnnn.. - 86
Einfache Prasentation mit Smart-TVund Windows .................... 87
Weitere Prasentationsmoglichkeiten im Netzwerk. . ................... 90
TEIL Il
EIN NETZWERKEINRICHTEN . ..., 91
Kapitel 4
Die Planung des Netzwerks .............................. 93
Einen Netzwerkplan entwerfen............. . oottt 93
Zielstrebigvorgehen . ... ... i e 94
Eine Bestandsaufnahme. ........ ... . i 95
Was SieWiSSeN MUSSeN. . .. ..ttt ittt it ettt 96
Programme, die Daten fur Siesammeln ............ ... ..o oLt 101
Dediziert oder nicht dediziert - dasisthierdieFrage ....................... 102
DateisSeIVer ... e e e e e 103
DrUCKSBIVET. . o i e e e e e e e 103
Webserver. . .. e e e 104
MailS Vel . .o e e e e 104
Datenbankserver . ......... ... i e 105
ANWENAUNESSEIVET . .\ttt ettt ettt ittt 105
LiZeNZIErUNESeIVEN . . . ottt e i i i e i i e 105
Auswahl eines Serverbetriebssystems. ........ ... o i i 105
Planung der Infrastruktur. ......... ... o i i 106

Netzwerkdiagramme zeichnen ......... .. .. . i i 106



Inhaltsverzeichnis 15

Kapitel 5
DerUmgang mit TCP/IP................... i, 109
Das Binarsystemverstehen . ...ttt i 109
Einsen zahlen . ... ... i e e e e 110
DerLogikteil .......coiiii i i i e e 111
EinfUhrung in IP-Adressen ...ttt it i it 112
Netzwerke Und HOSES . ... .. i i i i i e it e i 112
Gepunktet-dezimal ........ ...ttt e 112
IP-Adressen klassifizieren. . .........co it e 113
AdressenderKlasse A. ........ ..o i e 114
AdressenderKlasseB............c i i i i e 114
AdressenderKlasse C........c.i ittt e 115
SUDNEtEING ... i e e e e 116
SUDNEEZE .. .t e e e e 117
SUDNELZMASKEN ... e e e e 118
Die groRe Subnetz-Zusammenfassung. ............... .. . i, 119
Private und 6ffentliche Adressen. ..., 119
Die Ubersetzung von Netzwerkadressen. .. ........c.vvvrieevineeeninneenns. 120
Netzwerke fuUr DHCP konfigurieren .......... ... ittt iiiiiininenn, 121
DHCP verstehen . ... i i e i et e e e 121
D) o [ Y =T o= 122
Adressbereicheverstehen ........... ... . i i i i, 123
Wielange leasen?. ... ..t i i e et e 126
Einen DHCP-Server mit Windows Serververwalten .................... 126
Einen Windows-DHCP-Client konfigurieren........................... 128
DNS VerWeNdeN . . . i i i i i e e et e e 129
Domanen und Domanennamen . ...t inininiet i, 129
Vollqualifizierte Domanennamen ...t iinerunsnn. 131
Mit dem Windows-DNS-Server arbeiten .......... ... ..o i, 131
Einen DNS-Client unter Windows konfigurieren. .. .............. ... .. ... 132

Kapitel 6
Verknupfte Netze - Kabel, Switches und Router............... 135
Was ist Ethernet? . . ... . i i i i i et ettt ettt 135
Alles Gber Kabel. ... ... i i i i i i i e i et et e e 139
Kabelkategorien . .. ... i i i i i i it e e 140
Was hat es mit den Leitungspaarenaufsich? ......................... 141
Abgeschirmtodernicht. ....... ... i i i i i i, 142
Wann Plenumkabel zuverwendensind................. ... ... .. ..., 142
Manchmal solide, manchmal Litzen .............. ... ..o i, 142
Netzwerkkabel installieren. ......... ... . . it 143
Das bendtigte Werkzeug. . ...t i e 145
Die Pinbelegung beim Twisted-Pair-Kabel ............................ 146
Einen RJ-45-Stecker nSChlIEREN ... ... .o 'ueeee et 147
Crossover-Kabel . . ... ... . i i e 149

Wandsteckdosen und Patéh-Felder. ..., 149



16 Inhaltsverzeichnis

Mit Switchesarbeiten . ...t i e e 151
Switchesverketten. . ......oo it i i i i et i e 151
Einen ROUter NULZEN . ... ..ot i i i i i e it et i 152
Kapitel 7
Windows-Clients konfigurieren ................................... 155
Netzwerkverbindungen konfigurieren. ............. ..ot 155
Netzwerkverbindungen unter Windows konfigurieren ................. 156
Die Computernamen von Clients konfigurieren............................ 159
Computernamen unter Windows Uber die Systemsteuerung andern. . . .. 159
Netzwerkanmeldung konfigurieren ........... ... oot 162
Kapitel 8
Das Netzwerk mit dem internet verbinden..................... 163
Verbindungen mitdeminternet......... ... .. i it 163
Kabel- oder DSL-Verbindungen ........... ... o i, 164
IO DN Lt e e e 167
Internet via Mobiltelefon oder Mobilfunkrouter....................... 167
Die schnelle Nummer: Standleitungen.............. .. ... .coviiin.s. 168
Gemeinsame Nutzung einer Internetverbindung...................... 169
Ihre Verbindung mit einer Firewall absichern.................... ... ... ... 170
Die Nutzungeiner Firewall . .......... ... .o i, 170
Die integrierte Windows-Firewall. .............. ... ..o i 172
TEIL 1l
MITSERVERN ARBEITEN................. 175
Kapitel 9
Einen Servereinrichten.............................. 177
Funktionen von Netzwerkbetriebssystemen. ............ .. ... vt 177
Netzwerkunterstltzung . .......cccvi ittt ittt cn s 178
Dienste fUr gemeinsam genutzte Dateien (Filesharing)................. 178
MUILItaSKING. . . ..o 179
Verzeichnisdienste............... ... ..ot e e 180
Sicherheitsdienste . ...t e 180
Die Serverbetriebssysteme von Microsoft. ........... .. .. ... o i 182
NTFS-Dateisystem . ...t i i it e e 182
Windows NT Server 4. . ... ..o e i i 183
Windows Server 2000 ... .. it e e 183
Windows Server 2003 ... ... i e 184
Windows Server 2008 . ... ..ot e 184
Windows Server 2008 R2 ... ... it e e 185
Windows Server 2012 .. .ot e 185
WIiNdows Server 2016 . ..o vt ii e e 185
Windows Server 2019 ... i e e 186

WINAOWS Server 2022 ..ot et e et e e i e 186



Inhaltsverzeichnis 17/

Andere Netzwerkbetriebssysteme ........ ... ..o il 186
0T P 186
APPle MacOS SerVer ... i i i e e e 187
Novell NetWare und OES (Open Enterprise Server) . ................... 187

Die vielen Méglichkeiten zur Installation eines Netzwerkbetriebssystems .. ... 187
Volistandige Installation versus Upgrade. .......... ... ..o iiiinn... 188
Installation Uber das Netzwerk .......... ... .. i iinenney 189

Materialiensammeln ... ... . i i i e 190
Ein leistungsfahiger Serverrechner.......... ... ... .. . it 190
Das Serverbetriebssystem ........... ot e e 190
Andere Software. . ... .coi it e e e e 191
Eine funktionierende Internetverbindung ................ ... .. .., 191
EingutesBuch . ... i e e 192

Fundierte Entscheidungentreffen ......... ... ... ... i i i, 192

AbschlieBende Vorbereitungen. ........ ... it i 193

Ein Netzwerkbetriebssystem installieren.............. ... .. .. . i et 194
Phase 1:Datensammeln ........ ... ittt iiiiaens, 195
Phase 2: Windows installieren .. ............ ... .. oo i, 195

Den Server konfigurieren. ...t i e e e 196

Kapitel 10
Windows-Benutzerkontenverwalten............................ 197

Windows-Benutzerkonten - Grundlagen. .. ......... ..o ittt i i 197
Lokale Konten und Domanenkonten .......... ... oo, 197
Eigenschaften von Benutzerkonten ........... .. .. .o, 198
Bevoresweitergeht. . ... ... i e e 198

Einen neuen Benutzer anlegen ...ttt ittt 199

Benutzereigenschaftenfestlegen ............ ... i, 202
Die Kontaktdaten des Benutzersandern.................cooviviivnne. 202
Kontooptionen festlegen .......... ...t 203
Anmeldezeiten festlegen. ............ i i e e 205
Zugriff auf bestimmte Computer beschréanken........................ 205
Benutzerprofildaten einrichten . ........... ... ..o i il i, 206

Benutzerkennworter zurlcksetzen. . ........civ ittt e 207

Benutzerkonten aktivieren und deaktivieren ............ ... .. .. ool 208

Einen Benutzer l6schen ... it i i i e it 209

Mit Benutzergruppen arbeiten ......... ... i i i e e 210
Eine Gruppe anlegen. ... ...ttt i i i i i 210
Mitglieder zu einer Gruppe hinzufigen .............. ... .. oo, 211

Ein Anmeldeskripterstellen. ....... ...t e 213

Kapitel 11

Netzwerkspeicherverwalten...................................... 215
Netzwerkspeicherverstehen . . ...t i iiiinineennn, 215

DAt VL . o\ e e s 215
Speichergerate (NAS-Laufwerke). ...ttt 216

Berechtigungenverstehen. .......... ... i 217



18

Inhaltsverzeichnis
Freigaben verstehen . ... ...ttt i it i it 219
Den Dateiserververwalten. . ......... ..ottt it i i, 220
Der Assistent fur neue Freigaben .............. ... ... ... il 220
Ordner ohne den Assistenten freigeben ................ ... ... ...... 227
Berechtigungen einrichten. .......... ... ittt it 228

Kapitel 12

Ein Intraneterstellen..................................l 233
Wasisteinintranet? ... .. ... ittt et i e 233
WofUr lasst sich ein Intranetverwenden? .. ........ ... ittt 234
Was wird fur die Einrichtung eines Intranets benétigt?...................... 235
Die Einrichtung eines lIS-Webservers. . ............. ..o, 237

IS EXPreSS . .ottt i i e e e e i e e e 237
IIS Server als Rolle hinzufligen. ......... .. .ot 237
Eine einfache Intranetseiteerstellen ............ ... ..o it i, 240
Webseiten erstellen. ... ... . i i e e 243
Webserver mit Apache auf NAS-Servern oder unter Linux................... 249

TEIL IV

DRAHTLOS UND MOBILDURCHDIEWOLKEN..................... 251

Kapitel 13

Drahtlose Netzwerke einrichten................................. . 253
Einstieg in die Welt der drahtlosen Netzwerke................. .. ... o0t 254
Ein kleiner Elektronik-Grundkurs ......... ... i i e 255

Funkwellenund Frequenzen .............c ittt inii i innnns 256
Wellenlange und Antennen ...ttt iiiiin i nnenns 256
Funkspektren und Regulierungsbehérden ........................... 258
Acht-null-zwei-Punkt-elfzig-irgendwas? (WLAN-Standards verstehen) ......... 259
Die ReiChWeIte . ... i i i e e 261
WELAN-AAPEr . .. o i i e e e e e e 262
WAPS (Wireless ACCess POINtS). . ... v ittt i ettt et e e e i 263
Infrastruktur-Modus . ........ o i i e 264
MUItIfUNKEIONS-WAPS . . ... i e et e e 264
ROAMIN G ..ottt i e e e i e e e e e e e 265
Drahtlose Uberbrickungen . ..... ..ot iiiiineeenn, 265
Ad-hoc-Netzwerke . ...t e e e 265
Mobile WLAN-Hotspots mit Android oder iOS. ................ ... ... 266
IP-Adressen unter Android oder iOS konfigurieren . ................... 266
Einen WAP konfigurieren . ... i e 268
Grundlegende WAP-Konfigurationsoptionen .................. ... ... 269
WAP-Sicherheitsoptionen. ...........co i 270
Grundlegende WAP-5G-Konfigurationsoptionen ...................... 271
GaAStNELZWEIK . . ..ttt e e e 271
WPS (Wi-Fi Protected Setup). .. ...c oot it e e 272

DHCP-Konfiguration. . ...ttt e 273



Inhaltsverzeichnis 19

Windows fur WLANs konfigurieren. ........ ..o, 274
WLAN-Verbindung unter Windows herstellen. ........................ 274
Herstellerspezifische Programme........... .. ... i, 276

Andere Endgerate konfigurieren. .......... ... i i i e 278
Vergessen Siedie Basics nicht!. ......... ... oo ittt 278

Kapitel 14
Das LebeninderWolkenstadt..................................... 279

EinfGhrung in das Cloud-Computing ............c.ciiiiiiiii it iiinennnn, 279

Die Vorteile des Cloud-Computings . .........oiiiiiiininiienenennenans 282

Die Nachteile des Cloud-Computings. . .......ccovviiiiiiiniin e rnnenns 284

Die drei grundlegenden Cloud-Dienstangebote.................. ... o0.n. 285
L a1 V=] o T [U] o (= o 1 285
Plattformen. ... ..o e e e e 286
INfrastruktur . ... .o e e e 286

Offentliche Cloud. .. ..ottt e e e e e 287

Private Cloud . ... e e 288

Hybride Cloud . ... ... i i i i i it it et e enneens 288

Einige der wichtigsten Cloud-Diensteanbieter ................... .. outt, 289
Y0 = .o o 289
€0 o~ [ PP 289
MiCroSOft . ... e e 290
AppleiCloud ... ... i e e 291

DerWegindieCloud. ...ttt ittt i, 292

Kapitel 15
Mobilgerateim Alltag ... 295

Entwicklung der Mobilgerate. . ....... ...t e 296
iOS-Gerate kurzvorgestellt. . ........... i e 297
Android-Gerate kurzvorgestellt. . ......... ... i i i i i e 298
Das Betriebssystem Android . ........ ... .. i e 299

Anwendungen fur MobilgFréte .......................................... 300
Kernanwendungen ... ...ttt i i i et 300
A L LG =Y o 1N 301
Apps von und auf NAS-Laufwerken. ............ ... i, 303

Sicherheitsaspekte bei Mobilgeraten................ . ittt 304
Sicherheitseinstellungen auf einem Mobilgerat . ...................... 305
Tipps zum Umgang mitWerbung ........... ... ..o i, 307

Kapitel 16
Sichere Verbindungenvon zu Hauseaus........................ 309

Dateien Uber die Cloud synchronisieren ............. ..ot 309

Virtuelle private Netzwerke nutzen. ............c.oii it iin i nnenn.. 311
Aspekte der VPN-Sicherheit .......... ... it 312

VPN-Server und VPN-Clientsverstehen . ..........coiiitiitinnnnnnnn 313



20 Inhaitsverzeichnis

TEILV
SCHUTZ UND VERWALTUNG DES NETZWERKS.....................

Kapitel 17
Willkommen bei der Netzwerkverwaltung......................

Die Aufgaben eines Netzwerkverwalters.................. ... ...

Auswahl eines Teilzeitverwalters und Bereitstellung der richtigen
RESSOUICEN . .. i e i e i i e e

Die drei wichtigsten Routineaufgaben der Netzwerkverwaltung..............
Verwaltung der Netzwerkbenutzer............ ... ittt
Diese Werkzeuge braucht ein Netzwerkverwalter ..........................
Aufbau einer Bibliothek . ........ ... .. i i e
ZertifiZierUNg ..o e e e i e e e
Nutzliche Tauschungsmandver und Ausreden. ..........c.coiviininennnnn.

Kapitel 18
Netzwerkproblemebeheben .....................................

Wenn guten Computern Schlechtes widerfahrt ..................... ... ...,
Leblose Computer wiederbeleben ............ ... .. ... il
Méglichkeiten zur Prafung von Netzwerkverbindungen.....................
Jede Menge Fehlermeldungen flogen gerade vorbei! .......................
Netzwerkeinstellungen genauprifen ......... ... oo nn.n.
Die Netzwerk-Problembehandlungvon Windows ..........................
Zeit fUr EXperimente . . ... ot i e e e e
Wer ISt drin? ... e et e e
Einen Clientcomputerneustarten ......... ..ottt
Im abgesicherten Modusbooten ........... ... . . il
Die Systemwiederherstellungnutzen. ........... ... ... o i i
Netzwerkdienste NneU StarteN. .. ..ottt ittt i
Einen Netzwerkserverneustarten . ............coiiiiii it inin e,
Ereignisprotokolle untersuchen ........... ... it i
Versuche und Bemuhungen dokumentieren ............... ... .. oo

Kapitel 19
Die Netzwerkdaten sichern.................. F

Daten SiCheIN . .. o e e
Die 3-2-1-Regel. .. .ot e e e
Auswahl der Speichermedien furthreDaten .............. ... .. ..o
Datensicherung auf Magnetbandern............ .. ... i
Backup-Software . ... ..ot
Backup-VariantenimVergleich . .......... .. .. o i il
Normales Backup. . .....cvii i i e e
Backup-KOpieNn .. ..o e
Tagliche BackUps . ... oo i i
Inkrementelle Backups .. ...t e e
Differenzielle Backups. .......c.o vt
Lokale Backups oder Netzwerk-Backups? .......... ...

336



Inhaltsverzeichnis 21

Wie viele Sicherungssatze sollte man aufbewahren?........................ 361

Wie zuverlassig sind Datentrager? . ........c.coiiiiii ety 363

Backup-Laufwerke reinigen und zuverlassighalten. ........................ 364

Backup-Sicherheit . ... ... .. i i i i e e 364

Schlusswort zum Kapitel. . ... ... i i i e 365
Kapitel 20

Sicherheitim Netzwerk............................................. 367

Bendtigen Sie Sicherheit?. ... .. ... i i e 368

Die drei Saulen der Cybersicherheit............ ... . . i ... 369

Zwei Sicherheitsansatze . ........ ... o it i i i i i e 370

Physische Sicherheit: die TUren verriegeln ............. ... .. oo, 371

Benutzerkonten schltzen ......... ... it ity 372

Verschleierte Benutzernamen wahlen - oder besser doch nicht? ........ 373

Die weise Nutzungvon Kennwortern. ...........ccooviiiiiiiienenn, 373

Kennworter erzeugen fUrDummies . ..........coiiii i, 375

Das Administratorkonto schltzen. .......... ..ot ittt nan., 377

Verwaltung der Benutzersicherheit . .......... ... . . i 378

BenULZEerKONteN ... o e e e e 378

Standardkonten . ... ... i e e e e e 379

Benutzerrechte. ... .. i i i e e e 380

Berechtigungen (wer Kriegtwas?) .. ......coiiii it nnann.. 381

Gruppentherapie . ... ..ottt e e e e 381

Benutzerprofile. . ...t e e et e 382

ANmeldesKriPtS. . ..ot i et e e 383

DerSchutzder Benutzer. . ........ ..o i i it i it i 383
Kapitel 21

Das Netzwerk schitzen............................................. 385

Firewalls ... e e i it e 385

Die verschiedenen Artenvon Firewalls ........... ... ... i, 387

PaKetfilter . ... e e e e 387

Stateful Packet Inspection (SPI) ...ttt 389

Circuit-Level-Gateway ..........ccoiiiiiin ittt it it it in ey 389

ApPplication-Gateway . ... .ot e e 389

Firewalls der nachsten Generation: Next Generation Firewalls, NGFS .... 390

Die integrierte Windows-Firewall .............. ... .. o i, 390

VIreNSChULZ. . .. i i i e i e i e 391

Was Sind Viren?. . .. i i i i e et e e 391

LY 1A A L= T o] o= =T 0 T o T3 393

Sichere RechnernUtzung. ..........cci ittt it ittt ennnennns 394

Patchwork: die Locher flicken ........ ... i i i it 395
Kapitel 22

Die Sorge um die Leistung des Netzwerks....................... 399

Warum Administratoren Leistungsprobleme so gar nicht mégen............. 400



22 Inhaltsverzeichnis
Die fUnf haufigsten Engpasseim Netzwerk. ............coiiiiiiiiiinennn.. 403
Die HardwareindenServern. ............ccoiiiiiiiiiiiiniiinnennns 403
Die Konfigurationseinstellungen des Servers ......................... 404
Uberbeschaftigte Server. ... .....c.vvvriiniii i annen. 405
Bremskl6tze in der Netzwerkinfrastruktur. ........................... 405
Fehlerhafte Komponenten........... ..o, 406
Zwanghafte Versuche der Netzwerkoptimierung. .....................cov.. 407
Netzwerkleistung berwachen ........... ... it ittt 408
Weitere LeistuUngstiPPS . . . v i ittt it ittt ittt et it i e 410
TEILVI
WEITERE MOGLICHKEITEN IMNETZWERK. ......................... 413
Kapitel 23
Ein Ausflug in virtuelleWelten .................................... 415
Virtualisierungverstehen . ... ... ..o i i e 415
Basisaufgabenvon Hypervisoren ............ ..o, 418
Grundfunktionen virtueller Datentrager ........... ... iiiiiin i, 418
Netzwerkvirtualisierung verstehen. . ........ ... i ittt 421
Die Vorteile der Virtualisierung . .. ..........o i i it 421
Einstieg in die Virtualisierung. . .......... ... it i i e e 423
Hyper-V auf Windows 11 Proinstallieren. ............................ 423
Hyper-V starten und einen virtuellen Switch anlegen ............ AU 424
Installationsmedium herunterladen................. .. ..o i, 425
Eine virtuelle Maschine erstellen. ............. ... i i iy 426
Start der virtuellen Maschine. ......... ... . i i i i e 427
AbschlieBende HINWeISE. . ..ot i e e e e e 428
Kapitel 24
Netzwerke mitLinux...................................... 431
Linux und Windows im Vergleich ......... ... ittt 432
Auswahl einer Linux-Distribution .. ........ ... ... . .. i 435
LiNUX lIVe teS N . . .. ot i i e e e e e 437
Linuxinstallieren............. ..o, e e 437
REIN UNA WIBAeI raUS . ..ottt e it et e en s 439
ANMEIAeN .o e e e 440
Abmeldenund ausschalten ........ ... ... .. i 441
GNOME 3 benutzen. ... i e ettt 441
DerWeg zum Terminal. . ... e ity 443
Benutzerkontenverwalten. ......... .. . i e 444
Netzwerkkonfiguration. . ... ... o i i i i 447
Das Netzwerkkonfigurationsprogramm benutzen..................... 447
Das Netzwerk neustarten . ...ttt i, 449
Der Rechnertanzt Samba. . ... i e 449
Sambaverstehen. ........ .. . e 449
Sambainstallieren . ....... ... . e 450

Samba starten UNd StOPPeN. .. ..ottt e e 451



Inhaltsverzeichnis 23

Samba flr Zugriffe auf Windows-Freigabennutzen.................... 451
Das Samba-Server-Konfigurationswerkzeug benutzen ................. 452
Samba-Benutzerkontenerstellen ............. ... o i i, 453
Hinweise zu Linuxund Samba. ...........co ittt i it ieens 456
Kapitel 25
Macintosh-Rechnervernetzen..................................... 457
EinpaarGrundlagen........ ... i e 457
Mac-Netzwerkprotokolle .......... .. .o i 457
Das Netzwerk einrichtenund nutzen........... ...ttt 459
TEIL ViI
DERTOP-TEN-TEIL..... ... .. 461
Kapitel 26
Die zehn Gebote des Netzwerks................................... 463
l. Du sollst gewissenhaft Backups deiner Festplatte machen................. 463
Il. Du solist nicht den Schutz gegen die unseligen Viren abschalten........... 464
lll. Du sollst dein Netzlaufwerk achten und es reinhalten von alten
D= == o P 464
IV. Du sollst nicht an deiner Netzwerkkonfiguration herumbasteln,
esseidenn, duweillt, wasdutust ......... ... i i i 464
V. Du sollst nicht begehren deines Nachbarn Netzwerk . .................... 465
VI. Du sollst die Ausfallzeiten planen, bevor du wichtige Arbeiten
am Netzwerk durchflhrst . ... ... o i i i i i i e e 465
VII. Du sollst ausreichend Ersatzteile vorratighaben........................ 465
VIII. Du sollst nicht stehlen deines Nachbarn Programm ohne Lizenz ......... 466
IX. Du solist die Benutzer fur das Netzwerk schulen ........................ 466
X. Du sollst deine Netzwerkkonfiguration dokumentieren................... 466
Kapitel 27
Mehr als zehn groRe Netzwerkfehler ............................ 467
AmKabelsparen ... ... . e e e e 467
Einen Server ausschalten oder neu starten, wahrend Benutzer
angemeldet Sind .......... i e i e 468
Wichtige Dateien auf dem Serverléschen............ ..., 469
Dateien vom Server kopieren, verandern und wieder zuruckkopieren ........ 470
Etwas wiederholt an den Drucker schicken, weil beim ersten Mal
nicht gedrucktwurde . ...... ... i i i i i it i 470
Annehmen, dass es auf jeden Fall ein Backup vom Servergibt............... 471
Computer ans Internet anschlieen, ohne an die Sicherheit zu denken . ...... 471
Einen WAP anschlieRen, ohne zu fragen . .. .. d et et e e e e 472
Glauben, dass man nicht arbeiten kann, weil das Netzwerk nicht
LE8 L1 Lo o T =T o o PP P 472
Den Platz auf dem Server knapp werdenlassen ......................oou.. 473

Die Schuld immer auf das Netzwerk schieben ................coviiro... 473



24 Inhaltsverzeichnis

Kapitel 28

Zehn Dinge, die Sie immer vorriatig haben soliten............. 475
Isolierband ... ... i e e 475
WrKZEUE ... it i i i e e e e i e 475
Patchkabel ...........co i e 476
Kabelbinder und Klettbander ............ ... it 477
Ein einfacher, funktionierender Laptop .........covii ittt 477
Ersatznetzwerkadapter. .. .....i ittt i e i i e 477
Preiswerte Netzwerk-Switches ........... ..o ittty 478
Digitalkamera/Smartphone ............c. i i 478
Volistandige Dokumentation des Netzwerks. .. .............coviviinint 479
Die Handbucher und Datentréager zum Netzwerk .............. ... .. ... ... 479
Zehn Exemplare dieses Buches. . ...t i 479

Abbildungsverzeichnis.............................. 481

Stichwortverzeichnis ..................... i, 487



