Inhaltsverzeichnis

1. Kapitel

Einleitung

A. Herausforderungen der Datenverarbeitung zu Forschungszwecken ...............

B. Forschungsprivileginder DS-GVO .......... .. ... ... . . i il

L.

Zielsetzung und Grenzen des Forschungsprivilegs ................ ... .. ...
II. Forschungsbegriffinder DS-GVO .......... ... ... ... .. . ..
III. Vorteile der datenbasierten Forschung . ......... ... . ... .. o it

IV. Gegenstand der Untersuchung . ........ ... ... ...

2. Kapitel
Forschungsfreundliche Rechtsgrundlagen
A EInflhrung . ... ... i e
I. Gesetzliche datenschutzrechtliche Forschungsklauseln .....................

II. Einwilligung in die Datenverarbeitung zu Forschungszwecken ...............
III. Problemstellung . ........... ittt ittt

B. Reformbedarf fiir die allgemeine Forschungsklausel des § 27 BDSG .............
Einfihrung . ....... . . e

L.

I1.

1.

Herausforderungen ..............c.oiitiitininit i,

2. Gutachten der Datenethikkommission .............. ... . ...,
3. Zunehmende Bedeutung mit Einfithrung des § 287aSGBV ...............
4. Reformbedarf . . ... ... .. i e e
Vorschlige fiir Anderungen des § 27 Abs. 1S.1BDSG ....................

1.

Offentliches Interesse an der Verarbeitung ................coevrunven...
a) § 27 Abs. 1 BDSG als eine datenschutzrechtliche Verarbeitungsgrundlage

b) Interessen der Verantwortlichen in Art. 9 Abs. 2 DS-GVO ..............
c¢) Vorteile der Beriicksichtigung des offentlichen Forschungsinteresses .. ...

b) Rechtsunsicherheit wegen der Unbestimmtheit .......................
c) Bewertung des Forschungsinteresses ................coiiiiiiinenn.

Bibliografische Informationen
http://d-nb.info/1354456483

digitalisiert durch


http://d-nb.info/1354456483

10 Inhaltsverzeichnis

d) Moglichkeit der verfassungskonformen Auslegung .................... 41
e) Exkurs: § 75 SGB X ..o e e 41

1) 38 24 | A 42
III. Datenfreigabe in § 27 Abs. 1aBDSG ....... ... .. .. .. .. i il 42
1. Datenfreigabe als datenschutzrechtliches Regelungsinstrument ............ 43
a) Einbeziehung der betroffenen Personen ............... ... ... . ... ... 44
b) Vergleich mit breiter Einwilligung (Broad Consent) ................... 46
aa) Enge Auslegung durch DSKund EDSA ................ ... .. ... 47

bb) Datenfreigabe als Alternativlosung . ............ .. ... .. ... ..... 48

c) Datenfreigabe in der deutschen Gesetzgebung . ....................... 50
aa) Datenfreigabe nach § 363 SGBV ....... ... ... .. .. . il 50

bb) Erfordemis einer Einwilligung als Verarbeitungsbedingung . ......... 51

cc) Vereinbarkeit mitder DS-GVO ........ ... .. .. .o il 52

dd) Vorteile der Zustimmungslosung ........... ... ... i 53

d) Fazit .. .. e 54
2. Anforderungen an die Datenfreigabe ............. ... ... ... ... L 55
a) Anforderungen an die Zustimmungserkldarung ........................ 55
aa) Ausdriicklichkeit . .......... . . 55

bb) Freiwilligkeit ......... .. ... . . i 56

cc) Informiertheit .. ... . e 57

dd) Fazit . ... e e e e e 58

b) Sekunddmutzung . .. ... i it e e e 58
aa) Privilegierung der Sekundérnutzung innerhalb der DS-GVO ......... 60

bb) Erfordernis des Sekundarnutzungsprivilegs . ...................... 61

cc) Zwischenergebnis . ....... ... .. L 62

¢) Verweigerung und Riicknahme der Zustimmung ...................... 63
aa) Auswirkungen der Verweigerung ... ......... ... ... ... 63

bb) Auswirkungen der Riicknahme ............. ... ... ... ... ... 66

(1) Auswirkungen auf die Verarbeitungsgrundlagen ................ 66

(2) Moglichkeit eines Widerspruchs nach Art. 21 Abs. 6 DS-GVO .... 67
d) Angemessene und spezifische Manahmen gem. § 27 Abs. 1 S. 2 BDSG 68

3. FazZit .. e e e 68
IV. Priifung der Einhaltung datenschutzrechtlicher Bedingungen gem. § 27 Abs. 2a
B S G .. e e e e e 71
1. Gewibhrleistung der Rechtssicherheit ................ .. ... ... ... .. ... 71
2. Beispielaus Estland .. ........ ... ... 72
3. Fiir Gesundheitsdatenforschung zustindige Ethikkommissionen ............ 74
V. Exkurs: Bereichsspezifische Rechtsgrundlagen ........................... 75

VL Fazit ... e e 76



Inhaltsverzeichnis 11

C. Einwilligung als datenschutzrechtliche Verarbeitungsgrundlage ................. 77
I.  Freiwilligkeit der Einwilligung . ........ ... .. .. .. . . . i 78
1. Freiwilligkeit einer Einwilligungserkldrung in Deutschland ............... 78
2. Ubertragbarkeit der Rechtsprechung des BSG auf den aktuellen Rechtsrahmen 80
3. Forderung der digitalen Gesundheitskompetenz . ........................ 82
4. Fazit ... e 84
II. Bestimmtheit der Einwilligung ............ .. ... ... ... ... ... .. .. .. ... 84
1. Broad Consent gem. Erwdgungsgrund 33 DS-GVO ...................... 84
2. Position der Datenschutzkonferenz . ............... ... ... ... ... ..... 86
3.,,Wie“ des Broad Consent . ........... .o, 88
a) Gewihrleistung der Transparenz ................ ..ot iniinrinnn... 88
b) Gewihrleistung der Vertrauensbildung . ............................. 89
c) Gewihrleistung der Datensicherheit .. .............................. 90
d) Fazit .. ... e 90

4. Bestimmtheit einer Einwilligung in die Datenverarbeitung zu Forschungszwe-
CKeN .. 91
L Fazit ... 91
D. Anonymisierte Daten ........... .. . . 92
I. Relativer Personenbezug ........... ... i e 93
I. Problemstellung . ... ... . i e 93
2. Rechtsprechungdes EuGH .......... ... .. ... . . i, 95
3. Fazit . e 96
II. Anforderungen an die Verarbeitung faktisch anonymer Daten ................ 96
1. Unterscheidung zwischen absolut und faktisch anonymen Daten ........... 97
2. Endeder AnOnymitdt . . .......ittit ittt e e 97
3. Fehlende Fortwirkung des Zweckbindungsgrundsatzes ................... 99
4. Losungsvorschlage . ...... ... i e 101
a) Heranziehung der Verarbeitungsgrundsitze der DS-GVO ............... 101
b) Regelung zur Nutzung anonymer Daten ............................ 102
L Fazit ... e 104
E. Fazit forschungsfreundliche Rechtsgrundlagen ............................... 105

3. Kapitel

Datenverfiigbarkeit und Datenzugang 108

A. Datenverfiigbarkeit . ......... .. . . i i e 110
I. Elektronische Patientenakte fiir alle mit Opt-Out-Option . ................... 112

1. Aktuelle Regelungin Deutschland .................. ... ... .. ... ..... 113

2. Herausforderungen der aktuellen Opt-In-Losung ........................ 114



12 Inhaltsverzeichnis
3. Opt-Out-Losung fiir elektronische Patientenakte ........................ 116
4. Verfassungsrechtliche Zulassigkeit der Opt-Out-Losung .................. 119
a) Eingriff in die Grundrechte der Versicherten ......................... 119
b) Rechtfertigung des Eingriffs in das allgemeine Personlichkeitsrecht . ... .. 120
aa) Legitimer Zweck und Geeignetheit ............................. 121
bb) Erforderlichkeit ........... ... ... . 122
cc) Angemessenheit .. ... ... ... . e 123
dd) Zwischenergebnis . .. ........ ... .. . . e 124
II. Forschungsfreundliche Registerlandschaft ............................... 124
1. Bedeutung der Datenregister fiir die wissenschaftliche Forschung .......... 124
2. Aktueller Rechtsrahmen ........... ... ... . .. . . . . . i i 125
3. Regelungsvorschlag . ........ ... i i i e e 127
a) Beispiel aus Ddnemark ........... ... ... .. .. . i 128
b) Vorschlag innerhalb des Registergutachtens vom TMF e.V. und BQS ..... 129
¢) Erlduterungen zu dem Vorschlag innerhalb des Registergutachtens ... .... 130
d) Verhiltnis zu EHDS-VO-E . ... ... .. .. .. . 132
II. Zwischenergebnis . ... ... ... . i e 132
B. DatenzZugang .. .....i it e e e e e 133
I. Aktuelle Situationin Deutschland . ............ ... ... ... .. ... ... .. ..... 134
1. Registergesetze ... ...ttt i e e e 134
2. Forschungsdatenzentrum . ........... ... .. ... it 135
a) Datenfliisse im Zusammenhang mit Forschungsdatenzentrum ........... 136
b) Bewertung der Datentransparenzvorschriften ........................ 137
3. Zwischenergebnis . ...... ... . e 138
II. Regelungsbeispiele aus anderen Landern der Europdischen Union ............ 139
1. Rechtsrahmenin Estland ........ ... ... ... ... ... ... .. . .. . ..., 139
2. Rechtsrahmen in Danemark ........... ... ... ... ... ... ... ... ... ..... 141
3. RechtsrahmeninFinnland ......... .. ... ... .. ... ... ... ... ... ... 142
4. Zwischenergebnis . ...... ... ... e 144
I[II. Entwurf der EHDS-Verordnung .. ......... ... ... .. i, 144
1. Uberblick der Regelungsinhalte ................c.c.ciiiiiiiinnnnennn.. 145
a) Elektronische Gesundheitsdaten ...................... .. . v, .. 145
b) Datenzugangsstellen, Dateninhaber und Datennutzer .................. 146
c) Datenzugangsverfahren innerhalb der EHDS-VO ..................... 148
d) Alternative Verfahrensarten ..............cuiiutiininnnnennnn. 150
2. Datenschutzrechtliche Einordnung des EHDS-VO-E ..................... 150
3. Umsetzung im mitgliedstaatlichen Recht .............................. 152
a) Reichweite des Art. 9 Abs. 4 DS-GVO ........ ... ... 152
b) Anwendbarkeit des Art. 9 Abs.4 DS-GVO .......................... 153

c¢) UmsetzunginDeutschland ............... ... ... ... ... ... ... .... 156



Inhaltsverzeichnis

4. Zwischenergebnis . ..... ... . L.
IV. Erfordernis weiterer gesetzgeberischen Manahmen .......................
V. Code of Conduct fiir die Gesundheitsdatenforschung . ......................
1. Verhaltensregeln als Regulierungsinstrument ...........................
2. Der zuldssige Umfang eines Code of Conduct ..........................
3. Wirkungsgrad eines Code of Conduct .............. ... ... . ... ... ....
VI. Zwischenergebnis . . .. ... ... e

C. Fazit Datenverfiigbarkeit und Datenzugang . ............ ... .. ... ...,

4. Kapitel

Zusammenfassung

Literaturverzeichnis

Sachregister

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

166



