Auf einen Blick

Cloud COMPURING ..ottt nne 19
Grundlegende Fertigkeiten und Werkzeuge fiir Cloud-Engineers ....... 65
laaS-Anbieter verwenden ... 191
Cloud-Infrastruktur automatisiert ausrollen ..o 321
Cloud-Instanzen konfektionieren ... 395
Cloud-Instanzen mit Ansible konfigurieren ..., 425
Cloud-Instanzen testen ... 513
Cloud-Monitoring mit Prometheus ... 537
Cloud-Ressourcen mit Boto3 programmieren .............ccccoeveveenenerncnennes 571
Bibliografische Informationen digitalisiert durch

http://d-nb.info/1342543629



http://d-nb.info/1342543629

Inhalt

Materialien ZUM BUCK ...t 13
EINTEIEUNE ettt s st st b 15
1 Cloud Computing 19
1.1 Welcometothe Cloud ... 20
111 VIirtUQSIEIUNEG oo eeesceresceee e sase s ssenssssssnasssosseans 20
11,2 HYPEIVISOTEIN ..ceirieeeteectcencneeneerecsesesees e s sssesessassecssssess essessssssessnsssennas 21
1.1.3  RECNENZENIIUM .ottt eaeaene 23
114 Die nWOIKEU .ttt e s 23
1.1.5 Die »Cloud Computing Definition«des NIST ........ccccocovvirnicinennenne. 24
1.1.6  Private ClOUd ...ttt e s 24
1.1.7  Weitere Cloud-Varianten ...t 26
118 SEIVICES oottt sttt sttt sttt see et b ettt s e bbbt e s e seene 26
1.19  Infrastructure-as-a-SerViCe ...t seseeane 29
1.2  Public Cloud COMPULING ..ot ssse s 30
1.2 1 DIGIHANSIEIUNG oottt s s essese s secsseaesses 31
1.2.2  KOSTENEISPATNIS ..ottt st sesetstseae s saess e tsese st seesessanenssnens 32
1.2.3  KOStenKalKulation ...t seseseesees s seaes 33
1.2.4  BIASHIZITAL oot ettt 33
1.25  Datenhoheit ..ttt ettt st 36
1.2.6  Bedrohung durch Hacker: Die Cloud-Sicherheit ..., 37
1.2.7  EIBENVEIANTWOITUNE ...t sensases et ssesessssssessescssses 38
1.2.8  Legaler Zugriff vON DIEEN ...ttt seas 39
1.2.9  UNFrEINGIT ..ttt sttt st st sases 40
1.2.10  AdMINISTrAtioN .ottt s assasssssens 41
1.3 DEVOIPS ...ttt ettt et st s s bbb 43
1.3. 1 PRIlOSOPRNIE .ottt cictsseseieasessessessetss st sss s ssanes 44
1.3.2  AULOMATION ottt sttt sa st se st sa st s s s 44
1.3.3  DevOps im Unternehmen einfUhren .........rnnneneesennsissseseenen, 45
1.3.4  CONINOUS DEIIVETY .....oceeereecencrserreecreeseiseaeesessesssessasstasessesssssstasesssssnees 46
1.8 CONLAINEN ...ttt b st s b e st et ba s bt 55
141  SOftWAr€CONTAINET ...ttt sassses s s sassses s sassanes 55
1.4.2  SChattenSEITEN ...t ssss st s esstasssssnnans 57
1.4.3  MOAUIGTISIEIUNE c.oueeececeeererseicensesessensetssesssisassessasssssssssssssssssssassssssssssssasssnes 59



144
145

OFChESIIIEIUNG ... e eneee 61
ClUSTET-MANAGET ..ottt ettt s eisene 61

2 Grundlegende Fertigkeiten und Werkzeuge fiir
Cloud-Engineers 65

2.1 PYERON .ottt e e 66
211  Interpreter und ein erstes Programm ........c.c.ceeeecniceeneesersenensens 68
212 MathematiK ottt 71
2.1.3  VAGIADIEN ottt 72
214 SEEINEG ot 74
2.1.5 LIS ettt s e 76
2100 TUPEL ettt s e 78
2.1.7  Indizierte Datentypen ...t 79
2. 1.8 DICHIONAIY wocoeceiececererettcicteeneiereseesessereesese s tsnstsssessas e sss s s soeses 80
2.19  B0OIeSChe AUSATUCKE ...ttt st enees 82
2. 110 H-ADFTABE ettt 84
2. 111 FO-SCRIBITE .ottt st aanene 85
2.1.12  FUNKLIONEN ..t sae st s e ens st et sns e s 88
2.1.13  BiDHOTREKEN ...ttt sesnsns 90
2. 104 SEANID ettt s 93
2115 EXCOPLIONS .ottt sasesesseseeses st stasssts et sesesses st seasese s 94
2116 OPEN() vttt sb sttt e e s s s saes 96

2.2 GOOBIE GO ...ttt sttt st 98
221 COMPUIET ettt sees ettt sttt s s ennes 100
222 SGOPATH UNA SGOBIN ...ttt seiessesseae e ssease s sasssesssenes 101
223 MAthematiK .ttt 104
224 VaTIADIEN e 105
2.2.5  SHINEG ottt s s s 107
220 SHICE ottt bt 110
2.2.7 VAP ettt ettt et et 112
2.2.8  H-ADFTABE e s sa e e 114
2.2.9  FOM-SCRIEITE ..ottt ses et s sassnsssen 117
2.2.20  FUNKLIONEN .ottt sr et et saens 119
2.2 11 POINTET ettt ettt sttt 122
2.2 012 SETUCT ottt ettt sttt st s 123
2.2 13 MEEROAEN ...ttt ettt sttt e saes 125
2.2. 14 INEEIFACE oottt sttt sttt 126



2.2.16  0S.0PEN() crvorreereereinieneisseesees e esseesesssessseeissese et sise s ss s e 130
2.3 DOCKET ...ttt b s a e s b st ne st 132
2.3.1 INSEAIATION et et 133
2.3.2  DOCKEI SEIVET ettt ssn e s s s s s s e s snan s e ssaens 134
2.3.3  ContaiNer-IMAGES ...t saes 139
2.3.4  MaAriaDB-CONTAINET ...ttt s st setsnene 143
2.3.5  DOCKET COMPOSE ....oeeenireiirictrerserereseisiseseressesessssss st sssssssassssssssnsssesenes 150
2.3.6  VOIUMIBS ..ttt ter ettt et s s bt s st s en s s ss s s st sesasens 155
2.3.7  ROOESS DOCKET ...ttt ettt sss s ssnsnnaens 159
2.4  KUDEINELES ...t et e e bbb 162
241 KUDECED ettt e n st b bt s bbb s e s s s nrmens 163
2.4.2  Kubernetes auf der GKE ...ttt sasssse s sssssssesesenns 167
243 ODJEKEE e e es 171
288 ROHOUL oottt ettt s s eaa s b s et sns s s s snssasassnsanens 176
245  WordPress auf KUDErnetes ...ttt s 180
3 laaS-Anbieter verwenden 191
3.1 Amazon Elastic Compute Cloud .................cnecrcceceececeneseeens 192
311 Anmeldung und Usereinrichtung ..., 193
3. 1.2 @WSCli ettt bbbttt s s s s s aneees 200
3.13 INSTANZEN ...ttt et ter ettt sas st sre et e st e e e et nanbsnarasnene 209
3.1.4  ElQStIC BIOCK STOT@ .ttt er e nesen v ses s s aessne e sssasenenes 219
3.1.5  AmMAzon CloUdWaALCh ...ttt s ses s s s snes 231
316 AULOSCAIING .ottt ses e staseases e sesss st assas 239
307 AUSKIGNE ottt sss s sssases 246
3.2 MUCTOSOFE AZUFIE@ ...ttt s s st sesses s s e sae s s s s saens 246
3.2 ANMEIAUNE .ot sasse e ssssssssassssssssssssasssns 247
3.2.2  QZUTECli ettt bes s e besssesas e e et es e s s s sesenerasasasaes 250
3.2.3  VMS EIZEUEGEN ...ttt sssssssssssesssssssssessases 258
3.2.4  VMS VETANAEIN ...ttt sevesessssses e esesesssssssssesesessnsssssssssesssssenes 267
3.2.5  IMAGE ANPASSEN ...t stsssseaes 272
3.2.6  BIOCKSPEICNET ...ttt ssssssesmsenssssssssssssssns 279
3.3 Google Compute ENGINe ..............irernernsiississsssssnsssssssssssssssssssassssans 288
3.3 1 BCIOU ettt essensesesssasess s sasansssassasessssasaastaen - 290
3.3.2  INIHAHSIEION et etse s st ssssssesesssassesasassbesans 291
3.3.3  INSTANZ DEIQITSTEIEN ...t n s sbene 293



3.3.4  SSH-ZUBHIFT ettt st 294

3.3.5  FITEWAIL ettt bt e e 295
3.3.6 Lo -BalanCer ..t 296
3.4  DiGItalOCaN ...ttt 298
341  Anmeldung und API-TOKEN ...t eseesceseeesinees 300
3.4.2  dOCE] e et 303
3.43  Ein Droplet bereitstellen ... e 305
3.5  Hetzner Cloud ...ttt 308
3.51  Anmeldung und API-TOKEN ...t 309
3.5.2  NCIOUA ettt et 311
3.5.3  Serverbereitstellen ..., 312
3.6 Multi-Cloud- und Hybrid-Cloud-Computing ... 316
3.6.1  Multi-Cloud COMPULING ..covveiriiieiciciecrietistes ittt sseeeees 316
3.6.2  Hybrid Cloud COMPULING ..o eieseeseeeese e 318
4 Cloud-Infrastruktur automatisiert ausrollen 321
4.1  AWS CloudFormation ... sesesess e essesseees 322
411 RESSOUICEN ..ottt s s enees 327
4.1.2  Template anWeNden ... e 334
4.1.3  Ein-UNd AUSEADE ..ottt 342
414  CloudFormation in der Praxis ... ssaens 349
B.2 AWS CDK ..ottt ettt sttt et 352
42.1  CDKinstallieren und initialiSIeren ..., 353
4.2.2  CDK-Projekt flir den Nginx-Server anpassen .......c..o.veonencnceneens. 356
4.2.3  CDK BOOLSEIaP oottt et eneesenesseans 361
424  CDK DEPIOYMENT ..ottt esses s sesse e snees 362
4.2.5 Veranderungen durch CDK Diff prufen ..., 364
4.2.6  CDK DESEIOY ..ottt nes e s e esenesnens 365
4.3  Azure Resource Manager ..............nininceneseaseicusesssseeessessessssassasenees 365
431  ARM-TEMPIALES oottt s een 366
4.3.2  BeISPICIPIOJEKL ..ottt 372
433 ANWENAUNEG ..ttt scses et sse s esae s saen 373
B4  TrTafOIM ...ttt b e s 377
441 INSTAIEIEN oottt 380
842  TEMPIALES oot sennns 380
4.4.3  BeISPIEIPIOJEKL ettt et 382
444  ANWENAUNE oottt seeseseess e s e et as s e st snaes 392



5 Cloud-Instanzen konfektionieren 395
5.1  HaShICOrP PAcKer ...ttt sae e enaens 396
5.1.1 AMNIAZONEDS .ot eeeeeeeeee et eeeeeeesesseseeseesesseseesssessess e sesnesesenaetesteeteseenseeneesnens 398
5.1.2 PACKET INSTAIIIEIOIN .ottt e e e s ee e eeeeesesaeseeaes 399
5.1.3  BeisSpIelprojekt ... e, 400
5.1.4 TEMPIATE oottt eea ettt 401
5.1.5  ProviSioner.Dash ... enesecsessesessense s sssanens 404
516 ANWENAUNE ..ot st css s 410
B.2  CHOUAINIE oottt ee et et e et e v e e e etet e eesas e s e saeeeseasessasateneneesaeneaes 413
5.2.1  BeISPICIPIOJEKE oot 415
522 ANWENAUNE ..ottt ss bbb 418
5.2.3  INETOSPEKLION oot baeee 419
5.24 TroUDBIESNOOTING ...ttt 421
6 Cloud-Instanzen mit Ansible konfigurieren 425
6.1  ANSIDICINSTAIIIOI@N ... eevee e e es s s seese e e e anenaeseene 429
6.1.1 ANSIDIE-PPA ..o eee et e e e e es e seesesssssessessesssnsessessenssssssensssessanes 429
6.1.2 NACH A INSTAIIATION et ee e e eeree e s e eeenessessesssesaeneenns 430
0.2  ANSIDI@ ..ot e et et et e et e e e e s s et e s e s eeasaneteseseeateseneaenennnns 431
B.2.1  PING oottt e e e 432
6.2.2 COMIMIANA e eve et e s e ee e esestesseseesassensessseesessesassesssnsesnessensenseseessnnes 434
6.2.3 SEEUP oottt ettt s s bRt st ae s bnee 435
6.3  KONFIGURAtION .......coomii ettt 436
6.4  STAtISCRES INVENTAT ... e e eeesevevese e esesesasesesess s ssaresssnnans 438
B.4.1  GIUPPEN ettt teesseseseseastatas s ts s et stsessasenessasensssassasssstes 440
6.4.2 VATTADIEI et eeete et s ees s ess e essesses e sesansssssessessesessessseassssneenes 440
6.4.3  Gruppen VON GIUPPEN ... ceceeeeeencerecerreesesestessesssesessesasestsenssssasssssssses 441
8.5 MOAUIE ... ereveee e er s s sesase s s esasesessssseseesasaseses e e s s e seseseaessersensaras 442
6.5.1 RECherche NaCh MOAUIEI ...t ee e e et eseeseesesesesssesesseseasesesseneas 442
6.5.2 MOAUIE CINSEEZEN ..o eseee e e eseeesesssessesesseseesesee e eesanessesen 444
D.5.3  COPY ittt ettt et et s s et et s s st st 448
D.5:4 GO U oottt sttt sttt st st s nsaen 450
0.5.5  TEMPIALE ettt saaes 451
6.5.6 LINEINTIIE e et e e et essersessseressasesenesensessssssesenssesessasessssasesensensnsnnesens 454



6.6  PlaybDOOK ... et 457
B.6.1  PlAYS oottt e 457
B.6.2  TASKS ottt b et 458
6.6.3  ansible-playbook ..., 459
6.6.4  Overhead VErmMeIiden ...t 461
6.6.5  gather facts .. 463
B.6.6  TEEISTEI oottt e e 464
6.6.7  WILh TEEMS ot ese e 466
0.0.8  CIEATES ...ttt s 468
B.6.9  WHREIM Lottt st 470
6.7 ROMEN ...ttt e 473
6.7.1  ANSIDIE-BAlaXY oot et et 473
B.7.2  TOIBS/ ettt ettt ettt et ee e sttt et see e e e e e e ae et nenesees 474
6.7.3  ROHENSTIUKLUT ..ottt 474
6.7.4  MaSterplaybook ... 476
6.7.5  Anwendungsbeispiel ... 477
6.8 Dynamisches Inventar ..., 484
6.8 1  anSibIE-INVENTOrY ..ot 484
6.8.2  Ncloud-pYthon ...ttt 486
6.8.3  INVENTOIY.PY oottt b st sses st sen 488
6.8.4  INVENTAr aNWENAEN ...ttt 491
6.9  CloUd-MOdUIE ...ttt 495
6.9.1  AnWendungsbeispiel ... 496
6.9.2  Cloud-Module als Ansible-Rolle ..., 501
6.10 Kubernetes-Cluster deployen ..., 502
6.10.1  K8S-PreCONTIG ..ottt nsere st eeseaensnens 504
6.10.2  KB-MASTOI oottt sttt et seb et 508
6.10.3  KBS-WOTKEI ..ottt ettt ettt 510
6.10.4  ANWENAUNE ..ottt eesesessesseseese s e sessssesasasessesssssasens 510
7 Cloud-Instanzen testen 513
T.1 TESHINFIA ..ottt e 515
71D INSTAIIEIEN oottt e 515
7.1.2  BeISPICIPIOJEKL ..t ea s ss et sesse e 516
7.1.3  TeSES QUFSEIZEN .ottt seaes 520
714 ANWENAUNE ..ottt seresseeetsses s e st ssset st sasasssassssssssass 521
715  pytestinvollem Umfang nutzen ..., 524

10



T.2  Terratest ...ttt bt 527
7.2.1  BeiSPIelProjekt ..o 529
7.2.2  ANWENAUNE .ottt naseesses s s s ns 534
8 Cloud-Monitoring mit Prometheus 537
8.1  Prometh@US-SEIVET ...t be st et esses 540
B. L1 EINSPICIEN et seesseaene 541
8.1.2 SEATEEN ettt e et e e a s 541
8.1.3  APIENAPUNKEE ...ttt e cneens 542
B.1.4  MELIIKEN ..ttt et e e naees 544
8.2  NOAE_EXPOITEN ...ttt ettt e 546
8.2.1  DatenaUfKOMMEN ...t sesa s et 548
8.2.2  QUETYING ..o e 549
B.2.3  ZEISTEMPEl oo 552
8.3  SEIVICE DISCOVETY ...ttt sses e sesse s sise st st sebaees 553
8.3. 1 KONTIGUIALION .ot ees et saees s sessee s senesecnees 554
B.3.2  ANWENAUNE ..ttt sesese st see sttt s sesseessesseaes 555
8.4  PromQL ...ttt e bt ba e 558
841  QUAlIfiZierte ADTIAE ...ttt eaes 558
B4.2  SUM() ottt e st ettt e st 561
B.4.3  MAX() oottt s s s st 561
BA.4  TALE() oottt sttt ettt e 562
B.AS5  AVE() creoerreeirrrereieei ettt a st st e b e 563
B4.6  ATTNMETIK oottt r e b e 563
8.5  AIGIME ...t e 565
B.5.1  UP() correrrerrrrremeinrisnsissiensi sttt saes sttt a bbb e ean s 566
8.5.2  EINTICATUNEG oottt esses st csss s seens 567
8.5.3  AKUIVEI AlQIIMN oot es et es st s s s s sesssennsanasans 568
8.5.4  Prozentualer AUSTAll ...ttt senes 569
8.5.5  BiNATE GAUEES ...t esseseesesesaessesse st sssessssasssssssasesssens 569
9 Cloud-Ressourcen mit Boto3 programmieren 571
Q.1 BORO3 ...t sa e ae et een 572
9.1.1 INSTAIQEION e ans 572
9.1.2  KIGSSENEYPEN ..ttt esesset s sssesssasssssssssssessssanen 574



9.2

9.3

9.4

12

9.1.3  Beispielprojekt ... 575

9.1.4  DasSKript anWeNAEN ...t e 581
Zugriff auf die Hetzner-Cloud mit hcloud-python ..., 583
9.2.1  Beispielprojekt ... e 584
9.2.2  Das SKript anWeNdeN ...t 588
AZure-SDK fUr Python ... ieneone 589
9.3. 1 BeiSPIlIPrOJekt ...t 589
9.3.2  Das SKIpt anNWENAEN ...ttt s ereeaens 593
ADSCRIUSS .............oioirce et cnsse s 595
........................................................................................................................................................ 597



