Inhaltsverzeichnis

Inhaltsverzeichnis v
Tabellenverzeichni Vil
Abbildungsverzeichnis Xi
AbBKUrZUNGSVErZEIChNIS. ....ccvuviiitiiitriiinieiiiineisrenietnierisnessssassssstissansessssssssssssssassossassassensaanansses XV
Formelzeichenverzeichnis XV
1 Einleitung 1
1.1 Gegenwartige Situation produzierender Unternehmen ........cccoeeevieereereceereeeeeeeeeeeveeesneseenees 1
1.2 MOtIVAtION AET ATDEIL......cvviiiiiiirereeeieeei ettt ettt sttt e bebesene s 1
1.3 ZIielSetzung der ArDEIL ...c..cccvrueciiiiieiiciert ettt et sttt et et n s 3
1.4 AUDAU BN AMDEIL.....ciireiiiiietc ettt s 6
2 Grundlagen und Stand der Technik 7
2.1 AlIBEIMEINES ...ovviiieeiiiiricreere ettt sttt st e bbb s e e e b et e resnensennensen sunsntonsenesnnans 7
2.2 Begriffliche Abgrenzungen im Kontext von Industrie 4.0 7

2.3 Pradiktive Instandhaltung

2.3.1 Begriffliche Abgrenzung und Kategorien der pradiktiven Instandhaltung .................... 9
2.3.2  Anwendungsfelder der pradiktiven Instandhaltung........c.cc.eeeeveerenenneeccienennenne 10
2.3.3  Pradiktive Instandhaltung in der Produktion.......c..ccceevruierenininincinenineneneneseseeensens 12
234 ZWISChenfazit ..o e 12
2.4 HOT-GEIAE ...ttt bbb s bbb bbb b s r e nes 13
2.4.1 Sensoren fur die pradiktive Instandhaltung .........cccceveeviriveneneininenneeseenecraeens 13
2.4.2 Kostengiinstige Sensoren und eingebettete SySteme .........cocovevvvrineicniiieninieneerenennes 14
2.4.3  MarktlBSUNGEN .....c.oevimiiiniiiiiiit ittt sttt e bbb 17
2.84.4  ZWISChENTAZt .....ovveciiiiircecrt ettt e e e 17

2.5 lloT-Architektur...

2.5.1 Automatisierungspyramide

2.5.2 Referenzarchitekturmodell INdustrie 4.0.........cccccviviiiiiciininnniiicee e 21
2.5.3 Industrial Internet Reference Architecture (IIRA).....c.cceceveerreierrrerrreinisinenns 25
2.5.4 Cisco 10T Referenzarchitektur.........cccviicriiiecrncniniiiniiccncerces e sveesees 30
2.5.5  MarktlDSUNGEN .....ccoviiiiiiiciiiictnetec st 32
2.5.6  ZWISCRENTAZIt ...cvverteeiieere ettt e 33
2.6 Data ANGIYHICS ...eeuieuereerreiierieieteieteeresseese et et e sestesasres e st ssessesssssesbnesaesessassassnensensensensensessarseren 33
2.6.1 Anwendung von Data Analytics in der pradiktiven Instandhaltung ..........cocceevennnee 34
2.6.2 Maschinelle Lernverfahren und Anomaliedetektion........c.occceieniircriiccicnnerereneeres 35
2.6.3 Vorgehensmodelle des maschinellen Lernens .........ccccvvveneceeiencececcnnee 38
2.6.4  ZWischenfazit ... ... 39

Bibliografische Informationen o
https://d-nb.info/1333110464 digitalislert durch



https://d-nb.info/1333110464

Vi INHALTSVERZEICHNIS
3 Anforderungen an das CPS fiir die pridiktive Instandhaltung 41
3.1 AlIBEMEINES ...ttt v s s s reseseaens e e naen 41
3.2 MethodisChes VOTBEREN........c.cccciviircrenrrrec ettt etes ettt se e st sn e eaenen 42
3.2.1 Systematische LIteraturanalySe .......cceveueeeevenreieneeiiriecrce et sseseesessesesseeenene 43
3.2.2  EXPErtenNWOIrKSNOP. ...ceviuieeeieteririertsteste ettt esne s ess e eaes s s esesnene 44
3.2.3  Qualitative INhaltSANAIYSE .....c.covevirveiieieiiriirieeeeee et er s bt eres e eens 45
3.2.4  Kategoriensystem ........cccecevecvereeeniereneenseessesesseseresenenns .46
3.3 ANfOrderungSKatalog ......oueceveeieericriiieirtrene st ses et esese s s s e s s sre b seneatene seenenens 47
3.3.1 Instandsetzung und Instandhaltung
3.3.2 Hard- und Software ...
3.3.3  Netzwerk und KOMMUNIKGHON ........ccciuiurieiniieninererensinieessrs e tesessssssssssesesenssasanans 50
3.3.4 Device Management.........ccceecererernennenineeresenserenens 54
3.3.5  Zugnff, Oberfliche und VisUaliSIErUNG .......cccovveieereiniennincecie et 55
3.3.6 Datenspeicherung und -VerarbeItUNG...........c.ccvvveiemreeresrerenreineeceesesessesssssesssssssessens 56
3.3.7  DatenvorverarbEITUNEG ......cccccveierreiievreniereee st asa et e e st bbb asenenenenene 57
3.3.8  DAtenanalyse .......ccoviiiininiiiiiii et ettt b e 58
3.3.9  EdBE COMPUBING...oviiiiiriiit ittt oot aeseas st s et st se e sttt esesa e s s aebaseansan 59
3.3.10 Nicht-Funktionale Anforderungen.........cviverieveneeeeeneeiesteresesre st saeens 60

3.4 Zwischenfazit

4 Referenzimplementierung 66
4.1 AlIGEMEINES ....ovviiiiit bbb et ettt 66
4.2 ElektroRangehalin .......c.coeeeieriieieiirtieseiestees et sa s e b sa s s et rs e ree b srberennene 66
4.2.1 Funktionale BeSChreibUng ........cococvveueueeveniereieriirininseerestsrie s essssessssesessesens 67
.22 FMEA ..ot st 68

4.3 Referenzimplementierung HOT-GErat........c.cocrrruemiencrirtnteeneeerensreseesetessraesesasas e sssesasasasessessns 71
4.3.1  AnfOrdErUNZEN .....ovvieieiiiiriir ettt sttt st s a st sa b s e snanas 71
4.3.2  Technische BESChreiDUNG......coccvviuiiirinicniceicctee et seens 72
4.3.3 IT-Architektur

4.4 Referenzimplementierung lloT-Architektur,
441 AZUTE 0T oottt s n st e s 78
B.4.2  JOT-HUD ettt sttt st e s b et 79
4.4.3  Stream ANAIYHCS JOD...oiiiciiiiecincteiiiee sttt sbe et sa e 79
4.4.4  BLOB STOMAEE ....vovcneiiriiriieenis sttt bt et s sae e ss e st a e s s b s bt s e stsscasenssn s 80
BAS  SPIUNK ..ottt sttt bt sa bbb ek e ne e 81
4.4.6  Azure Maching Learning........ccevvmverciiienersisminniisisesssensesissessisesssessesessesesses 81
4.8.7  WEDSEIVICE ....viviriiiieiiiciinicirt ettt be st sas s st sas s sasa shes 82




INHALTSVERZEICHNIS Vil

4.5 Gesamtarchitektur und Schnittstellen..........cceveeveeeereeeeecereresienenas .82

4.5.1 Schnittstelle der lloT-Gerdte

4.5.2  Schnittstelle der KOPFStEUEIUNE .......cvvvmeeuemriririeecetereecs st esssessssae s senesenes 83
4.6 ZWISChENFAZIt.....cucvrieiiiricee ettt bt n 85
5 Data Analytics 86
5.1 AlIBEMEINES ..vviiereieieteteiet ettt seb e ss et eae e b s ossassassbebe b esestetssssaeseerenteneassssssenssstesesaesestan 86
5.2 Geschaftsverstandnis..........cccccoerrerinceenininerenssenesssnsesssssssssesens 86
5.3 DatenVerstANANIS.......ccuiviiiiiieirereiisiieerie st ese et ebs ettt b st st sas e s b nassasene 87
5.3.1 Sensor- und Prozessdaten ...........occovrvreerereenniennnenns 87
5.3.2 Normal- und Anomaliedaten.........c.coeeverurerrrunes 89

5.4 Datenvorverarbeitung .........ccceceevnenenverieserinnennnns
5.4.1 DatenzusammeNnTURTUNG .......cccvevirervecieiceceeeee ettt esa e enresbesessnane 93
5.4.2 Datenselektion 93
5.4.3  Featureextraktion .......cccoiviviieiiiciiiiccniiiee sttt be b 93
5.4.4 Datenbereinigung 102
5.4.5 Umgang mit disbalancierten Daten.......c.cceeuenne. 103
5.4.6  Datentransformation ........ccoeecceieirerieineereenertntse st ses e s sesss et venas 104
5.5 Modellierung und EVAlUGION .......ccoveciniiririeeninriieesseseseesteesas e s s e sessesssse s ssesansesessesssnens 104
5.5.1 Unuberwachte Anomaliedetektion ...... . 105
5.5.2 Semiuberwachte Anomaliedetektion.........ccocvuviverveiiiecincninnne e 123
5.5.3 Uberwachte Anomaliedetektion ......c.couereererrensrsersessensessnssensns 131
5.5.4 Gegenuberstellung der Anomaliedetektionsverfahren.... 149
5.6 BereILSTRIIUNG ..ccveerieeiiececciectee ettt ce et e ste e e e e snsssba e besneesaeesbessbessnsssesbnssne bessaennnsnes 150
5.7 Zwischenfazit.........cccooererienene . 151
6 Evaluation 154
6.1 AlIGEIMEINES ...ttt es ettt ettt st s et sttt s 154
6.2 Evaluation anhand des Anforderungskatalogs ...154
6.3 Diskussion und FOrschungsbedarf...........cueivieiieniiineiiniiineinne s ersereesbesnsaene 161
6.4 ZWISChENTAZIT ..ottt s b e et sa b netenes 163
7 Schlussbetrachtung 164
Anhang Kapitel 3 Anforderungen an das CPS 167
Anhang Kapitel 4 Referenzimplementierung 186
Anhang Kapitel 5 Data Analytics 194
Anhang Kapitel 6 Evaluation 252

Literaturverzeichnis 255




