Inhaltsverzeichnis

1 Einfihrung.............. ... .. ... . L 1
1.1  Aktueller Kontext der Netzwerktechnik ... ... 1
1.2 AufbaudesBuches ...................... 2
1.3 Grundlagen der Kommunikation ............ 3
1.3.1  Zeitlicher Ablauf
der Kommunikation............... 3
1.3.2  Das Prinzip eines
Kommunikationsprotokolls .. ....... 5
1.4  Schichtmodelle.......................... 6
141 TCPMP......cooviviiiiinnn.. 7
142 Java........ccoiiiiiiiiiiiiinn 9
2  Hintergrund: Java und Programmierung ........ 13
2.1  Javain der (professionellen)
Softwareentwicklung .. ................... 13
22 Java-Plattform ............ ... ... .. ... 16
2.3 Java-Bibliotheken und
Bibliotheksverwaltung. ................... 17
24  Entwicklungsumgebung. .................. 18
2.5 JavaSchnellstart......................... 19
3 Grundlagen.......... ... ..l 25
3.1 Beispiel Studentenverwaltung —
Datenmodell. ............. ... .. . ... 25
32 Java-Streams .............ciiiiiiiiin... 31
32.1 BindreStreams................... 31

Bibliografische Informationen E
https://d-nb.info/1308364237 digitalisiert durch 3 |I THLE


https://d-nb.info/1308364237

Inhaltsverzeichnis

3.2.2 Beispiel Studentenverwaltung —

Bindres Schreiben ................ 32
3.2.3  Beispiel Studentenverwaltung —
Verwaltungsklasse . ............... 34
324  Text-Streams .................... 39
3.2.5 Beispiel Studentenverwaltung —
Lesenals Text.................... 43
3.3 Codierung/Zeichensétze. . ................. 50
3.4  Netzwerkanalyse mit Wireshark ............ 52
34.1 Capture-Filter.................... 53
342 Display-Filter.................... 54
343 Protokollanalyse.................. 55
Ubungsaufgaben . ...........ocovviiiiinnann.. 56
Dateiformate: JSSON .. ........................ 59
4.1 Dateiformate im Allgemeinen .............. 59
4.2 Das Dateiformat JSON ................... 60
43 ZugriffinJavamitGSON ................. 62
4.4  Beispiel Studentenverwaltung — Lesen
und Schreiben als JSON. .................. 67
Ubungsaufgaben . .................ccoovvenn.n.. 68
Dateiformate: HTML ......................... 71
51 HTMLimKontext....................... 71
5.2  DasDateiformat HTML. .................. 72
53 Webadressen. .............. ... 73
53.1 URLs,URNsundURIs............ 73
5.3.2  IP-Adressen (im Uberblick). . ....... 74
5.3.3  Domain Name System (DNS) ....... 76
5.4  Grundstruktur einer HTML-Seite ........... 76
55 Formulare...............ccoiiiiiiiin.. 81
5.6  Analyse im Webbrowser .................. 83
5.7  Analyse mit Wireshark. ................... 84
5.8  Beispiel: Zugriff auf den Webserver
einerSPS(Teil 1). .............ovvin... 85
5.8.1 DerQuellcode ................... 87
5.8.2 Die Kommunikation............... 90

Ubungsaufgaben . ...........o.oviivneennnnn.. 93



Inhaltsverzeichnis X

6

Protokolle: HTTP ............................ 95
6.1  Protokolle im Allgemeinen ................ 95
6.2 DasProtokoll HTTP...................... 97
63 GETundPOST ......................... 98
6.4 CookieS ......oiiiiii i 99
6.5  Authentifizierung und Verschliisselung . .. .... 99
6.6 ZugriffinJava.......................... 100
6.6.1 Die Bibliothek HTTPClient....... 100
6.6.2 Eine Get-Anfrage................. 101
6.6.3 Eine Post-Anfrage ................ 102
6.7  Beispiel: Zugrift auf den Webserver
einer SPS (Teil 2). .......coovii i, 103
6.7.1 DieAnmeldung .................. 104
6.7.2 DerZshlerstand .................. 104
6.8  Beispiel Studentenverwaltung — Abrufen
einer JSON-Datei.................oovunn. 106
Ubungsaufgaben .. .............coiiiinn.n.. 110
Protokolle: MQTT ........................... 113
71 ITvsOT....ooiiiii i 113
72  MQTTim Uberblick ..................... 115
73 DerMQTT-Broker.............c..covun... 117
7.4  Kommunikation zwischen Client
undBroker............. ... i, 118
74.1 MQTT-Topics. ......vvvvvvnvunnnn 119
7.4.2  Quality of Service (QoS)........... 120
7.4.3  Gespeicherte Nachrichten
(retained messages) .. ............. 122
7.4.4  Persistent Session. ................ 122
745 Payload.................. ... ..., 124
7.5 Zugriff in Java mit HiveMQ. ............... 124
7.5.1 Erzeugeneines Clients............. 126
7.5.2  Veroffentlichen von Nachrichten . . . .. 128
7.5.3  Empfangen von Nachrichten . ....... 128
7.6 Beispiel: Tag und Uhrzeit. . ................ 130

Ubungsaufgaben . ........o..ovvineinnnnnnnn.. 137



Xl

Inhaltsverzeichnis

10

11

Protokolle: OPCUA .......................... 139
8.1  Uberblick iber OPCUA .................. 139
8.2  Gegeniiberstellung OPC UA und MQTT. ... .. 142
8.3  Zugriff in Java mit dem Prosys-SDK. ........ 144

83.1 LeseneinesNodes................ 145

8.3.2  Suchen eines Nodes im

Address-Space .. ......... .. ... 146
Protokolle: TCP/IP ... ........................ 157
9.1 TCP/Pim Uberblick..................... 157
92 TCPimDetail .......................... 158

9.2.1  Verbindung aufbauven.............. 159

9.2.2  Dateniibertragung. ................ 160

9.23  Verbindungsabbau ................ 163
93 ZugriffinJava ......... ... ... 164

9.3.1  Verbindungsaufbau beim Server .. ... 165

9.3.2  Verbindungsaufbau beim Client. . . . .. 166
9.4  Eine Beispielanwendung . ................. 167
9.5 Beispiel Studentenverwaltung —

Datenaustausch iiber TCP/IP............... 174
Ubungsaufgaben . .................civinin... 182
Protokolle: UDP/IP. .......................... 185
10.1 UDP/IP im Uberblick. .................... 185
10.2 Ubertragbare Datenmenge . . ............... 186
103 ZugriffinJava ........ ... ... . ... 188

10.3.1 Das Prinzip der

UDP-Kommunikation ............. 188
10.3.2 Eine Beispielanwendung
(Unicast). .....ovvernininenenn.. 189

10.3.3 Eine Beispielanwendung
(Broadcast). . ........cviiiinin... 196

10.3.4 Eine Beispielanwendung
(Multicast) . ......covvvnnan.. 200
Ubungsaufgaben . ...............covviiienn.... 204
Synthese: Web Services. ....................... 205

11.1 Beispiel: Studentenverwaltung
alsEigenbau............................ 205



Inhaltsverzeichnis X
11.1.1 Der Servercode. .................. 206
11.1.2 DerClientcode................... 215
11.2 Grundidee eines Web Service .............. 221
113 SOAP.... ... i 223

11.4 Beispiel: Studentenverwaltung
als SOAP-Service. ....................... 224
11.4.1 DerServercode................... 226
1142 DerClientcode................... 230

11.4.3 Einschub: Exceptions oder

Riickgabewerte?. ................. 234
11.4.4 Fehlerbehandlung................. 238
115 REST/RESTFul........................ 249

11.6 Beispiel: Studentenverwaltung
als REST-Service . .. ............coivt.. 250
11.6.1 DerServercode................... 252
11.6.2 DerClientcode................... 261
11.6.3 Fehlerbehandlung................. 274
11.7 Gegeniiberstellung . ...................... 280
Ubungsaufgaben ............cooviiiinenin.... 282
12 Ausblick . ........ .. ... i 287
12.1 Die unteren Schichten im Kontext........... 287
12.2 IP-Protokoll/Netzwerkschicht .............. 289
12.2.1 IPv4-Adressen ................... 289
1222 Routing............oiviviennn.n. 290
12.3  Ethernet/Netzzugangsschicht............... 292
A Losungsvorschliige zu den Ubungsaufgaben . . . . .. 295
Literatur. . ........... ... it 367
Stichwortverzeichnis. . ............................ 369



