Auf einen Blick

TEIL1 Gesetzliche Anforderungen und Begriffe

im KRITIS-Umfeld ... 27
1 Geschichtliche Hintergriinde zur Nachweisprifung ........cooeeccrmmerveunnn. 29
2 Die KritiSVEIOTANUNE oot ssasssessssssssseses s ssssssssssssssennens 81
3 DielT-Sicherheitskataloge (IT-SiKat) fir den Sektor Energie ................ 117

TEILII Bedeutung und Verantwortung des BSI fiir

Kritische Infrastrukturen ... 135
4 Die Unterstlitzung durch das BSI ... sasesssssnens 137
5 Die Orientierungshilfen (OH) des BSI .........covormieenmmrerineriesenseisesiissensssnnes 159
6 Vorgaben an die Art und Weise von Nachweispriifungen ...........cc...... 169
TEIL Il Pflichten und Méglichkeiten des KRITIS-Betreibers ... 197
7 lhre Pflichten als KRITIS-BEreiDer .........coomeremmreerreecermeseieseeesesneseeseseesnenes 199
8 Einen branchenspezifischen Sicherheitsstandard (B3S)
VEIOTFENEIICNEN oot ereesenas 227
TEILIV Die Nachweisprufung gemald § 8a Abs.3BSIG ... 239
9 Planung der Nachweisprifung durch den Betreiber .........ccccooccocruuane. 241
10 Vorarbeiten fur die Nachweispriufung durch Prifer ......cecnnecnnne. 247
11 Die Nachweisprifung durchfUhren ... 271
12 Nacharbeiten nach der Nachweisprifung ......ececnsecnerneceonecnecennes 301
13 Prufungder eingereichten Nachweise durch das BSI ......ccocccovcnenenancee 329
TEILV Aus der Praxis —in die Praxis ... 339
14 Untersuchung zu Umfang und Komplexitat der Nachweisprifung ... 341
15 Zusatzliche Priufverfahrenskompetenz nach dem BSIG ..o, 377
16 FAzZit UN AUSDIICK oot sesssesssssns s sssssennes 385

Bibliografische Informationen o
https://d-nb.info/1303215632 digitalislert durch



https://d-nb.info/1303215632

Inhalt

Materialien ZUM BUCKH ...ttt ss st sesn s 13
Einleitung .....cocevevvencene. 15
Wie lhnen dieses Buch helfen kann —und was es nicht ist 17
Der Weg durch das Buch 19
Danksagung ............ 23
TEIL] Gesetzliche Anforderungen und Begriffe
im KRITIS-Umfeld
1 Geschichtliche Hintergriinde zur
Nachweispriifung 29
1.1 UPKRITIS ... et 42
1.2  Das IT-Sicherheitsgesetz von 2015 47
121 Anderungen iM BSIG ...oooooeeceeeeeeerneeressssssssssmsssssssssssssssesessssssssssssssssesesesese 49
122  Anderungen im Energiewirtschaftsgesetz (ENWG) ....ooeconrcccrcrvcrscricccs 58
1.3  Das Gesetz zur Umsetzung der NIS-Richtlinie ... 60
1.4 DasIT-Sicherheitsgesetz 2.0 64
141  Anderungenim BSIG 64
142 Anderungen im ENWG .oooeeecemmeeecereesesessessssssssssssssensessesesosssssessssmsseseseees 70
1.5 Die NIS-2-Richtlinie 72
1.6 Das BSI-Gesetz (BSIG) 75
2 Die Kritisverordnung 81
2.1 Kritische Infrastrukturen 81
2.2 Die Erarbeitung der Kritisverordnung 82
2.3 Begriffe und Definitionen 84
24 Sektoren nach dem BSIG ... 87
2.41  Der Sektor Energie 88
2.42  Der Sektor Wasser 90




Inhalt

243  DerSektor Erndhrung ..., 93
2.44  Sektor Informationstechnik und Telekommunikation ..........conenuueee. 94
245  Sektor Gesundheit ..., 94
24.6  Sektor Finanz- und Versicherungswesen .........mmmecmsmnnnens 96
247  Sektor Transport und Verkehr 98
248  Sektor SiedlungsabfallentSOrgung .......ccccrnccmcenecriesesmccneonnns 99
2.5 Anlagenkategorien fiir kritische Dienstleistungen ....... 101
2.6  Anhdnge zu den Sektoren .. 102
2.6.1  Teil 1 - Grundsatze und Fristen (Kritische Anlagen) ....occoomeeiveinnnncens 103
2.6.2  Teil 2—Berechnungsformeln fir die kritische Dienstleistung ............. 104
2.6.3  Teil 3—Anlagenkategorien und Schwellenwerte ..., 108
2.7  Welche Betreiber fallen unter das BSIG? ......... 112
2.8 Unternehmen im besonderen éffentlichen Interesse (UBIS) ........................ 114
3 DieIT-Sicherheitskataloge (IT-SiKat) fiir den
Sektor Energie 117
3.1 Die Bundesnetzagentur (BNetzA) 119
3.2 Das Energiewirtschaftsgesetz (EnWG) ... 120
3.3 Die IT-Sicherheitskataloge ... 122
3.3.1  DerIT-Sicherheitskatalog fir Strom- und Gasnetze (2015) .......ccccccce.. 123
3.3.2  DerlT-Sicherheitskatalog fir Energieanlagen (2018) ......cccccooucucusueuccnns 126
3.4 DielSO/IEC 27019 — Steuerungssysteme der Energieversorgung ............... 130
341  Fazit zu Teil 1 des Buches . 133
TEILII Bedeutung und Verantwortung des BSlI fiir
Kritische Infrastrukturen
4 Die Unterstiitzung durch das BSI 137
4.1 Die Gewihrleistungsverantwortung gegeniiber der Bevélkerung ............. 143

4.2 Die Meldestelle fiir Informationssicherheitsvorfille ... 144



Inhalt

4.3  Erstellung von Lagebildern und Weiterleitung von Information an
di@ KRITIS-BELI@IDEY .......ccceeveeeeeecrveiririeriseeseeesesssesassessssessssesssassssessssssessssssennas 145
431  Die E-Mail-Verkehrsstatistik 147
432  Die Malware-STatistik ...t nsesessesssesessene 149
4.4 Informations- und Meldefliisse nach dem BSIG ... 152
441  Cyber-Sicherheitswarnungen . 153
442  CERT-Bund Meldungen 154
4.4.3  Die Allianz fiir Cyber-Sicherheit (ACS) .....occcermmmesssseeseecreesemamsnseses 155
444  Konferenzen mit BSI-BeteilIGUNE ...ccvvemnccvceeccceiccccirineccssvinireenenns 156
5 Die Orientierungshilfen (OH) des BSI 159
5.1 OH zum Aufbau eines branchenspezifischen Sicherheitsstandards (B3S) 159
5.2 OH zu Systemen zur Angriffserkennung (SzA) 161
5.3  OH zu Nachweisen (fiir Priifer) 163
6 Vorgaben an die Art und Weise von
Nachweispriifungen 169
6.1 Registrierung als KRITIS-Betreiber 171
6.2 Das Melde- und Informationsportal (MIP) ................mcommssesssssesssssssssssscssns 171
6.2.1  Schritt 1: Die Institutions-ID ..... 172
6.2.2  Schritt 2: Die Institutionsverwalter-1D 172
6.2.3  Schritt 3: Fir die Meldestelle KRITIS registrieren 173
6.2.4  Schritt 4: Sektor und Anlagenkategorie eintragen ..., 173
6.2.5  Schritt 5: Meldeberechtigte erganzen 173
6.2.6  Token 174
6.2.7  Sanitarisierung bR AR AR 174
6.2.8  Die Aufgaben der Meldeberechtigten ....... 174
6.3  Der Nachweisprozess ... 176
6.4 Die Vorgabedokumente im Nachweisprozess 177
6.4.1  Grundsatzliche Anforderungen im Nachweisprozess (GAiN) ............... 177
6.4.2  Das Nachweisdokument Ki fir KRITIS-Betreiber 181
6.4.3  Der Prifplan als Excel-Vorlage fiir Auditoren 182
6.4.4  Das Nachweisdokument P fiir Priifer 184




Inhalt

6.4.5  Die Nachweisdokumente KI*/ P* fiir Prifungen im Sektor Energie ... 187
6.4.6  Selbsterklarung der priifenden Stelle 189
6.4.7  Selbsterklarung zur zusatzlichen Prifverfahrenskompetenz .............. 190
6.4.8  Erklarung zur Unabhangigkeit .................... 191
6.49  Selbsterklarung fir AWV-UBI (UBI 1) .....cccoovveueeenne. 192
6.4.10 Die Mangelliste als Excel-Vorlage fiir Auditoren ........cceeeeen. 194
TEILIII Pflichten und Moglichkeiten des
KRITIS-Betreibers
7 lhre Pflichten als KRITIS-Betreiber 199
7.1  Der Geltungsbereich fiir die kritische Dienstleistung ... 200
7.1.1  Den KRITIS-Geltungsbereich eingrenzen 201
7.1.2  Den Netzstrukturplan erstellen .. 203
7.1.3  Einzu kleiner Geltungsbereich ... e 205
7.14  Einzu groBer Geltungsbereich 206
7.1.5  Der Geltungsbereich umfasst die kritische Dienstleistung ................. 208
7.1.6  Gruppierung von Objekten im Netzstrukturplan 210
7.2 Organisatorische und technische Vorkehrungen zur Vermeidung
von Storungen OO OO OO 210
7.21  Berlicksichtigung des All-Gefahrenansatzes .......cceceriiieennn, 211
7.2.2  Eingeschrankte Risikoakzeptanz ................. 212
7.2.3  MaRnahmen nach dem Stand der Technik ... 213
7.2.4  Umsetzung aller risikomindernden MaBnahmen ... 214
7.3 Systeme zur Angriffserkennung (SzA) ... 215
7.3.1  Die Umsetzungsempfehlungen des BSI Zu SZA .....cvvrnreeiisnenivinennns 216
7.3.2  Praktisches Umsetzungsbeispiel IRMA® 219
7.3.3  Besonderheiten des Energie-Sektors 221
7.4  Interne Audits ... 222
7.5  Melden von Informationssicherheitsvorfillen, Stérungen und
Ausfallen ..., 223
7.6 Gemeinsame iibergeordnete Ansprechstelle (GUAS) .........corvriirin. 224



Inhalt

8 Einen branchenspezifischen Sicherheitsstandard
(B3S) verdffentlichen 227
8.1 Aufbau eines B3S mithilfe der OH B3S 227
8.2  Einen B3S beim BSI einreichen . 232
8.3 Eignungsfeststellung des BSI . 235
8.4  Aktuell verdffentlichte B3S 236
8.5 Vorteile und Nachteile vorhandener B3S 238
TEILIV Die Nachweispriifung gemaR § 8a Abs. 3 BSIG
9 Planung der Nachweispriifung durch
den Betreiber 241
9.1 Auswahl einer Priifstelle 241
9.2  Anforderungen an eine priifende Stelle ... 242
9.3  Eignung als priifende Stelle ........ 243
10 Vorarbeiten fiir die Nachweispriifung
durch Priifer 247
10.1 Welche Priifgrundlagen kénnen wir einsetzen? ....... 248
10.1.1 Ein passender B3S als Priifgrundlage . 250
10.1.2 Klassische Standards als Priifgrundlage 251
10.1.3 Cloud Computing Compliance Criteria Catalogue — C5:2020 .............. 252
10.1.4 Die »Konkretisierten Anforderungen« als Prifgrundlage 253
10.1.5 Die Orientierungshilfe B3S als Priifgrundlage .. 254
10.1.6  Der IT-Sicherheitskatalog als Priifgrundlage . 256
10.2 Kompetenzbereiche und Aufteilung im Priifteam ..., 257
10.3 Fachexperten auswiahlen und einsetzen ..., 258
10.4 Die Priifungsplanung durch die Priifstelle 260
10.4.1 Abstimmungim Vorfeld 260
10.4.2 Einen Prifplan entwerfen 260
10.4.3 Die Excel-Vorlage des BSI zum Prifplan 261




Inhalt

10.5 Auswahl von Stichproben ........ 264
10.6 Beriicksichtigung externer Dienstleister ... 266
10.7 Die Mangelkategorien des BSI .............c...ccnmnncccccermrnrnnene. 267
11 Die Nachweispriifung durchfiihren 271
11.1 Audit von Managementsystemen nach der ISO 19011 272
11.1.1 Das Eroffnungsgesprach ... 273
11.2 Arbeitsschutz fiir Auditoren ... 275
11.3 Remote-Audits .......... 277
11.3.1 Welche Risiken kdnnen sich bei einem Remote-Audit ergeben? ......... 277
11.3.2 Themen fiir Remote-Audits ..., 278
11.4 Mogliche Prifmethoden ... sesvissanes 282
11.5 Verwendung bestehender Zertifikate .. 283
11.6 Priifung der branchenspezifischen Manahmen 287
11.7 Prifung des BOMS ... secvsscssssssssssssssssssssssssssssssssssss s 291
11.7.1 Organisation zum BCMS 293
11.7.2  Vorbereitung und Durchfiihrung von Notfallibungen ...........o......... 294
11.7.3 Wartungen, Inspektionen und Wiederherstellung ............ccccoovmnnnncccns 296
11.8 Aktualitét der BSI-Formulare und OHs beim Priifteam ... 297
12 Nacharbeiten nach der Nachweispriifung 301
12.1 Aufgaben des Priifers 302
12.1.1 Bewertung des ISMS-Reifegrades 302
12.1.2 Bewertung des BCMS-Reifegrades 303
12.1.3 Bewertungdes SzA-Umsetzungsgrades 304
12.1.4 Die Mangelliste dokumentieren 310
12.1.5 Ubermittlung der Auditdokumentation an den Betreiber .................. 315
12.2 AufgabendesBetreibers ..., 316
12.2.1 Nachverfolgung und Uberwachung der geplanten Manahmen ... 317
12.2.2  Selbsterkldrung der AWV-UBI (UBI 1) 317
12.2.3  Fristen flir BEtreiDer ... 319
12.2.4 Ubergabe der Nachweise an das BSI 324
12.2.5 Ubergabe der Nachweise im Energie-Sektor 325




Inhalt

13 Priifung der eingereichten Nachweise durch
das BSI

329
13.1 Nachforderung von Dokumenten 329
13.2 Eskalation bei Unvollstandigkeit 331
13.3 Sonderpriifungen nach dem BSIG ..............coornnnennreemmmemmmesssssseseesssessnens 332
13.4 Nachpriifung wegen zu kleinem Geltungsbereich 333
13.5 BuRgelder 334
TEILV Aus der Praxis — in die Praxis
14 Untersuchung zu Umfang und Komplexitat
der Nachweispriifung 341
14.1 Die BSI-Studie zur Umsetzung der IT-Sicherheitsgesetze .................. 342
14.2 Studie zu Nachweispriifungen nach BSIG 344
14.2.1 Durchfiihrung der Umfrage 345
14.2.2 Ziele der Umfrage .. 345
14.2.3 Statistische Auswertung und Ergebnisse 347
14.2.4  Fazit der ErgEDNISSE ...t s s st sssssssssneens 372
15 Zusatzliche Priifverfahrenskompetenz nach
dem BSIG 377
15.1 Weiterbildung und schriftliche Priifung 377
15.2  Uberpriifung INrer ANTWOIEEN ..............ooocoooeerrsieerrnseneeeseseesessesesssessssessnssessees 378
16 Fazit und Ausblick 385
Literaturverzeichnis ......... 389
Index 395




