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§ 1 ,,KRITIS* als neues Paradigma
in Politik und Recht

A. Die Allgegenwiirtigkeit ,kritischer Infrastrukturen*
in Recht und Politik

Die Frage nach den kritischen Infrastrukturen der Gesellschaft zieht sich durch
unterschiedliche politische Debatten hindurch und manifestiert sich auch im Recht.
Dabei ist die Karriere des Begriffs der ,kritischen Infrastrukturen®, kurz ,,KRI-
TIS*," in jiingster Zeit bemerkenswert. Wihrend mit dem Begriff inzwischen wohl
intuitiv die Versorgung der Bevolkerung sowie Aspekte der staatlichen Daseins-
vorsorge assoziiert werden, ist der KRITIS-Begriff — von spezifischen Fachkon-
texten abgesehen — keineswegs klar definiert.

Um diese Ambivalenz der Begriffsverwendung zu illustrieren, reichen einige
wenige Beispiele: So gibt die deutsche Resilienzstrategie als ,,Ziel des Schutzes
Kritischer Infrastrukturen [...] die Versorgung der Bevdlkerung mit wichtigen
Dienstleistungen und Giitern im Rahmen der Daseinsvorsorge** aus. Ahnlich ein-
deutig erscheint der Begriff, wenn der Bundeskanzler angesichts der sog. Zeiten-
wenden-Rede im Rahmen seiner Regierungserkldrung am 27.02.2022 die Aufgabe
formuliert, die Resilienz zu stirken, um gegen ,,Angriffe auf unsere kritische In-
frastruktur® gewappnet zu sein. Diese — fast beildufigen — Bezugnahmen stehen fiir
eine Verwendung des Begriffs der kritischen Infrastrukturen als feststehenden
Topos. Die Eindeutigkeit des KRITIS-Begriffs, die damit nahegelegt wird, bestétigt
sich in anderen bemerkenswerten Fillen nicht. Deutlich anders erscheint der Begriff
in einer landesrechtlichen Regelung von Anfang 2021 aus dem Kontext der Covid-
19-Pandemie. Als im Zuge des ,,Herunterfahrens™ des offentlichen Lebens zur
Vermeidung von Infektionen auch Schulen und Kindergérten sowie weitere Ein-
richtungen der Kinderbetreuung geschlossen werden sollen, werden mittels einer

! Der Begriff der kritischen Infrastrukturen wird durch das Akronym , KRITIS* abgekiirzt.
In der einschldgigen Gesetzgebung, aber auch vielfach in der Literatur ist von den , kritischen
Infrastrukturen® im Plural die Rede. So hilt es auch die vorliegende Arbeit.

2 Bundesregierung, Deutsche Strategie zur Stirkung der Resilienz gegeniiber Katastro-
phen, 2022, S. 62. Auch die jiingere Sicherheitsstrategie formuliert es — wenngleich ohne die
pragnante Bezugnahme auf die Daseinsvorsorge — dhnlich: ,Kritische Infrastrukturen sind
lebensnotwendig und vermehrt erheblichen Bedrohungen und Stérungen ausgesetzt.”, Bun-
desregierung, Nationale Sicherheitsstrategie, 2023, S. 25.

* Vgl. BT-Plenarprotokoll 20/19, S. 1353.
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,JKRITIS-Liste diejenigen Bereiche definiert, deren Beschiftigte weiterhin einen
Anspruch auf Kinderbetreuung haben. Die Liste fiihrt auf fast dreiBlig Seiten ent-
sprechende , kritische Dienstleistungen® bzw. Bereiche auf. Ob diese Aufzdhlung
dabei aus der ,,Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem
BSI-Gesetz* (BSI-KritisV)® entlehnt ist, bleibt unklar und auch in der zugehérigen
landesrechtlichen Verordnung erfolgt keine Bestimmung des verwendeten Begriffs
»KRITIS“. In diesem Fall erscheint der — vermeintlich eindeutige — KRITIS-Begriff
in hohem Mafe konkretisierungsbediirftig.

Dabei zeigt sich in den beiden genannten Varianten der Begriffsverwendung
bereits eines: Mit dem Begriff der kritischen Infrastrukturen werden Differenzie-
rungen zum Ausdruck gebracht. Im Falle der ,,KRITIS-Liste” wird er sogar aus-
driicklich dazu verwendet, einzelne Bereiche der Gesellschaft zu priorisieren. Dabei
findet sich der Begriff nicht nur in politischen Dokumenten und zunehmend auch in
Rechtsnormen,® sondern wird ebenfalls im medialen Diskurs aufgegriffen, wie nicht
zuletzt die Berichterstattung um die Pandemiebewdéltigung eindriicklich zeigte. Der
Begriff bringt dabei zum Ausdruck, dass mit einzelnen Bereichen, Sektoren oder
eben ,,Infrastrukturen”’ eine besondere Bedeutung fiir die Funktionsfahigkeit der
Gesellschaft verbunden wird.

Darin kommt ein Verstdndnis zum Ausdruck, wonach in modernen Gesell-
schaften aufgrund ihrer arbeitsteiligen Organisation vielfiltige Interdependenzen®
und komplexe Wechselwirkungen entstehen, die dazu fiithren, dass Ausfille ein-
zelner Teilbereiche sich gravierend auf andere Bereiche oder sogar das Gesamt-
system auswirken konnen. Es bestehen vielfiltige Netzwerkvulnerabilititen,” die
unter Umsténden eine Priorisierung von ,.kritischen* gesellschaftlichen Teilsyste-
men erforderlich machen. Die aus dieser Perspektive folgenden Differenzierungen
konnen deshalb in gewisser Weise fiir komplexe Gesellschaften als charakteristisch
gelten. Sie gehen davon aus, dass in Folge einzelner Storungen weitreichende Do-
mino- und Kaskadeneffekte eintreten kénnen, ohne dass dem auslosenden Vorfall

*Vgl. die ,,KRITIS-Liste BE®, die urspriinglich auf der Internetprisenz der Senatsver-
waltung fiir Justiz abrufbar war (https://www.berlin.de/sen/bjf/corona/uebersicht-der-berufs
gruppen-notbetreuung.pdf, nunmehr abrufbar unter https:/www.tagesspiegel.de/berlin/down
loads/uebersicht-der-berufsgruppen-fuer-die-notbetreuung; eine vergleichbare Liste fiir Baden-
Wiirttemberg ist abrufbar unter https://wm.baden-wuerttemberg.de/fileadmin/redaktion/m-wm/
intern/Dateien_Downloads/KRITIS-Liste BW.pdf.

> BSI-Kritisverordnung vom 22. April 2016 (BGBI. I S. 958).

® Vgl. m.w.N. Hildebrandt/Schneider, ,Systemrelevanz® und ,,Kritische Infrastruktur in
den Corona-Verordnungen der Léander und ihre Konkretisierung durch die BSI-KritisV,
COVuR 2020, S. 78; Schumacher, Relevanzzuschreibungen im Recht der Pandemie, GSZ
2021, S. 155.

7 Zu diesem Begriff noch eingehend unter § 2 A. 1.

8 Zur Darstellung und Unterscheidung verschiedener Interdependenzen vgl. m.w.N. Wia-
ter, Sicherheitspolitik zwischen Staat und Markt, 2013, S. 22.

® Lenz, Vulnerabilitit kritischer Infrastrukturen, 2009, S. 29 ff.


https://www.berlin.de/sen/bjf/corona/uebersicht-der-berufsgruppen-notbetreuung.pdf,
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bzw. Ereignis diese Wirkung anzusehen ist. Dieses Phdnomen wird als sog. Ver-
letzlichkeitsparadoxon zugespitzt: ,,In dem MaBe, in dem ein Land in seinen Ver-
sorgungsleistungen weniger storanfillig ist, wirkt sich jede Stérung umso stérker
aus.“'° Eine solche latente ,.endogene Gefahr*'' tritt fiir moderne Gesellschaften
neben die ohnehin bestehenden ,,exogenen” Gefahrdungen, die sich in einem glo-
balisierten Weltzusammenhang vielfaltig ausmachen konnen (,,Globalisierung der
Risiken“'?) und verstirkt auch ,nicht-konventionelle Bedrohungsszenarien ein-
schlieen. Diese potenzieren in Verbindung mit einer steigenden Zahl von Netz-
werkvulnerabilititen die Angreifbarkeit moderner Gesellschaften.'

Der KRITIS-Begriff fungiert in diesem Kontext als eine gesellschaftliche Rele-
vanzzuschreibung, die im Recht aufgegriffen und konturiert wird. Allerdings legen
die vielfdltigen Verwendungskontexte allein im Recht, die im Folgenden noch
eingehend untersucht werden sollen, nahe, dass es an einem kohirenten Konzept
dessen, was kritische Infrastrukturen der Gesellschaft sind, mangelt. Trotz einer
breiten Prasenz des Begriffs im Diskurs ist unklar und schwer greifbar, was genau
damit gemeint ist. Zugleich ldsst die verbreitete Bezugnahme auf diesen Begriff
vermuten, dass es ein genuines Bediirfnis nach einem derartigen Konzept gibt.

Zunéchst stellt sich jedoch die Frage, weshalb fiir eine derartige Relevanzzu-
schreibung ausgerechnet auf den KRITIS-Begriff zuriickgegriffen wird. Es fragt
sich, was es mit der Bezugnahme auf die kritischen Infrastrukturen der Gesellschaft
auf sich hat.

B. Herkunft und Aufstieg eines neuen Paradigmas

Konzepte, die sich mit derartigen gesamtgesellschaftlichen Verletzlichkeiten
befassen, sind nicht neu, haben ihren Ursprung jedoch in konventionelleren Zu-
sammenhingen. Um die aktuelle Popularitdt des KRITIS-Begriffs verstehen und
einordnen zu kénnen, ist ein Uberblick iiber dessen historische Entwicklung uner-
lasslich. Systematisch finden sich entsprechende Erwidgungen erstmals in den
Analysen des US-Militirs zur Wirkung von Bombenangriffen im Zweiten Welt-
krieg."* Diese Untersuchungen zielten darauf, Erkenntnisse iiber die systemischen

' BMI, Nationale Strategie zum Schutz Kritischer Infrastrukturen, 2009, S. 9.

! Folkers, Kritische Infrastruktur, Arch+ 2020, S. 103 (105).

'2 Wiater, Sicherheitspolitik zwischen Staat und Markt, 2013, S. 26.

'3 Wiater, Sicherheitspolitik zwischen Staat und Markt, 2013, S. 24.

'* Als Vordenker des strategischen Bombardements als Bestandteil einer Theorie des
.. Totalen Krieges* gilt der Italiener Giulio Douhet, dessen Ansitze insbesondere in den Un-
tersuchungen der U.S. Air Corps Tactical School weiterentwickelt wurden, vgl. Collier/Lakoff,
The Vulnerability of Vital Systems, in: Dunn Cavelty/Kristensen (Hrsg.), Securing ,the
Homeland*, 2008, S. 17 (20 f.); Kaufmann, Zivile Sicherheit, in: Hempel/Krasmann/Bréckling
(Hrsg.), Sichtbarkeitsregime, 2011, S. 101 (108).



