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A. Einleitung

Mehr als jemals zuvor muss sich der Blick eines jeden Juristen heute auch iiber die
nationalen Grenzen hinaus richten. Die zunehmende Angleichung der Lebensfiih-
rung der Menschen in den europiischen Gesellschaften sowie die Offnung der na-
tionalen Rechtsordnungen fiir das Unions- und Volkerrecht fithren dazu, dass die
nationalen Hochstgerichte in Frankreich und Deutschland mit denselben Rechts-
problemen konfrontiert sind. Zur Losung dieser Probleme und Schirfung ihrer Ar-
gumentation greifen sie zunehmend auf Rechtsvergleichung zuriick. Einer vertieften
Kenntnis der hochstrichterlichen Verwaltungsrechtsprechung — und der Verfas-
sungsrechtsprechung' — kommt deswegen wachsende Bedeutung zu. Die aktuelle
Epoche der Europdisierung und Internationalisierung der Lebenswirklichkeiten und
des Rechts, in der wir leben, stellt nationale Besonderheiten und die territoriale
Geltung staatlicher Normen in Frage. Sie fiihrt einerseits zu einem Bedeutungsge-
winn des Unionsrechts und des volkerrechtlichen Menschenrechtsschutzes in Eu-
ropa, andererseits aber auch zu einer stirkeren Konvergenz nationaler Rechtsord-
nungen.’

Dass diese Konvergenz auch auf (Verfassungs-)Rechtsvergleichung zuriickzu-
fiihren ist, weil rechtsvergleichende Argumente erwogen worden sind, geht, so der
ehemalige Prisident des Bundesverfassungsgerichts, vergleichsweise selten aus den
Entscheidungen der Hochstgerichte selbst hervor. Die Ertrige der Rechtsverglei-
chung seien aber nicht auf ihre sichtbaren Bezugnahmen in den Entscheidungs-
griinden begrenzt. Wo sich bei vergleichbaren Problemlagen vergleichsweise ein-

' Vgl. Kemmerer, Warum die Welt nach Karlsruhe blickt — Globalisierung des Rechts: Die
Rechtswissenschaft kommt nicht mehr ohne den vergleichenden Blick aus, FAZ vom 6. Juli
2016, S. N4; Vofkuhle, Karlsruhe Unlimited? Zu den (unsichtbaren) Grenzen der Verfas-
sungsgerichtsbarkeit, FAZ vom 27. Februar 2020, S. 8: ,In der Praxis des Bundesverfas-
sungsgerichts spielt ferner der rechtsvergleichende Blick auf die Spruchpraxis anderer Ver-
fassungsgerichte eine nicht zu unterschitzende Rolle. Er kann zu einer neuen Interpretation
anregen, kann aber auch — und deshalb darf er in diesem Zusammenhang nicht fehlen — zu
verschirftem Nachdenken anhalten, ob wirklich ein Sonderweg eingeschlagen werden sollte.*

2 Vgl. Rennert/Sauvé, Vorwort zur Einfiihrung der sog. Publications croisées (gekreuzte
Veroffentlichungen) von ausgewihlten Entscheidungen des Bundesverwaltungsgerichts und
des Conseil d’Etat in der Neuen Zeitschrift fiir Verwaltungsrecht und der Revue francaise du
droit administratif, RFDA 2015, 429 (429), das ich hierfiir iibersetzt habe; vgl. auch Presse-
mitteilung des Bundesverwaltungsgerichts Nr. 28/2015 zur Einfiihrung der sog. Publications
croisées.
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hellige Losungen fianden, wihle jedenfalls das Bundesverfassungsgericht nicht ohne
zwingende Griinde einen vollig anderen Losungsweg.’

Diese rechtsvergleichende Arbeit zum Thema der informationellen Bekimpfung
von Terrorismus und Kriminalitit greift die von Andreas VoBSkuhle sowie Klaus
Rennert und Jean-Marc Sauvé skizzierte Entwicklung durch die Darstellung und
Bewertung von Rechtslage und Praxis ausgewdhlter SicherheitsmaBnahmen in
Deutschland und Frankreich auf. Sie soll deutschen und franzosischen Behorden den
Zugang zum Rechtssystem des jeweils anderen mit seinen Vorziigen und Nachteilen
erleichtern, um bei der Rechtsanwendung, bei der Rechtsprechung sowie bei
kiinftiger Rechtsetzung die eigene Herangehensweise hinterfragen und gegebe-
nenfalls anpassen zu kénnen.*

In dem untersuchten Bereich ist die Dynamik der Rechtsentwicklung grof3. Die
Zahl der mobilen Internetnutzer wichst genauso rasant wie das Ausmal des mobilen
Datenverkehrs, das in Rechenzentren gespeicherten Datenvolumen und die Masse
iiber das Netz verschickter Nachrichten.” Gleichzeitig sind Terrorismus und Kri-
minalitdt immer stdrker international geprigt, und auch die informationellen Maf3-
nahmen zur Gefahrenabwehr und Strafverfolgung gleichen sich mit voranschrei-
tender Digitalisierung schon aus technischen Griinden zunehmend an. Das lésst sich
einerseits an der Gesetzgebungsaktivitit im Sicherheits- und Strafprozessrecht
diesseits und jenseits des Rheins ablesen. Ganz praktisch belegt das andererseits aber
auch der bekannt gewordene Fall von EncroChat — so hief3 der ,,iiber lange Zeit mit
Abstand drgste Feind der Beamten® bei der Bekdmpfung der Organisierten Krimi-
nalitit.’ Unter dem Dach der ,,European Union Agency for Criminal Justice Co-
operation (Eurojust) ist es franzosischen und niederlidndischen Strafverfolgungs-
behorden gelungen, die europaweit in Kreisen der Organisierten Kriminalitit ver-
breitete Hard- und Software zur anonymen, verschliisselten Kommunikation zu
unterwandern.” EncroChat wurde von unbekannten Personen iiber Server, die in
Frankreich standen, angeboten. Die Betreiber verkauften speziell priparierte Mo-
biltelefone, die ihren zuletzt ca. 60.000 Nutzern in Europa nicht zuzuordnen waren,
und darauf aufbauende Kommunikationsdienstleistungen, die auf einem extra ge-

3 Vgl. Vofkuhle, Karlsruhe Unlimited? Zu den (unsichtbaren) Grenzen der Verfassungs-
gerichtsbarkeit, FAZ vom 27. Februar 2020, S. 8.

*Vgl. zu den Zwecken der Rechtsvergleichung Starck, Verfassungen, 2009, S. 344 ff.

3 Vgl. Armbruster/Finsterbusch, Rechnen {iiberall, FAZ vom 31. August 2020, S. 18:
Weltweit 4,18 Milliarden mobile Internetnutzer, 40,77 Milliarden Gigabyte mobiler Daten-
verkehr pro Monat, 985 Milliarden Gigabyte in Rechenzentren gespeichertes Datenvolumen,
100 Milliarden iiber facebook verschickte Nachrichten pro Tag.

® Diehl/Lehberger/Meyer-Heuer/Rosenbach, Operation ,Festspiele®, Spiegel Magazin
Nr. 52/2020, S. 52. Das in Deutschland bislang grofite Verfahren aus den gewonnenen En-
croChat-Daten trug im BKA den Decknamen ,,Festspiele.

7 Vgl. Joint Eurojust/Europol press release, Dismantling of an encrypted network sends
shockwaves through organised crime groups across Europe, 2. Juli 2020; Briihl, Polizei hackt
sich in schmutzige Geheimnisse von Killern und Dealern, SZ online vom 3. Juli 2020.
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sicherten Betriebssystem operierten. Bei den Mobiltelefonen waren die iiberwa-
chungsanfilligen Gerite wie Kamera, Mikrophon, GPS-Sender und der USB-Port
ausgebaut. Versendete Nachrichten wurden nach ihrer Kenntnisnahme automatisch
geloscht. Die Loschung des gesamten Speichers des IT-Gerits war aus der Ferne
moglich, die wiederholte Eingabe eines falschen PIN-Codes fiihrte zur Loschung
sdamtlicher Daten. Auf Grundlage des franzosischen Strafprozessrechts haben die
Behorden die Kommunikationsplattform infiltriert und tiber Monate vermeintlich
verschliisselte Kommunikation der Nutzer von EncroChat in Echtzeit mitgelesen.
Das hat zur Identifizierung abertausender Nutzer gefiihrt. Europaweit wurden
Strafverfahren erdffnet, Beweise gesammelt und Verdichtige festgenommen. Allein
dem Bundeskriminalamt sind aus dem gehobenen Datenschatz acht Millionen
Nachrichten iibergeben worden, aus denen sich — nach Angaben der Ermittler des
BKA —zeigt, dass ein GroBteil der Nutzer absolutes Vertrauen in die Verschliisselung
von EncroChat hatte.® Die monatelange Uberwachung endete erst, als die Betreiber
von EncroChat die Unterwanderung durch die Strafverfolgungsbeh6rden am 13. Juni
2020 bemerkten, ihre Nutzer daraufhin warnten und zur Vernichtung der Mobilte-
lefone aufriefen.’

Der Einsatz informationeller Manahmen zur Bekdmpfung von Terrorismus und
Kriminalitit kann — wie am Beispiel von EncroChat — einerseits zu repressiven
Zwecken auf Grundlage des jeweiligen Strafprozessrechts erfolgen. Ihr Einsatz ist
andererseits zu priaventiven Zwecken auf Grundlage des Nachrichtendienstrechts
(Deutschland und Frankreich) bzw. des Polizeirechts (Deutschland) moglich. Beides
wird in dieser Arbeit untersucht. Diese Herangehensweise, die sich nicht isoliert auf
das Gefahrenabwehrrecht oder das Strafprozessrecht beschrinkt, trigt der konti-
nuierlichen Entwicklung Rechnung, dass die grundrechtssensiblen Anwendungs-
bereiche von Privention und Repression zunehmend verschwimmen:'® Dies ist in
Deutschland besonders deutlich etwa durch das Ausgreifen des materiellen Straf-
rechts in das Tatvorfeld oder aber durch sicherheitsbehordliche Zusammenarbeit in
besonderen Einrichtungen wie dem Gemeinsamen Terrorismusabwehrzentrum
(GTAZ) zu beobachten. Neben dem Code de procédure pénale und der Strafpro-
zessordnung stehen demnach zwei vergleichsweise junge Gesetze des besonderen
Verwaltungsrechts im Zentrum der Untersuchung: das franzosische Gesetz iiber das
Nachrichtendienstwesen vom 24. Juli 2015 (,,Loi sur le renseignement), das in
keinem Zusammenhang mit den islamistisch-terroristischen Anschldgen in Paris

8 Vgl. Diehl/Lehberger/Meyer-Heuer/Rosenbach, Operation ,,Festspiele®, Spiegel Maga-
zin Nr. 52/2020, S. 52 ff.

? Vgl. zum Hergang des franzosischen Ausgangsverfahrens auch Roth, GSZ 2021, S. 238
(2391)).

' Vgl. dazu nur Bécker, in: Kulick/Goldhammer (Hrsg.), Der Terrorist als Feind?, 2020,
S. 147 (160) zur ,.strukturellen Gemengelage von Polizei- und Strafverfahrensrecht*.
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