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1. Teil

Einfithrung

IT ruft bei den Menschen! ganz unterschiedliche Gefiihle hervor, wie sie
zuletzt nur bei der Erfindung der Eisenbahn im 19. Jahrhundert und der Ent-
deckung der Kernspaltung im 20. Jahrhundert zu erleben waren: euphorische
Segens- und Heilsempfindungen auf der einen Seite und existenzielle Angste
auf der anderen.

Einerseits beruhigen wir uns damit, dass wir denken, unsere Kinder und
Jugendlichen werden sicher wie selbstverstdndlich in die Welt der IT hinein
sozialisiert, andererseits ist zu beobachten, dass unsere Gesellschaft in eine
interessenbestimmte neue Welt hineingeworfen wird, ohne Mitsprache, ge-
schweige denn Kontrolle dariiber zu haben. In unserer demokratischen Welt
schreit das nach Kontrolle (wie das Bemiihen um den ,,Al Act”“ in der EU
zeigt)?, da sowohl ethische, wirtschaftliche und soziale Risiken bestehen.

Alltag ist eben inzwischen, dass die Moglichkeiten der IT auch eine vollig
neue Variante krimineller Aktivitdten hervorgebracht hat oder vorhandene so
verdndert hat, dass ihnen mit den bisherigen polizeilichen Kompetenzen nicht
mehr zu begegnen ist. Das bedarf deshalb auf Seite der Strafverfolgungsbe-
horden spezieller Fachleute und dann auf der juristischen Seite aber auch einer
speziellen Schulung der Beteiligten: Richter, Staatsanwéltinnen und Rechts-
anwilte sowie spezielle Sachverstindige, die diese unterstiitzen, wenn ihre
Sachkenntnisse nicht ausreichend sind.

Wenn nun Sachverstindige aus einer ,,neuen®, populdr werdenden, forensi-
schen Disziplin in einem Strafprozess anfangen, immer héufiger in Erschei-
nung zu treten, kommen Fragezeichen auf — manchmal sind es immer wieder
die gleichen; und manchmal sind es, den Besonderheiten der bestimmten Wis-
senschaft geschuldet, neue Fragen — und es wird eine rechtswissenschaftliche
Diskussion des Sachverstdndigenbeweises erforderlich. So auch in Bezug auf
den IT-Sachverstandigenbeweis. Zum Teil sind (wieder) grundlegende Struk-
turprinzipien der StPO tangiert (etwa die Waffengleichheit der Prozessbeteilig-

1 Um geschlechtersensible Sprache zu gewihrleisten, wird eine abwechslungsrei-
che Verwendung von ménnlichen, weiblichen und neutralen Bezeichnungen verwen-
det. Diese schlieen stets alle Geschlechter ein.

2 Vgl. https://www.zeit.de/2024/33/ki-gesetz-eu-regulierung-ai-act-innovation [7.11.
2024].


https://www.zeit.de/2024/33/ki-gesetz-eu-regulierung-ai-act-innovation

20 1. Teil: Einfithrung

ten oder die Abgrenzung zu anderen Prozessrollen), aber auch neue Fragen
werden gestellt, die speziell die forensische Informatik und den Umgang mit
digitalen Beweismitteln betreffen, so bspw., wie sich die Besonderheiten der
analysierten Beweisdaten und die Richtigkeitswahrscheinlichkeiten der ver-
wendeten Datenverarbeitungsmethoden auf die Bestimmung der Beweiskraft
im Rahmen der tatrichterlichen Uberzeugung nach § 261 StPO auswirken.

Immer wieder ist dann von einer ,,Entmachtung des Richters®3 die Rede
und man sorgt sich um eine immer groBer werdende Sachverstindigengléu-
bigkeit der Justiz.# So hat aber nicht (nur) die zunehmende Komplexitit der
Lebenssachverhalte und das Ausmal} der Fortentwicklung der Wissenschaften
und der damit einhergehenden VergroBerung des Abstandes zwischen dem
Fachwissen einer Sachverstidndigen und der allgemeinen Bildung einer Rich-
terin oder etwa ihre Bequemlichkeit oder Gleichgiiltigkeit dazu gefiihrt, dass
die Sachverstindigen eine immer wichtigere und prisentere Rolle in deut-
schen Strafverfahren spielen, sondern auch die hochstrichterliche Rspr., von
der zunehmend die Beteiligung von Sachverstindigen fiir notwendig gehalten
worden ist, hat ganz entscheidend dazu beigetragen.>

Wer aber sind diese ,,heimlichen Richter¢, die sich so unheimlich gut mit
IT auskennen, und den Prozessbeteiligten Sorge bereiten?

Aus Filmen und Biichern kennt man sie aus fritherer ,,analoger Zeit noch
als Sherlock Holmes, der im London des spéten 19. und frithen 20. Jahrhun-
derts Straftater mit Beobachtungsgabe und einem VergroBerungsglas iiber-
fiihrt, wobei lediglich eine geringe Menge an Blut, ein latenter Fingerabdruck
oder FuB3spuren im Moor ausreichten. Die modernen IT-Experten im digitalen
Zeitalter kennt man wohl eher aus Serien wie ,,CSI: Crime Scene Investiga-
tion* oder ,,Person of Interest”, die 0’er und 1’er vor groflen Screens analysie-
ren und denen es gelingt, in nur wenigen Sekunden — per ,,Mausklick™ — die
Tater ausfindig zu machen. Ganz so einfach und v.a. schnell sind IT-forensi-
sche Untersuchungen nicht. Allerdings haben die Methoden der forensischen
Informatik ein unbeschreiblich grof3es Potential fiir die Strafverfolgung. Denn
digitales Verhalten hinterldsst einen digitalen FuBlabdruck, der nur schwer zu
verwischen ist. Die in Satellitenbildern, abgefangener Kommunikation, Fotos
und Videos enthaltenen Metadaten konnen es Ermittlerinnen ermdoglichen,

3 So formulierte es bspw. Weber, Gesammelte politische Schriften, S. 344f.

4 Vgl. etwa Dippel, Die Stellung des Sachverstindigen im Strafprozess, S.55
m.w.N., wonach sich dieses Abhingigkeitsverhéltnis der Strafjustiz zu bestimmten
Wissenschaftsgruppen vllt. auch aus iibertriebenem Respekt in die moderne Medizin
oder Psychologie und mangelndem Vertrauen auf die eigene Urteilskraft ergibt.

5 Vgl. auch Dippel, Die Stellung des Sachverstdndigen im Strafprozess, S. 55
m.w.N.

6 Vgl. Jessnitzer/Ulrich, Der gerichtliche Sachverstindige, V (Vorwort).
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den Inhalt bis hin zu Datum, Uhrzeit, Standort und Urheberschaft des digita-
len Materials zuriickzuverfolgen. So kommen IT-Sachverstindige in den ver-
schiedensten Fillen zum Einsatz: Vom ,,einfachen* Handy, das entschliisselt
und ausgewertet wird, Analysen einer kompletten Infrastruktur von grofen
KRITIS Unternehmen, bis hin zur internationalen Ebene, um Kriegsverbre-
cher mithilfe von Anrufdatenaufzeichnungen’, E-Mails und Social-Media
Beitrdgen® oder Bildern von Google Earth und YouTube-Videos® zu ,,liber-
fithren“.19 Am Ende der Arbeit sitzt dieser Sherlock Holmes des digitalen
Zeitalters (eine Art ,,Sheldon Cooper® vlit.) im Gerichtssaal und versucht, sich
und sein Handwerk ,,Fachfremden® zu erklaren und diese von der Richtigkeit
seiner Ergebnisse zu liberzeugen. Seine Aussage beeinflusst dabei nachhaltig
die Urteilsfindung des Gerichts.

Was man sich wirklich unter der Arbeit einer IT-Sachverstandigen vorstel-
len kann, welche verfahrensrechtlichen Regeln dabei nach der deutschen
StPO gelten und ob dabei wirklich Anlass zur Sorge besteht, soll Gegenstand
dieser Arbeit sein.

A. Skizzierung der Forschungsfragen

Fiir die Bearbeitung der Untersuchung wurden drei Forschungsfragen for-
muliert:

1. Passt die tatsdchlich ausgefiihrte Praxis der IT-Sachverstindigen (noch)
unter die Strafverfahrensvorschriften?

7 Im Fall Pros. v. Ayyash et al., Urt. v. 18.8.2020 vor dem Sondertribunal fiir den
Libanon (STL) stiitzte sich die Staatsanwaltschaft in hohem Mafe auf Mobilfunk- und
Geolokalisierungsdaten, um zu beweisen, dass die Mitangeklagten den Anschlag in
Beirut am 14.2.2005, bei dem der ehemalige libanesische Premierminister Hariri und
21 weitere Personen getétet wurden, verfolgt und geplant hatten. Das erforderte die
Beschaffung grofler Mengen von Gespriachsdaten. Auflerdem ging es um eine compu-
tergestiitzte Analyse einer Explosion (,,digitaler Sprengstoftbeweis*).

8 Pros. v. Bemba et al., Urt. v. 8.3.2018.

9 Im Jahr 2016 bekannte sich Al Mahdi vor dem IStGH aufgrund der iberwiltigen-
den Beweise, die gegen ihn wegen des Kriegsverbrechens der Zerstérung von Kultur-
giitern in Timbuktu (Mali) vorgelegt wurden, schuldig. Zu den vorgelegten Beweisen
gehorten Satellitenbilder und Videoaufzeichnungen aus dem Internet, die ihn in Ver-
bindung mit Geolokalisierungsberichten mit der Zerstérung bestimmter Mausoleen in
Verbindung brachten, vgl. Pros. v. Al Mahdi, Urt. v. 27.9.2016.

10 Vgl. Freeman, Fordham International Law Journal Vol. 41, Issue 2 (2013),
S. 307 ft.; De Arcos Tejerizo, Leiden Journal of International Law (2023), S. 1f.; vertie-
fend zur Verifizierung von OSINT-Recherchen auch Dubberley/Koenig/Murray, Digi-
tal witness, S. 185; Riickert, Mit kiinstlicher Intelligenz auf Verbrecherjagd: Einsatz von
Gesichtserkennungstechnologie zur Aufkliarung der ,,Kapitolverbrechen®, Verfassungs-
blog, 22.1.2021, https://verfassungsblog.de/ki-verbrecherjagd/ [26.6.2023].
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