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Einleitung

Diese Arbeit widmet sich der Thematik von Blockchain-Token im Kontext des 
Verbraucherschutzes. Token, als digitale Abbildungen eines Werts – „Wertmarken“ 
verkörpern bzw. repräsentieren einen Vermögenswert oder ein Recht.1 Bitcoin ist 
beispielsweise ein solcher (Zahlungs-)Token, mit dem Token erstmals Popularität 
erlangten. Die ursprüngliche Motivation hinter dem Bitcoin bestand darin, eine 
alternative Form des Geldsystems zu entwickeln. Satoshi Nakamoto,2 Begründer 
des Bitcoins, schreibt in 2009 in einem Blogpost: „The root problem with conven-
tional currency is all the trust thats required to make it work. The central bank 
must be trusted not to debase the currency, but the history of fiat currencies[3] is full 
of breaches of that trust“.4 Der entscheidende Nutzen der Technologie hinter dem 
Bitcoin soll also darin liegen, dass bei der Nutzung von „Krypto“ kein Vertrauen 
in eine Bank oder ähnliche Intermediäre vorausgesetzt wird, sondern Nutzer aus-
schließlich auf Vertrauen in die Technologie hinter dem Token selbst bauen. Das 
ist durch das zugrundeliegende Betriebssystem für Token möglich – der Distribu-
ted Ledger-Technologie (DLT).

Die Blockchain ist dabei eine Organisationsform der DLT – einer Art techno-
logischer Infrastruktur.5 Der Begriff „Token“ ist zwar an sich technologieneutral 
und die Blockchain nur eines von vielen möglichen zugrundeliegenden Systemen 
für Token, die Blockchain ist aber als zugrundeliegendes System unter anderem 
für Bitcoin von enormer sektoraler Bedeutung. Daher sollen Blockchain-Token 
speziell Gegenstand dieser Arbeit sein. 

Charakteristisch für eine DLT wie die Blockchain ist, dass die Teilnehmer die-
ser ein weltweit verteiltes Netzwerk sein können und dabei sämtliche Daten der 
Blockchain an ihrem jeweiligen Teilnehmerstandort speichern. Es existiert in der 
Grundannahme kein zentraler Server oder Verwalter des Systems, wie bei gängi-

	 1	Fromberger / Haffke / Zimmermann, BKR 2019, 377 (378); Hanten / Sacarcelik, RdF 2019, 
124 (124).
	 2	Es handelt sich hierbei um ein Pseudonym.
	 3	„Fiatgeld“ ist ein (gesetzliches) Zahlungsmittel, das von einer Regierung oder einem Staat 
„künstlich geschaffen“ wurde und keinen intrinsischen Wert besitzt.
	 4	Abrufbar unter Satoshi Nakamoto, Blogpost: P2P Foundation, Bitcoin open source imple-
mentation of P2P currency, 11. 02. 2009, p2pfoundation.ning.com/forum/topics/bitcoin-open-
source. Übersetzung: „Das Hauptproblem bei konventionellen Währungen ist das Vertrauen, 
das erforderlich ist, damit sie funktionieren. Man muss der Zentralbank vertrauen, dass sie die 
Währung nicht entwertet, aber die Geschichte der Fiat-Währungen ist voll von Verstößen gegen 
dieses Vertrauen.“
	 5	Schlund / Pongratz, DStR 2018, 598 (598).

http://pfoundation.ning.com/forum/topics/bitcoin-open-source
http://pfoundation.ning.com/forum/topics/bitcoin-open-source
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gen Systemen. Das Fehlen eines zentralen Servers schützt die Blockchain nicht 
nur viel besser vor externen Angriffen, auch die Organisation und Verwaltung der 
Blockchain liegt bei den verteilten Nutzern selbst und damit nicht mehr in der Hand 
eines – möglicherweise nicht vertrauenswürdigen – Dritten. Die Teilnehmer über-
wachen und beaufsichtigen das Funktionieren und Transaktionen selbst. Dabei ma-
chen sie sich die besondere technische Funktionsweise der Blockchain zu nutzen, 
die aufgrund ihrer Komplexität eine enorme Sicherheit aus sich heraus gewähr-
leistet.6 Diese Sicherheit und Unabhängigkeit, die eine Blockchain gewährleisten 
kann, stellt auch einen entscheidenden Nutzen für Verbraucher dar.

Die Ausgestaltung der Blockchain selbst kann jedoch in vielerlei Hinsicht va-
riieren. Zugang, Transaktionen, Validierung und viele weitere Aspekte können 
individuell ausgestaltet werden. Das System wird auch durch die riesige Band-
breite, auf der Token eingesetzt werden können, verkompliziert. Neben Zahlungs-
Token wie Bitcoin können Token auch als Anlage- oder Nutzungs-Token fungie-
ren, die faktisch wie Wertpapiere funktionieren oder Ansprüche vermitteln. Es 
ist jedoch auch möglich, dass Token hybride oder gemischte Formen annehmen.7  
Den verschiedenen Erscheinungsformen von Token liegt jedoch stets derselbe 
Gedanke zugrunde: Nutzer bauen auf das Vertrauen in die Technologie statt in 
Intermediäre.

Das Fehlen einer verwaltenden Stelle führt zu grundlegenden Veränderungen 
im digitalen Finanzmarkt. Die Abwesenheit einer solchen „überwachenden“ Ins-
tanz birgt nicht nur Vorteile, sondern auch Risiken insbesondere für „schwächere“ 
Marktteilnehmer – die Verbraucher. Banken, Notare oder zentrale öffentliche Stel-
len können zwar nicht zulasten, aber im Zweifelsfall eben auch nicht zugunsten 
eines Verbrauchers korrigierend eingreifen. Die Verbreitung von „Krypto“ revolu-
tionierte Geldwäschepraktiken und führte zu neuen Formen der Kriminalität. Hinzu 
kommen die fehlende Reputation des Kryptomarktes, Handelsunterbrechungen bei 
Kryptobörsen und die Verbreitung von irreführenden, uneinheitlichen Informatio-
nen. Ein Kernproblem für Verbraucher, das sich dabei stellt, sind Informations-
asymmetrien. Die Intransparenz der Preisbildung einiger Token und die fehlende 
Möglichkeit verlässlicher Prognosen verdeutlichen dies: So hat Bitcoin im Ver-
gleich zum US-amerikanischen Aktienindex S&P 500 beispielsweise eine 26-fache 
Schwankungsbreite.8 Derzeit gibt es keine zentrale systematische Information über 
spezifische Risiken. 

Der „Krypto-Hype“ brachte zwar nicht nur langjährigen Anlegern, sondern auch 
unerfahrenen Verbrauchern rasch Profitmöglichkeiten. Öffentlichkeitswirksam be-

	 6	Zur genauen Funktionsweise u. S. 22 ff.
	 7	Zu verschiedenen Kategorisierungsversuchen von Token u. S. 40 ff.
	 8	BaFin, Hype mit Risiken, 2020, www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Fach​
artikel/2020/fa_bj_2009_Derivate_Krypto_Assetss.html.

http://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Fachartikel/2020/fa_bj_2009_Derivate_Krypto_Assetss.html
http://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Fachartikel/2020/fa_bj_2009_Derivate_Krypto_Assetss.html
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kundeten Unternehmen wie Blackrock9, Tesla10 und Mastercard11 ihr Interesse an 
„Kryptowährungen“ wie Bitcoin. Die Entscheidung von Tesla, Bitcoin als Zah-
lungsmittel zu akzeptieren, wurde jedoch ebenso schnell wieder zurückgezogen. 
Dies verdeutlicht, wie rasant sich der Kryptomarkt entwickelt. Obwohl die Ein-
führung von Bitcoin im Jahr 2009 nunmehr fast 15 Jahre zurückliegt, ist der Ver-
braucherschutz in diesem Bereich nur am Rande geklärt.

Der Status quo des Verbraucherschutzes im Krypto-Sektor kreist derzeit immer 
noch im Wesentlichen um Verbraucherwarnungen und die Markets in Crypto Assets 
Regulation (MiCAR).12 Verschiedene Behörden, allen voran die Bundesanstalt für 
Finanzdienstleistungsaufsicht (BaFin), die Europäische Bankenaufsichtsbehörde 
(EBA) und die Europäische Wertpapier- und Marktaufsichtsbehörde (ESMA) ha-
ben in der Vergangenheit zahlreiche Verbraucherwarnungen herausgegeben.13 Die 
am 29. Juni 2023 in Kraft getretene MiCAR – Art. 149 Abs. 1 MiCAR – setzte 
sodann den Startpunkt für eine umfassende Kryptoregulierung, einschließlich 
des Verbraucherschutzes. Dabei bleibt die „Reinform“ der dezentralen Techno-
logie (Stichwort „DeFi“), die vollständig ohne jeglichen Intermediär auskommt,  
bislang unreguliert. Zudem bestehen weiterhin Regelungslücken dahingehend, 
dass nicht alle Formen von Token erfasst sind, so insbesondere „Kryptowährun-
gen“ wie Bitcoin. Die MiCAR legt jedoch insgesamt gewichtige Grundlagen und 
gibt Denkanstöße, für die Schaffung eines effektiven Verbraucherschutzrechts im 
Kryptosektor.

Der Antrieb für die Bearbeitung dieses Themas liegt auf der einen Seite im 
enormen Potenzial von Blockchain-Token bzw. Kryptowerten für den Finanzmarkt 
und den neuen Möglichkeiten sowie der Innovationskraft des Kryptosektor, die 
auch für Verbraucher Vorteile bringen. Auf der gegenüberliegenden Seite stehen 
mit dem Handel von Token verbundene Risiken für Verbraucher sowie die Bewah-
rung der Stabilität des Finanzmarkts. Dabei leitet der Gedanke durch die Arbeit, 
dass letztlich nur durch ausreichenden Verbraucherschutz die Integrität der Block-
chain-Technologie vollständig gewährleistet werden kann. Es ist von enormer Be-
deutung, einen effektiven Verbraucherschutz zu etablieren, der jenseits abstrakter 
„Warnungen“ fundierte Rechtsinformationen bereitstellt, damit letztlich die Vor-

	 9	Handelsblatt v. 21. 01. 2021, Bitcoin-Kurs verliert deutlich – Blackrock bietet erstmals 
Anlage in Kryptos an, www.handelsblatt.com/26839462.html?.
	 10	Teslamag v. 24. 03. 2021, Elon Musk macht Ernst: Tesla-Elektroautos können jetzt auch 
in Bitcoin bezahlt werden, www.teslamag.de/news/elon-musk-ernst-tesla-elektroautos-jetzt-
bitcoin-bezahlen-35181.
	 11	Mastercard v. 10. 02. 2021, Why Mastercard is bringing crypto onto its network, www.
mastercard.com/news/perspectives/2021/why-mastercard-is-bringing-crypto-onto-our-network/.
	 12	Verordnung (EU) 2023/1114 vom 09. 06. 2023, ABl. L, S. 40.
	 13	Bspw. BaFin, Kryptotoken bleiben Risiko für Verbraucher, 2019, www.bafin.de/Shared​
Docs/Veroeffentlichungen/DE/Fachartikel/2019/fa_bj_1902_kryptowaehrung.html; ESMA, 
EBA and EIOPA warn consumers on the risks of Virtual Currencies, 2018, www.esma.europa.
eu/sites/default/files/library/esma50-164-1284_joint_esas_warning_on_virtual_currenciesl.pdf.

http://www.handelsblatt.com/26839462.html?
http://www.teslamag.de/news/elon-musk-ernst-tesla-elektroautos-jetzt-bitcoin-bezahlen-35181
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http://www.mastercard.com/news/perspectives/2021/why-mastercard-is-bringing-crypto-onto-our-network/
http://www.mastercard.com/news/perspectives/2021/why-mastercard-is-bringing-crypto-onto-our-network/
http://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Fachartikel/2019/fa_bj_1902_kryptowaehrung.html;
http://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Fachartikel/2019/fa_bj_1902_kryptowaehrung.html;
http://www.esma.europa.eu/sites/default/files/library/esma50-164-1284_joint_esas_warning_on_virtual_currenciesl.pdf
http://www.esma.europa.eu/sites/default/files/library/esma50-164-1284_joint_esas_warning_on_virtual_currenciesl.pdf

