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Einleitung

Die Blockchain-Technologie stellt in den letzten Jahren eine der groften wirt-
schaftlichen und gesellschaftlichen Innovationen im Bereich der Digitalisierung
dar.! Aufgrund der mannigfaltigen Einsatzmoglichkeiten fungiert die Blockchain-
Technologie unter anderem als Lebensader von Industrie 4.0, dem Internet der
Dinge?, von FinTech und Decentralized Finance (DeFi). Damit katalysiert die
Blockchain-Technologie den digitalen Wandel in Deutschland und in Europa.’

Eine der bekanntesten Anwendungsmdglichkeiten der Blockchain-Technologie
sind die Blockchain-Zahlungstoken. Spétestens seit der Erscheinung des Bitcoins
im Jahr 2008 hat das finanzpolitische, wirtschaftliche sowie regulatorische Interesse
an Blockchain-Zahlungstoken stetig zugenommen.* Infolge zahlreicher Kursral-
lyes haben sich insbesondere ,, Kryptow#hrungen sukzessive zu einem lebendi-
gen Bestandteil des Finanzmarktgeschehens entwickelt.® Aufgrund der steigenden
Marktkapitalisierung sowie der flichendeckenden Verbreitung kristallisiert sich
ein ernstzunehmendes Zukunftspotenzial fiir Blockchain-Zahlungstoken heraus.’
Gerade private Blockchain-Zahlungstoken konnten einen umfassenden Umbruch
des Finanzsystems einlduten, da sie das Potenzial haben, vermeintlich unverzicht-
bare Intermediire wie Zentral- und Geschiftsbanken zu obsoleten Akteuren zu
degradieren.® Denn anders als bestehende hoheitliche Zahlungsverkehrssysteme®
oder Bezahl- und Geldtransfersysteme von privaten Anbietern' ist ein auf der
Blockchain-Technologie basierendes Zahlungsverkehrssystem — je nach konkreter
technischer Ausgestaltung — von zentralen staatlichen oder privaten Anbietern un-

! Birne, Das Allgemeine Privatrecht der Blockchain-Token, S. 1.

2 Auch Internet of Things (IoT) genannt. Hierzu ausfiihrlich Schmidt/Pruf, in: Auer-
Reinsdorff/Conrad, § 3 Rn. 431 ff.; Brdutigam/Kraul, Internet of Things, § 1 Rn. 4 ff.

3 Omlor/Link, in: Omlor/Link, Vorwort, S. V.

4 Eckhold/F. Schdifer, in: Assmann/Schiitze/Buck-Heeb, § 17 Rn. 1.

5 Die Bezeichnung , Kryptowihrung™ ist untechnisch zu verstehen, da es sich bei Krypto-
wihrungen zumeist nicht um Wihrungen im Sinne des Wihrungsrechts handelt, Omlor, in:
Omlor/Link, Kapitel 6 Rn.27. Im Rahmen der vorliegenden Arbeit ist der Begrift ,,Krypto-
wihrung® synonym zum Begriff der ,,privaten Blockchain-Zahlungstoken* zu verstehen. Hierzu
ausfiihrlich unter Erster Teil, Kapitel 2, A.

6 Baur/Briigmann/Sedlmeir/Urbach, in: Leupold/Wiebe/Glossner, Teil 16.1 Rn. 1; Elsner/
Pecksen, ifo Schnelldienst 22/2017, 10; Gschnaidtner, in: Maume/Maute/Fromberger, Kapitel 1,
S.34ff.

7 Vgl. Meier/Kotovskaia, BKR 2021, 348.

8 Baur/Briigmann/Sedlmeir/Urbach, in: Leupold/Wiebe/Glossner, Teil 16.1 Rn. 1.

° Beispielsweise das europiische TARGET?2 oder das U. S.-amerikanische Fedwire.

10 Beispielsweise PayPal, Apple Pay, Stripe, Western Union, paydirekt, Skrill etc.
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abhiingig.!"" Mit Blick auf den Finanzmarktsektor wird Blockchain-Zahlungstoken
daher insgesamt ein disruptives Potenzial nachgesagt, was zukiinftig zu nachhal-
tigen Verdanderungen des internationalen Zahlungsverkehrs sowie der Wihrungs-
mdrkte fiihren konnte.

A. Problemstellung und Zielsetzung

Um das Potenzial der Blockchain-Technologie und von Blockchain-Zahlungs-
token ausschopfen zu konnen, ist ein klarer und innovationsfreundlicher Rechts-
rahmen unabdinglich. Dies gilt nicht nur in Bezug auf finanzmarktregulatorische,
wihrungs- und wettbewerbsrechtliche Fragestellungen, sondern insbesondere auch
mit Blick auf das Datenschutzrecht. Dieses gewinnt im Zeitalter der Digitalisie-
rung und aufgrund des weltweit stetig steigenden Datenaufkommens zunehmend
an Bedeutung. Ob Sachdaten oder personenbezogene Daten, immer mehr staatliche
Institutionen und privatwirtschaftliche Unternehmen generieren gro3e Mengen an
Daten, um sie auswerten und im eigenen Interesse nutzen zu konnen. Aus diesem
Grund konnen Daten auch als das Gold des 21. Jahrhunderts bezeichnet werden.

Die Blockchain-Technologie stellt das Datenschutzrecht in der Européischen
Union vor grofle Herausforderungen. Einer der Hauptgriinde hierfiir ist die struk-
turelle Diskrepanz zwischen dezentralen Blockchain-Netzwerken und den auf
zentralisierte Datenverarbeitungssysteme zugeschnittenen Regelungen der gelten-
den Datenschutzregime. Wihrend die datenschutzrechtlichen Besonderheiten von
Blockchains allmédhlich juristisch aufgearbeitet werden, mangelt es weiterhin an
Analysen, die sich dezidiert mit den Spezifika von Blockchain-Zahlungstoken und
deren Vereinbarkeit mit den Datenschutzregimen der Europdischen Union ausei-
nandersetzen. Ziel der Arbeit ist es daher, den Anwendungsfall von Blockchain-
Zahlungstoken aus datenschutzrechtlicher Perspektive zu untersuchen und die
bestehenden Spannungsverhiltnisse mit dem geltenden Datenschutzrecht herauszu-
arbeiten. Hierbei soll nicht nur auf private Blockchain-Zahlungstoken eingegangen
werden, sondern auch auf solche, die perspektivisch hoheitlich ausgegeben werden
konnten. Damit sind digitale Zentralbankwéhrungen bzw. Central Bank Digital
Currencies (CBDC) gemeint, deren Implementierung derzeit von zahlreichen Zen-
tralbanken eruiert wird. Fiir die datenschutzrechtliche Analyse soll das Augenmerk
dabei auf dem sich in der Vorbereitungsphase befindenden digitalen Euro liegen.

"' Gschnaidtner, in: Maume/Maute/Fromberger, Kapitel 1, S. 57.
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B. Gang der Untersuchung

Die Ausfithrungen der vorliegenden Arbeit gliedern sich in drei Teile. Um
eine datenschutzrechtliche Subsumtion zu erméoglichen, bedarf es zunichst einer
Ubersicht iiber die historischen Urspriinge und die technischen Grundlagen der
Blockchain-Technologie. Der erste Teil der Arbeit widmet sich daher den tech-
nischen Facetten der den Blockchain-Zahlungstoken zugrunde liegenden Block-
chain-Technologie. Hierbei werden eingangs der Aufbau, die beteiligten Akteure
sowie der Transaktionsverlauf skizziert und die wesentlichen Charakteristika eines
Blockchain-Netzwerks herausgearbeitet. Auf dieser Grundlage aufbauend sollen
Blockchain-Zahlungstoken niher untersucht werden. Neben privaten Blockchain-
Zahlungstoken und deren bekanntesten Vertretern setzt sich die Arbeit auch mit
der moglichen Einfithrung und Ausgestaltung von digitalem Zentralbankgeld
auseinander.

Hieran schlieft sich der zweite Teil an, in welchem die bestehenden Span-
nungsverhiltnisse zwischen den geltenden datenschutzrechtlichen Regelungen und
Blockchain-Zahlungstoken analysiert werden. Beleuchtet werden insbesondere
die sachliche und ortliche Anwendbarkeit, die Rollenverteilung, die Erlaubnis-
tatbestinde sowie die Betroffenenrechte. In diesem Zusammenhang werden auch
Losungsansitze fiir die Umsetzung datenschutzkonformer Blockchain-Zahlungs-
token vorgestellt und diskutiert.

Im dritten und letzten Teil werden die Erkenntnisse des zweiten Teils einer
rechtspolitischen Analyse unterzogen. Hierbei wird im Wesentlichen auf die Frage
eingegangen, ob die derzeit geltenden datenschutzrechtlichen Regelungen noch in
ausreichendem Mal3 geeignet sind, die mit der Blockchain-Technologie einherge-
henden technischen Herausforderungen verlésslich zu meistern oder ob ein zwin-
gender Uberarbeitungsbedarf der derzeitigen Datenschutzregime besteht.



