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Einleitung

,Ich bin der Auffassung, dass, wenn mit Daten gehehlt wird, das nichts anderes ist,
als wenn mit Sachen gehehlt wird. Deshalb haben wir einen entsprechenden Tat-
bestand geschaffen.*

So duBerte sich der damalige Bundesminister der Justiz und fiir Verbraucher-
schutz Heiko Maas im Deutschen Bundestag anldsslich der ersten Beratung des
von den Fraktionen der CDU/CSU und SPD eingebrachten Entwurfs eines ,,Ge-
setzes zur Einfithrung einer Speicherpflicht und Hochstspeicherfrist fiir Ver-
kehrsdaten® am 12.06.2015 iiber einen Tatbestand der Datenhehlerei.’

Mit Artikel 5 dieses Gesetzes wurde der Tatbestand der Datenhehlerei als
§ 202d in das Strafgesetzbuch? eingefiigt.> Die Datenhehlerei ist systematisch im
Fiinfzehnten Abschnitt des StGB verortet (,,Verletzung des persénlichen Lebens-
und Geheimbereichs®) und folgt auf das Ausspdhen (§ 202a StGB) und Ab-
fangen von Daten (§ 202b StGB) sowie das Vorbereiten des Ausspdhens und Ab-
fangens von Daten (§ 202¢ StGB). Bei der Datenhehlerei handelt sich um ein
Anschlussdelikt im Bereich des Computer- bzw. Datenstrafrechts®, das ,,Schutz-
liicken® der geltenden strafrechtlichen Regelungen schlieBen soll.” Nach der Be-
griindung des Gesetzentwurfs soll die Norm insbesondere den Online-Schwarz-
markthandel von Kreditkarten- und anderen &dhnlich sensiblen Daten ponali-
sieren.®

Der Tatbestand der Datenhehlerei ist der Hehlerei gem. § 259 StGB nachgebil-
det.” Tatobjekt von § 202d StGB sind keine Sachen, sondern durch eine rechts-
widrige Tat erlangte Daten, die der Datenhehler sich oder einem anderen ver-
schafft, einem anderen {iberldsst, verbreitet oder sonst zugdnglich macht. Analog
zur sog. Perpetuierungstheorie® bei § 259 StGB soll die Datenhehlerei nach der
Begriindung des Gesetzentwurfs in erster Linie das durch die Vortat verletzte

' Maas, Plenarprotokoll 18/110, S. 10585 A.
2 Im Folgenden: StGB.

3 BGBI. 2015 Teil I Nr. 51, S. 2218, 2227.

4 Vgl. zu diesen Begriffen unten § 4 A.

> BT-Drs. 18/5088, S. 3, 25.

¢ BT-Drs. 18/5088, S. 26.

7 Fir eine vergleichende Gegeniiberstellung der Tatbestinde vgl. Berghduser, JA
2017, S. 244; Tassi, DuD 2018, S. 165.

8 Vgl. unten § 6 B.
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Rechtsgut des ,,formellen Datengeheimnisses® vor einer ,,Aufrechterhaltung und
Vertiefung dieser Verletzung® schiitzen.’

Der Datenhehlerei wurde eine ,,bemerkenswerte Inkongruenz® zwischen die-
sem erklédrten gesetzgeberischen Ziel und der konkreten Ausgestaltung des Straf-
tatbestands attestiert.'® § 202d StGB wiirde ,,in Analogie zur Sachhehlerei zu
Unrecht als Perpetuierungsdelikt verstanden, das an den Strafrahmen der Vortat
angebunden wird, obwohl dem Opfer hier nichts vorenthalten wird, was es wie-

dererlangen kénnte.!!

Die gesetzgeberische Idee einer Ubertragung der Sachhehlerei in das Daten-
strafrecht steht in einem besonderen Spannungsfeld. Die Ubertragung von Kon-
zepten aus ,.klassischen™ Delikten in Tatbestinde des Datenstrafrechts wird vom
Gesetzgeber regelmiflig praktiziert, ist aber — aufgrund der Besonderheiten im-
materieller Giiter — bereits im Ansatz problematisch.'?

Die Zuordnung von Daten und Informationen ist ein in der Rechtswissenschaft
intensiv diskutiertes Thema.'? Um ihre Bedeutung zu veranschaulichen, werden
Daten metaphorisch etwa als das ,,neue O1“'* oder »digitales Gold“"® bezeichnet.

Die Diskussion ist notwendig, da aufgrund der fortschreitenden Digitalisierung
immer groferer Bereiche des menschlichen Lebens Daten in enormem — und ste-
tig wachsendem — Umfang anfallen.'® Fragen der Zuordnung stellen sich somit
fortwihrend und eindringlich an das Recht als Mittel zur Konfliktlosung und
zum Schutz von Interessen und Rechtsgiitern.

9 BT-Drs. 18/5088, S. 26.

10" Verfassungsbeschwerde gegen die ,,Datenhehlerei* vom 16.12.2016, S. 5.

1 Stuckenberg, Z1S 2016, S. 526, 533.

12 Vgl. Schuhr, ZIS 2012, S. 4411t.; Sieber, ZStW 103 (1991), S.779, 787.

13 Vgl. nur Arkenau/Wiibbelmann, Eigentum und Rechte an Daten: Wem gehéren die
Daten?, in: Internet der Dinge, S. 95ff.; Bartsch, in: FS Schneider, S. 297 ff.; Berbe-
rich/Golla, PinG 2016, S.165ff.; Determann, ZD 2018, S. 503ff.; Ensthaler, NJW
2016, S. 3473 ff.; Fetzer, MMR 2015, S.777ff.; Fezer, MMR 2017, S. 3ff.; Golla/
Thess, Das Strafrecht als schlechtes Vorbild — Betrachtung zum ,,Dateneigentum und
§ 202d StGB, in: Immaterialgiiter und Digitalisierung, S. 91f.; Griitzmacher, CR 2016,
S. 485 ft.; Hdrting, Acht Thesen zum ,,Dateneigentum®: CR-online.de Blog; Heymann,
CR 2016, S. 650ff.; Hoeren, MMR 2013, S. 486ff.; ders., in: FS Schneider, S. 303 ff ;
Kornmeier/Baranowski, BB 2019, S.12191f.; Kiihling/Sackmann, ZD 2020, S. 24ft;
Markendorf, ZD 2018, S. 409 ff.; Rottgen, Rechtspositionen an Daten, in: Datenrecht in
der Digitalisierung, § 4.2 Rn. 551f.; Specht, CR 2016, S. 288 ff.; dies., GRUR-Int 2017,
S.10401f.; Thalhofer, GRUR-Prax 2017, S. 225 ff.; Wagner, in: MiiKo-BGB, 9. Aufl.,
§ 823 Rn. 285ff.; Zech, CR 2015, S. 137 ff.; Zurth/Lersch, ZfDR 2021, S. 175 ff.

4 Berberich/Golla, PinG 2016, S.165 Fn.1 mit Verweis auf die Siiddeutsche Zei-
tung vom 11.02.2014; Bufsmann-Welsch/Tholey, InTeR 2020, S. 225; Dorner, CR 2014,
S. 617, 618 zitiert entsprechend die ehemalige EU-Kommissarin fiir Verbraucherpolitik,
Kuneva.

15 Lehmann, in: FS Schneider, S. 133.

16 Vgl. von Lewinski, Datenflut und Recht, S. 5 ff.
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Mit der Datenhehlerei hat der Gesetzgeber einen (weiteren) Straftatbestand ge-
schaffen, der Kriterien fiir die Zuordnung von Daten voraussetzt, aber nicht defi-
niert oder festlegt. Dem deutschen Recht im Allgemeinen und dem Strafrecht im
Besonderen fehlt ein einheitliches gesetzliches System zur Zuordnung von Da-
ten.'” Es existiert keine ,,primire Normenordnung des allgemein erlaubten und
verbotenen Umgangs mit Daten.'® Rechte und Regelungen entsprechend Eigen-
tum und Besitz bei Sachen i.S.v. § 90 BGB gibt es fiir Daten nicht. Die Zuord-
nung von Daten im deutschen Recht ist ,,zurzeit vollkommen unklar*.' Seit Ein-
fiihrung der §§ 202aff., 303af. StGB durch das Zweite Gesetz zur Bekdmpfung
der Wirtschaftskriminalitit (2. WiKG) im Jahre 1986°° und das 41. Strafrechts-
dnderungsgesetz zur Bekdmpfung der Computerkriminalitit (41. StrAndG) im
Jahre 2007>" hat sich die Strafrechtswissenschaft bemiiht, die (straf-)rechtliche
Zuordnung von Daten zu systematisieren.?

Der Tatbestand der Datenhehlerei fiigt der komplexen und andauernden Dis-
kussion weitere Facetten hinzu.

Die vorliegende Arbeit widmet sich einer Untersuchung dieser teils neuen und
teils altbekannten Problemkreise und adressiert sie im Kontext der Bestimmung
des Rechtsgiiterschutzes der Datenhehlerei.

Die Frage der Zuordnung von Daten stellt sich bei einem Anschlussdelikt in
besonderer Weise, da sie an gleich zwei Stellen virulent werden kann: Die Zuord-
nung kann sowohl mit Blick auf die Vortat (der Tatbestand der Datenhehlerei
setzt Daten voraus, die durch eine rechtswidrige Tat erlangt worden sind) als
auch das Anschlussdelikt betrachtet werden. Ob die Zuordnung bei § 202d StGB
der Vortat entspricht und wer als Rechtsgutstriager in Frage kommt, sind wichtige
Aspekte der folgenden Untersuchung. Es sind Kriterien zu ermitteln, anhand de-
rer der Verletzte der Datenhehlerei bestimmt werden kann.*?

17 Zum Begriff der Zuordnung von Daten vgl. unten § 4 F.

18 Stuckenberg, ZIS 2016, S. 526, 533; vgl. auch Heghmanns, in: FS Tolksdorf,
S. 271, 275 (,,Einen eigenstindigen und vor allem flichendeckenden Schutz genieflen
Daten als solche innerhalb der Rechtsordnung nicht®).

19 Hoeren, in: FS Schneider, S. 303.

20 BGBI. 1986 Teil I Nr. 21, S.721ff.; vgl. die Uberblicke bei Haft, NStZ 1987,
S. 6ff.; Lenckner/Winkelbauer, CR 1986, S. 483ff.; Mdéhrenschlager, wistra 1986,
S. 123 ff.; ders., wistra 1986, S. 128 ff.; Schliichter, Zweites Gesetz zur Bekdmpfung der
Wirtschaftskriminalitit, S. 56 ff.; Tiedemann, JZ 1986, S. 865, 868 ff.

21 BGBI. 2007 Teil I Nr. 38, S.1786ff.; vgl. die Uberblicke bei Grdseling/Hdfinger,
MMR 2007, S. 549ff.; Schultz, DuD 2006, S. 778 ff.; Schumann, NStZ 2007, S. 675ff.

22 Weshalb dem Computerstrafrecht Modellcharakter — insbesondere auch fiir das Zi-
vilrecht — attestiert wird. Vgl. Zech, Information als Schutzgegenstand, S. 388.

2 Die Bestimmung des Verletzten ist auch deshalb von praktischer Bedeutung, weil
die Datenhehlerei ein relatives Antragsdelikt ist, § 205 Abs. 1 S. 2 StGB.



