vii

Vorwort zur 4. Auflage

Zum vierten Mal knappe 500 Seiten durchzuarbeiten, die man selbst
tiber drei Auflagen und 18 Jahre geschrieben hatte, erfordert ein wenig
Uberwindung. Sieben Jahre nach der letzten Uberarbeitung im Jahr 2016
hatte ich allerdings genug Abstand, um es wieder anzugehen. Motivation
waren dabei nicht zuletzt auch die Menschen, denen ich begegnet bin
und die mir (hoffentlich nicht nur aus Hoflichkeit) gesagt haben, dass
das Buch ihnen bei ihrer Arbeit geholfen hat.

Die Frage, ob das Buch grundsitzlich noch »funktioniert«, war span-
nend. Lassen Sie uns das anhand der Themen beantworten:

Der musterbasierte Ansatz fiir das Management von I'T-Unterneh-
mensarchitekturen funktioniert nach wie vor. Man kann aus den Unter-
nehmenszielen abgeleitete Zielmuster fur die IT identifizieren (Kap. 3)
und basierend darauf bedarfsgerecht Managementmuster anwenden
(Kap. 4) und dann dazu eine passende Informationsbasis ableiten (Kap. 5).

Fragt sich: Warum nur IT-Unternehmensarchitektur (IT-EAM)? Auf
dem Gebiet der businessorientierten Unternehmensarchitektur (EA,
EAM) hat sich eine Menge bewegt. TOGAF 10 Edition hat wieder in
diese Richtung expandiert und es sind auch neue Global Player auf dem
Markt aufgetaucht, wie die Intersection Group (bttps://www.intersec-
tion.group) mit ihrer Sprache EDGY (bttps://enterprise.design) zur Ge-
staltung von Unternehmensarchitektur, -erfahrung und -identitat. Ich
habe mich trotzdem entschieden, mich weiterhin auf die IT-Seite zu kon-
zentrieren. Die Uberginge sind flielend und Sie werden hier genug Be-
ziige zu Methoden finden, die dafiir sorgen, dass die Unternehmensstra-
tegie sich in der I'T-Strategie manifestiert.

Das gilt auch fiir die Digitalisierung. Fiir digitale Strategien gibt es
Muster [Woerner+22]. Wenn man diese umsetzen mochte, kann man
das wieder mit den Zielmustern und Managementstrategien unterfiit-
tern, die in diesem Buch vorgestellt werden. Es war also nicht das Ziel,
ein Buch iiber alles im Unternehmen zu schreiben, sondern sich nach
wie vor auf den Anteil des IT-Managements zu konzentrieren.
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viii Vorwort zur 4. Auflage

Den grofSten Aktualisierungsbedarf hatten die Themen, die sich da-
rauf beziehen, was man als IT-Unternehmensarchitekt neben dem Archi-
tekturkern dringend »auch noch« beherrschen muss:

Compliance ist ein so umfassendes Gebiet, dass dort sowieso nur
Grundlagen vermittelt werden und wenig Spezialwissen, das veral-
tet. Von daher war hier mafSig viel zu tun.

IT-Sicherheit ist hingegen ein Gebiet, das sich sehr schnell weiterent-
wickelt. Hier hat Florian Oelmaier sein Kapitel griindlich tiberarbei-
tet, sodass es inzwischen ca. 20 Prozent des kompletten Buches ein-
nimmt. Wenn man sich allerdings CIO-Prioritdten ansieht, dann ist
das absolut gerechtfertigt und notig.

Fiir das IT-Risikomanagement gibt es sehr viele Anderungen in den
Frameworks, die allesamt nach der letzten Uberarbeitung des Buches
vorgenommen wurden. Sei es COSO 2017 oder COBIT 2019. Beide
Frameworks wurden tiberarbeitet und teilweise wurden Themen
fusioniert.

Die Makro-Architekturmuster miissen fiir den Zweck dieses Buches
nicht die »neuesten« sein. Hier geht es vor allem darum, das Prinzip
zu zeigen. Von daher war es nicht notwendig, die neueste PaaS-Platt-
form von Google, Amazon oder Azure hier im Detail zu beschreiben.
Dafiir gibt es andere Werke.

TOGAF 10™ Edition (neu in 2022), COBIT 2019 (Ende 2018) und
auch ITIL 4 (2019) wurden alle nach dem Erscheinen der 3. Auflage
dieses Buches griindlich iiberarbeitet. Daher waren starke Uberar-
beitungen der entsprechenden Kapitel in diesem Buch notwendig.

Trendthemen wie Lean, Agile und Cloud waren grundsitzlich schon
durch die 3. Auflage abgedeckt.

Interessant werden wird der Einfluss durch »generative KI«: Noch
sind die Modelle zu schwach, um Inhalte z.B. aus der Kombination von
Repositories, Wikis, EAM-Tools und Freitext-Bibliotheken simultan zu
bearbeiten, die aus strukturierten Daten, Text und Bildern bestehen oder
es erfordern, dass »schone« Bilder erzeugt werden. Nachdem wir hier
erst am Anfang einer rasanten Entwicklung stehen, wiirde eine nichste
Auflage sicher »voll mit KI-Themen« sein — wenn sie nicht sogar von
einer generativen KI geschrieben wiirde. Das war hier leider noch nicht
moglich. Der Ausblick (Kap. 16) gibt u.a. einen kurzen Uberblick iiber
die Herausforderungen, die zu l6sen sind, bis KI einen IT-Unterneh-
mensarchitekten wirklich bei seiner Arbeit unterstiitzen kann.

Miinchen —im April 2024
Wolfgang Keller
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1 Einleitung und Uberblick

Die Anforderungen an das IT-Management sind iiber die Jahre, in de-
nen sich die Informationstechnologie weiterentwickelt hat, kontinuier-
lich gestiegen. Wihrend es in den 1980er-Jahren ausgereicht hat, die so-
genannte Beschaffungsseite der IT (siehe Abb. 1-1) im Griff zu haben -
also tiberhaupt eine einigermafSen lauffahige IT betreiben zu konnen —,
hatte sich die Situation bis ca. 2005 dahingehend weiterentwickelt, dass
es nun wichtig war, die IT als sogenannten Enabler zu fithren. Daftr war
es wichtig, als IT-Verantwortlicher primir das Geschift zu verstehen und
es optimal mit den Mitteln der Informationstechnologie zu unterstiitzen.
Noch besser war und ist es, wenn der IT-Verantwortliche in der Lage ist,
dem Topmanagement echte Innovation mit IT-Hilfe anzubieten. Nicht
jedes Geschift setzt hier auf den Einsatz von Informationstechnologien.
Nachdem heute aber sehr viele Geschiaftsprozesse automatisiert und in
IT-Systemen abgebildet sind, kann IT oft einen wichtigen Hebel fiir die
Innovation darstellen und ist haufig eine wesentliche Komponente neuer
Geschaftsmodelle. Der Trend, dass I'T immer mehr zum Bestandteil neuer
Geschiftsmodelle wird, spiegelt sich inzwischen auch im Thema »Digi-
talisierung« wider. IT ist nicht mehr eine Unterstiitzungsfunktion fiir
Geschiftsmodelle, sondern wird selbst zum Teil des Geschiftsmodells.
Haufig werden durch Digitalisierung sehr grofle Veranderungsprogram-
me in einer Unternehmens-IT verursacht. Solche groflen Programme miis-
sen gesteuert werden, und zwar sowohl, was das Projektmanagement
anbelangt, als auch, was die Planung der IT-Unternehmensarchitektur

betrifft.

Anforderungen an das
IT-Management steigen.
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Abb. 1-1 Agenda eines IT-Vorstands nach [Broadbent+05]

Time-to-Market ~ Dartiber hinaus haben sich Produktzyklen weiter verkiirzt. Dies hat zur
Folge, dass sich die IT-Landschaften schneller entwickeln miissen, als
dies noch vor fiinf oder zehn Jahren der Fall war. Apps fiir mobile Gerite
sind heute bei Updatezyklen von durchschnittlich 30 Tagen angelangt
[Kelly16]. Applikationen im Bereich mobiler Gerite und von Webfront-
ends sind teilweise » permanente Betaversionen«. Sogenannte Kernsys-
teme oder Bestandssysteme sollten ein solches Tempo eher nicht mitge-
hen — deshalb wird auch die sogenannte Two-Speed-IT heute kontrovers
diskutiert.

Compliance und Auf der Gegenseite der Beschleunigung finden sich verschirfte Anfor-

derungen an die Compliance (das Einhalten von Gesetzen), eine wesent-
lich gesteigerte Sensibilitat fiir IT-Sicherheit und Cybersicherheitsar-
chitektur sowie ein deutlich niedrigeres Risikoniveau, das die Offent-
lichkeit, die Kunden, die Aktiondre oder der Gesetzgeber bereit sind zu
akzeptieren. Das heifst, Risikomanagement — auch und gerade fur die
IT - spielt ebenfalls eine wichtige Rolle. Diese drei zuletzt genannten Ent-
wicklungen machen Projekte eher langsamer als schneller.

Aus der Softwarearchitektur, die Einzelsysteme gestaltet, ist bekannt,
dass mit Architekturmitteln sich einzelne Anwendungen schneller, siche-
rer und effizienter andern lassen. Analog kann man auch ein komplettes
Portfolio von Anwendungen so gestalten, dass sich Anderungen moglichst
zuigig, sicher und effizient durchfihren lassen.



1.1 Motivation des Buches

Die IT-Funktion eines grofSen Unternehmens muss im Regelfall heute
also mindestens zwei Themengebiete beherrschen:

Einerseits muss sie Enabler fiir ein Geschift sein, das sich schnell in-
dern kann und in vielen Fallen von aggressiven Start-ups angegrif-
fen werden wird,

andererseits soll sie gesetzliche Auflagen erfullen und verhindern, dass
ein Unternehmen durch Sicherheitsprobleme in negative Schlagzeilen
gerit, die schnell existenzbedrohende AusmafSe annehmen konnen.

Grofse Unternehmen missen dabei viele Arten von Wettbewerbern ab-
wehren. Kleine aggressive Start-ups konnen sich auf kleine lukrative
Teile des Geschiftsportfolios des groflen Unternehmens konzentrieren
und dadurch Teile des Gewinns angreifen. GrofSe Internetunternehmen
konnen sich zwischen ein Unternehmen und seine Kunden schieben und
dadurch die Kundenbeziehung gefihrden oder Gewinn daraus abschop-
fen. KI-Assistenten werden diesen Trend noch gefdhrlicher fiir die Un-
ternehmen machen, wenn die Kunden aus Bequemlichkeit einen »kiinst-
lich intelligenten« digitalen Assistenten von Google oder Amazon fragen,
der dann im Hintergrund die Anfrage des Kunden versteigert und auf
den Kanal leitet, der dem Internet-Giganten am meisten fiir den Kon-
takt bietet. Bei Onlinewerbung sind solche Versteigerungen bereits iib-
lich. Durch den Einsatz von Assistenzsystemen werden sie sich weiter
verbreiten.

Man erkennt leicht, dass sich solche Anforderungen, nimlich die
Abwehr schneller oder extrem michtiger Wettbewerber aus dem Inter-
net, von der Commodity-IT, wie sie noch vor 20-25 Jahren weit ver-
breitet war, deutlich unterscheiden. IT-Management benotigt heute auch
fortgeschrittenere Methoden als beim Erscheinen der ersten Auflage
dieses Buches vor fast 20 Jahren. Zum Gliick haben sich die Methoden
kontinuierlich weiterentwickelt und verbessert.

1.1 Motivation des Buches

Wenn I'T-Management heute fur viele Unternehmen wichtiger ist als je-
mals zuvor, kann man sich die Frage stellen, welche Rolle denn dann
IT-Unternehmensarchitektur spielt. So viel sei vorweg gesagt: IT-Unter-
nehmensarchitektur deckt zentrale Gebiete eines fortschrittlichen IT-
Managements ab. Abbildung 1-2 zeigt im Vergleich zwei Modelle fir
IT-Governance. In beiden Modellen sind jeweils die wichtigsten Aufga-
benblocke genannt, die ein IT-Gesamtverantwortlicher organisieren muss,
um erfolgreich zu sein. Wenn man die Blocke kurz durchgeht, ist leicht
zu sehen, dass IT-Unternehmensarchitektur eine breite Rolle im IT-
Management einnimmt.

IT-Alignment

Rolle IT-Unternehmens-
architektur
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Abb. 1-2
Aufgabengebiete des
IT-Managements -
dargestellt anhand der
Gliederungen des

IT Governance Institute®
(ITGI®, links) [ITGIT1]
und nach Weill (rechts)
[Weill+04]
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IT-Governance-Modelle
z.B.ITGI

IT-Governance-Modell

nach Weill

IT-Strategie IT Principles
IT-Betrieb IT Infrastructure Strategies
IT-Architektur IT Architecture

Business Application Needs
IT-Programmmanagement IT Investment and Prioritization
IT-Controlling
IT-Human-Resource-Management

IT-Risikomanagement

IT-Strategie: Der IT-Unternehmensarchitekt ist meist der maflgebliche
Helfer des CIO, wenn es darum geht, eine IT-Strategie zu definieren. Die-
ses Thema wird sowohl in den Kapiteln iiber Zielmuster (Kap. 3) als auch
uber Prozessmuster (Kap. 4) ausfiihrlich erldutert.

IT-Betrieb: Unternehmensarchitekten, die meist ihren Berufsweg in der
Softwareproduktion (Programmierung, Softwaredesign, Softwarearchi-
tektur) zuriickgelegt haben, vergessen zu oft, dass es wesentlich lohnen-
der sein kann, Infrastruktur statt Software kostenmifSig zu optimieren.
Bei vielen Unternehmen macht der Anteil der reinen Betriebskosten bis
zu 70 Prozent der gesamten I'T-Kosten aus. Es ist relativ klar, dass hier
ein deutlich grofSerer Hebel liegen kann als in der Optimierung von Soft-
wareprojekten. Durch Cloud Computing sind die Moglichkeiten, Be-
triebskosten zu senken, in den letzten fiinf Jahren eher noch umfangrei-
cher geworden. Man muss heute keine eigenen Rechenzentren mehr kon-
solidieren. Man kann sie in vielen Fillen vollstindig in die Cloud aus-
lagern und eigene Rechenzentren damit komplett abschaffen. Entspre-
chend ist es fir einen IT-Verantwortlichen wichtig, tiber eine Techno-
logiestrategie zu verfiigen. Auch eine Sourcing-Strategie ist wichtig, da
nicht jedes Unternehmen die komplette Infrastruktur, die es benotigt,
selbst betreiben mochte. Dieses Thema erhalt weiteren Schub durch The-
men wie Cloud und »Software as a Service« (SaaS) und wird in diesem
Buch sowohl bei den Zielmustern als auch bei den Prozessmustern be-

handelt.



1.1 Motivation des Buches

I'T-Architektur: Dass sich IT-Unternehmensarchitektur auch mit IT-Ar-
chitektur (Losungsarchitektur) beschiftigen muss, liegt nahe. Die Un-
ternehmensarchitektur erarbeitet u.a. auch die Vorgaben fiir Zielarchi-
tekturen und Blueprints als Muster fiir eine Menge von Einzelsyste-
men. Oft muss man hier allerdings nicht mehr viel selbst erarbeiten.
Die meisten Cloud-Provider bieten Open-Source-Software-Stacks an,
die schon einmal eine gute Grundlage fir eine Losungsarchitektur bil-
den. Gewisse Dinge, wie die Oberflichenarchitektur, sind allerdings
nach wie vor selbst zu komplettieren, auch wenn es hier ebenfalls wie-
der sehr gute Vorarbeiten in Form von grofSteils Open-Source-Umge-
bungen gibt.

IT-Programmmanagement: Dies ist der wesentliche Bereich des IT-Ma-
nagements, der tiblicherweise nicht von den IT-Unternehmensarchitekten
selbst betreut wird. Hierfiir gibt es in den meisten Unternehmen heute
Project Management Offices, die ein unternehmensweites Programm-
management fur alle Vorhaben eines groflen Unternehmens betreiben.
Dementsprechend wird auch das Thema Multiprojektmanagement (siehe
z.B. [Hirzel+19]) in diesem Buch nicht zentral behandelt.

IT-Controlling und IT-Human-Resource-Management fallen tiblicher-
weise ebenfalls nicht in das Aufgabengebiet eines IT-Unternehmensar-
chitekten. Ebenso wird es meistens einen separaten I'T-Risikomanager
geben. Dieser arbeitet haufig eng mit den IT-Unternehmensarchitekten
zusammen, da das Risikoregister normalerweise zusammen mit der In-
formationsbasis der IT-Unternehmensarchitekten gepflegt und visuali-
siert wird.

Zusammenfassend kann man also sagen, dass ein CIO (Chief Informa-
tion Officer), der tuiber eine gute Stabsstelle fiir IT-Unternehmensarchi-
tektur verfuigt, wesentliche Teile seines Aufgabenportfolios damit abde-
cken kann. Oder anders formuliert: IT-Unternehmensarchitektur deckt
einen sehr grofSen Teil der wesentlichen IT-Managementaufgaben ab,
die zentral im Umfeld eines CIO anfallen.

IT-Architektur

IT-Programm-
management

IT-Controlling
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Uberblick iiber das Buch

Abb. 1-3
Kapitelstruktur des Buches

EAM-Kern

Zielmuster

1.2 Struktur des Buches

Nach Einfithrung und Uberblick und einigen grundlegenden Begriffs-
definitionen (Kap. 2) gliedert sich das Buch in drei grofle Teile (siehe
auch Abb. 1-3).

Einleitung, Uberblick, Begriffe
Kapitel 1 und 2

Zielmuster Managementprozessmuster
Kapitel 3 Kapitel 4

EAM-Kern

Sichten und Informationsmodelle
Kapitel 5

Compliance Cybersicherheitsarchitektur
Kapitel 6 Kapitel 7

IT-Risikomanagement Makro-Architekturmuster
Kapitel 8 Kapitel 9

Ergdanzende
Wissensgebiete

Lean und Agile EAM
Kapitel 13

Frameworks Pragmatische Vorgehensweisen
Kapitel 10 und 11 Kapitel 14
TOGAF (Kapitel 10)
Zachman (Kapitel 10)
COBIT (Kapitel 11) .
ITIL (Kapitel 11) Kapitel 15

Prozesse

Einflihrungspfade

Werkzeuge fiir Enterprise Architecture Management
Kapitel 12

Ausblick
Kapitel 16

EAM-Kern: Der Teil iiber den Kern von Enterprise Architecture Ma-
nagement (EAM) beschreibt vor allem den Umgang mit den funktiona-
len (geschiftsorientierten) Anforderungen an die IT-Funktionen eines
Unternehmens. Hier erfahren Sie, wie Sie Ihre Funktionen fir die IT-
Unternehmensarchitektur so aufbauen bzw. anpassen konnen, dass sie
den Anforderungen des Geschifts gentigen.

In der Praxis kann man dabei immer wieder bestimmte Muster ent-
decken. Solche Muster lassen sich sowohl fir Ziele von Unternehmen
erkennen als auch fiir die Art und Weise, wie Unternehmen versuchen,
ihre Ziele zu erreichen. In Kapitel 3 finden Sie gebrduchliche Zielmus-
ter. Solche Zielmuster beschreiben typische Anforderungen an die IT-
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Funktionen eines Unternehmens Es ist charakteristisch, dass Sie als Unter-
nehmensarchitekt deutlich mehr als ein einziges Ziel verfolgen miissen.
Die Zielmuster sind auch nicht immer trennscharf voneinander abge-
grenzt. Mithilfe solcher Muster ist es erheblich einfacher und schneller
moglich, sinnvolle Ziele fiir das I'T-Management und damit auch die
IT-Unternehmensarchitektur zu beschreiben. Zielmuster werden tibli-
cherweise dadurch erfiillt, dass man Managementprozessmuster anwen-
det. Diese finden Sie in Kapitel 4. Fiir bestimmte Arten von Zielen ha-
ben sich heute Prozesse etabliert, die das Erreichen dieser Ziele unter-
stiitzen. Eine weitere interessante Frage ist dann, welche Sichten und
Informationsmodelle beno6tigt werden, um die Managementprozesse zu
unterstiitzen. Deren wesentliche Formen werden in Kapitel 5 diskutiert.
Es gibt jedoch Hunderte von moglichen Diagrammformen und Meta-
modellvarianten, die eine hohe dreistellige bis zu einer kleinen vierstel-
ligen Anzahl von Metaentititen enthalten. Hier wird das Buch also vor
allem auf weiterfiihrende Quellen hinweisen, die umfangreiche Kataloge
von Sichten und Informationsmodellen und deren mogliche Metaenti-
taten enthalten.

Der musterbasierte Ansatz, der im Buch verwendet wird, unterstellt,
dass es kein »one version fits everybody«-EAM gibt, sondern dass Zie-
le in Unternehmen verschieden sind. Wenn Sie alle moglichen Metaen-
titaten fullen und alle denkbaren Auswertungen durchfithren wiirden,
wiirden Sie einen viel zu hohen Aufwand fiur EAM treiben. Es ist preis-
werter, genau die Dinge zu tun, die fiir die Erreichung einer bestimm-
ten Menge von Zielmustern erforderlich sind. Auf diese Weise kann
und sollte man sich sein EAM selbst konfigurieren. Dabei helfen nicht
nur Zielmuster, sondern auch die dazugehorigen Managementprozess-
muster sowie die dazu passenden Sichten und Informationsmodell-
muster. Dieses Buch ist damit seit der zweiten Auflage feinteiliger auf-
gebaut als die erste Auflage, die als Leitlinie fir die Gliederung ledig-
lich eine EAM-Prozesslandkarte verwendet hat, wobei diese nach wie
vor enthalten ist. Fiir die vorliegende vierte Auflage wurde der Mus-
teransatz beibehalten. Einzelne Prozesse finden sich nach wie vor auch
in den Managementprozessmustern wieder, die seit der ersten Auflage
beschrieben wurden.

Erganzende Wissensgebiete: In einem anspruchsvollen, modernen Un-
ternehmensumfeld reicht es heute fiir einen Unternehmensarchitekten
bei Weitem nicht mehr aus, nur technisch und funktional »ordentliche
Losungen« bauen zu konnen. Gesetzgeber, Offentlichkeit und weitere
Stakeholder haben eine Vielzahl von Anspriichen an die Systemland-
schaften von Unternehmen, die weit tiber die reine betriebswirtschaft-
liche Funktion und den technischen Aufbau hinausgehen. Solche wei-

Management-

prozessmuster

Informationsmodelle

Musterbasierter Ansatz

Weitere Wissensgebiete



1 Einleitung und Uberblick

Prozesse der
IT-Unternehmens-
architektur

EAM-Frameworks

EAM-Tools

Pragmatik

Lean und Agile EAM

ter gehenden Querschnittsanforderungen kann man mit nicht funktio-
nalen Anforderungen in der inzwischen klassischen Disziplin Software-
architektur vergleichen. Sie tragen zum Geschiftszweck unmittelbar nichts
bei — wenn man sich allerdings nicht ausreichend um sie kiimmert, ha-
ben sie das Potenzial, das Unternehmen ernsthaft zu gefihrden oder
sogar zu vernichten. Dies gilt sowohl fur Compliance (Kap. 6) als auch
fiir die Themen IT-Sicherheit und Cybersicherheitsarchitektur (Kap. 7)
sowie IT-Risikomanagement (Kap. 8). Zum schnellen Finden sinnvoller
Losungen bedienen sich Unternehmensarchitekten dartiber hinaus so-
genannter Makro-Architekturmuster. Dies sind Architekturmuster im gro-
Sen MafSstab, z.B. Blaupausen fir den fachlichen Aufbau einer komplet-
ten Anwendungslandschaft einer Versicherung oder eines Telekommu-
nikationsunternehmens. Makro-Architekturmuster werden in Kapitel 9
beschrieben.

Prozesse: Abgesehen von den Managementprozessmustern in Kapitel 4,
die jeweils zu einer Menge von Zielmustern (Kap. 3) passen, gibt es auch
Prozessbausteine, die fiir das Management von I'T-Unternehmensarchi-
tekturen unabhingig von den Zielmustern eingesetzt werden.

Beim Design Threr speziellen Prozesse fiir das Management der IT-
Unternehmensarchitektur in Threm Unternehmen werden Sie mit gro-
8er Wahrscheinlichkeit sogenannte EAM-Frameworks sowie weitere
Frameworks fiir das IT-Management benutzen. Eine Auswahl der ge-
brauchlichsten Frameworks finden Sie in den Kapiteln 10 und 11. In
einem ausfihrlichen Abschnitt iber TOGAF (Abschnitt 10.2) erhalten
Sie einen Uberblick iiber das derzeit wichtigste EAM-Framework.

Werkzeuge fiir Enterprise Architecture Management: Frither oder spater
werden Sie ein EAM-Werkzeug einsetzen. In Kapitel 12 erfahren Sie, wo
diese Werkzeuge herkommen, und erhalten Hinweise darauf, wie Sie
das passende Werkzeug finden.

Pragmatisches Vorgehen: Das Buch ist so geschrieben, dass Sie zunichst
den kompletten erforderlichen »Lernstoff« vermittelt bekommen, auf
dessen Grundlage dann Dinge, wie Lean EAM (Kap. 13), pragmatische
Vorgehensweisen (Kap. 14) und Einfithrungspfade (Kap. 15), diskutiert
werden konnen.

In den ca. 10 Jahren seit der zweiten Auflage dieses Buches haben
sich als Varianten Lean EAM und Agile EAM herausgebildet. Ziel der
Anwendung von Lean-Prinzipien und agilen Prinzipien auf EAM ist es,
ein uberbuirokratisches EAM im Elfenbeinturm zu vermeiden und statt-
dessen die Aktivitaten konsequent an der Wertschopfung fir das Un-
ternehmen und an den Bediirfnissen der Betroffenen auszurichten. In
Kapitel 13 wird gezeigt, dass der musterbasierte Ansatz mit solchen Uber-



1.2 Struktur des Buches

legungen sehr gut vertraglich ist. In dem musterbasierten Ansatz finden
sich sowohl die Muster, die man benétigt, um ein EAM »lean« auszu-
gestalten, als auch solche, um es »agil« zu machen. Im Wesentlichen heifst
das in beiden Fillen, Dinge wegzulassen, die nicht von den Stakeholdern
benotigt werden.

Wenn Sie sich an einige pragmatische Vorgehensweisen halten, er-
leichtern Sie sich die Arbeit. Eine Auswahl finden Sie in Kapitel 14. Hier
wird z.B. die Frage diskutiert, ob perfekte Ordnung (also null Hetero-
genitit) wirklich sinnvoll ist oder wo pragmatische Grenzen liegen.

Wenn Thre Stabsfunktion IT-Unternehmensarchitektur noch nicht
etabliert ist, werden Sie sich fragen, wie Sie eine solche Funktion am
sinnvollsten einfiihren. Hierzu finden Sie Informationen in Kapitel 135,
Einfithrungspfade fur IT-Unternehmensarchitektur.

Ausblick: In Kapitel 16 finden Sie zum Abschluss des Buches Aussagen
zu Trends beim Management der IT-Unternehmensarchitektur.

Wie alles zusammenpasst: Abbildung 1-4 vermittelt Thnen einen alter-
nativen Uberblick iiber die wesentlichen Zusammenhiinge des Buches.

Prozesse
Kapitel
10,11, 13,14, 15

Prozessmuster
Kapitel 4

Ausgangszustand

Wenn Sie Verantwortung als IT-Unternehmensarchitekt tibernehmen,
werden Sie immer einen Ausgangszustand Threr IT-Landschaft vorfin-
den. In Kapitel 4 zu Prozessmustern finden Sie u.a. Hinweise dazu, wie
man diesen Ausgangszustand beschreiben kann. Sehr haufig wird dazu
ein EAM-Werkzeug (Kap. 12) eingesetzt, um die Daten iiber die exis-
tierende IT-Landschaft zu erfassen. In welcher Intensitit dies geschieht,

Einfiihrungspfade

Trends

Abb. 1-4
Zusammenhang der
Teile des Buches

Vom Istzustand ...
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... zum Zielzustand

Management-
prozessmuster

Informationsbasis

Leitplanken

Compliance
IT-Sicherheit/Cybersicher-
heitsarchitektur
Risikomanagement

hangt allerdings von den Zielen ab (Zielmuster, sieche Kap. 3), die Sie
mit Threr Initiative zur IT-Unternehmensarchitektur verfolgen.

Der Zielzustand, den Sie fiir jede Periode strategischer Planung her-
beifithren wollen, ist davon abhingig, welche Ziele Sie und Thre Unter-
nehmensleitung mithilfe von IT-Unternehmensarchitektur erreichen
wollen. Auch fir Ziele gibt es Muster, die man in vielen Unternehmen
finden kann. Solche Zielmuster, die in vielen Unternehmen in dhnlicher
Form angestrebt werden, finden Sie in Kapitel 3.

Sie werden sich dann fir einen Weg entscheiden, wie Sie vom Aus-
gangszustand in den Zielzustand gelangen konnen. Dazu haben sich
Managementprozessmuster bewahrt (siehe Kap. 4).

Fiir die Umsetzung dieser Managementprozesse benotigen Sie In-
formationen tber den Zustand IThrer IT-Landschaft. Diese werden nor-
malerweise in Sichten aggregiert. Beispiele fiir solche Sichten sind z.B.
sogenannte Softwarekarten, auf denen der Zustand einer IT-Landschaft
schnell erfasst und dokumentiert werden kann. Fiir die Erstellung sol-
cher Karten benétigt man eine Informationsbasis, bestehend aus Sichten
und Informationsmodellen. Eine solche Informationsbasis beinhaltet
normalerweise ein Metamodell. In Kapitel 5 finden Sie u.a. Hinweise
auf Musterkataloge fiir Sichten und wie Sie sich anhand von Mustern
ein Metamodell fiir eine passende Informationsbasis zusammenstellen
konnen. So viel sei hier schon vorweg gesagt: Nicht jedes Unternehmen
wird dasselbe Metamodell einsetzen. Die Menge an Informationen ist
abhingig von den Zielen, die Sie mit Threr IT-Unternehmensarchitektur
erreichen wollen. Es ist nicht immer sinnvoll, das grofstmogliche Meta-
modell einzufiihren, und es ist {iberhaupt nicht sinnvoll, das grofStmog-
liche Metamodell vollstindig mit Informationen zu fullen.

Auf dem Weg vom Ausgangszustand zum Ziel finden Sie zwei Sitze
von Leitplanken: Dies sind zum einen die geschéftlichen Anforderungen
des Unternehmens, zum anderen die Querschnittsanforderungen, die
im Teil Giber ergdnzende Wissensgebiete beschrieben sind. Dabei han-
delt es sich quasi um nicht funktionale Anforderungen wie Compliance,
I'T-Sicherheit und Cybersicherheitsarchitektur sowie die Ergebnisse des
IT-Risikomanagements (Kap. 6 bis 8). Sowohl die funktionalen als auch
die nicht funktionalen Anforderungen miussen in Thre Losungen ein-
fliefSen.

Weitere Hilfsmittel unterstiitzen Sie dabei, Ihren Weg von der Aus-
gangssituation zum Ziel erfolgreich zu gehen. Makro-Architekturmuster
(Kap. 9) konnen Sie verwenden, um den Zielzustand detailliert zu be-
schreiben, sofern es sich um Architekturen handelt und nicht um die
Veranderung von Kennzahlen (wie z.B. IT-Kosten pro Umsatz). Allge-
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meine Prozessmuster, wie z.B. pragmatische Vorgehensweisen (Kap. 14),
helfen Thnen, den Weg schneller zu gehen. Auch aus EAM-Frameworks
(Kap. 10 und 11) und sonstigen IT-Management-Frameworks konnen
Sie viele niitzliche Anregungen ziehen, um schnell ans Ziel zu gelangen,
indem Sie Dinge wiederverwenden und nicht neu erfinden miissen. Und
EAM-Werkzeuge (Kap. 12) helfen Thnen dabei, Thre Informationsbasis
zu verwalten. Wenn Sie es nur mit einer zweistelligen Anzahl von An-
wendungen zu tun haben sollten, kann die Werkzeugunterstiitzung ge-
ringer ausfallen. Wenn Sie allerdings fiir ein internationales GrofSunter-
nehmen tatig sind, werden Sie mit einer vierstelligen Anzahl von Appli-
kationen rund um den Erdball zu tun haben und nicht darum herum-
kommen, ein umfangreicheres Werkzeug einzusetzen.

Je nachdem, welche Ziele Sie verfolgen (also mit welchen Zielmus-
tern Sie es zu tun haben), werden Sie an unterschiedlichen Enden des Un-
ternehmens anfangen, IT-Unternehmensarchitektur einzufiihren. Kapi-
tel 15 zu Einfithrungspfaden wird Thnen Hinweise dazu geben, welche
Wege zu welchen Zielkombinationen passen.

1.3 Wer sollte dieses Buch lesen und warum?

Dieses Buch wendet sich primir an IT-Unternehmensarchitekten, ihre
Vorgesetzten (IT-Gesamtverantwortliche, CIOs) sowie an IT-Mitarbei-
ter, die eine Karriere als IT-Unternehmensarchitekt ins Auge gefasst ha-
ben. Nachdem IT-Unternehmensarchitektur in Projektmodellen heute
allerdings immer breiter verankert wird (die meisten Vorgehensmodelle
grofler Konzerne verweisen auf Checkpoints zur IT-Unternehmensar-
chitektur), sollten auch Projektleiter in GrofSunternehmen zumindest
tiber Grundwissen zu Methoden und Vorgehensweisen der IT-Unterneh-
mensarchitektur verfugen. Jeder, fiir den IT-Management einen Schwer-
punkt seiner Aufgaben darstellt, sollte wenigstens in groben Umrissen
wissen, wie die Kollegen »Unternehmensarchitekten« arbeiten, so wie
jeder Entwickler tiber Grundlagenwissen zur Softwarearchitektur ver-
fuigen sollte.

Im Folgenden wird beschrieben, fiir welche Unternehmenstypen und
fiir welche Leserkreise welche Kapitel besonders interessant sein konnen
und warum.

EAM-Frameworks

EAM-Tools

Einfiihrungspfade

Zielgruppen
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GroBBunternehmen

Offentliche Verwaltung

Mittelstand

1.3.1 EineFrage der Unternehmensgrofle?

Die Methoden und Verfahren fur IT-Unternehmensarchitektur haben
sich Ende der 1990er- und Anfang der 2000er-Jahre in GrofSunterneh-
men fiir GrofSunternehmen entwickelt. Damals gab es zwar schon die
DotCom-Blase. Erfolgreiche sogenannte »exponentielle Unternehmen«,
so wie wir sie heute beispielsweise in Form von UBER oder Airbnb be-
obachten konnen, gab es damals noch nicht. Als IT-Anwenderunterneh-
men gab es damals neben den GrofSunternehmen vor allem Mittelstand-
ler. Mittelstandische Unternehmen konnen die in diesem Buch geschil-
derten Methoden ebenfalls einsetzen. Viele Rollen werden dort allerdings
in Personalunion ausgefiillt.

Zunehmend werden die hier vorgestellten Vorgehensweisen auch
in der offentlichen Verwaltung verwendet — in den USA sind sie fiir weite
Teile der 6ffentlichen Verwaltung sogar gesetzlich vorgeschrieben. Sol-
che Unternehmen oder Institutionen sind gekennzeichnet durch Milliar-
denumsatze und/oder IT-Budgets ab einem hohen zweistelligen Millio-
nen-Euro-Bereich. Der grofSte Auftraggeber fiir Software weltweit ist
das Department of Defense mit einem dreistelligen Milliarden-US-Dol-
lar-Volumen, das jahrlich fiir Software ausgegeben wird. Das Depart-
ment of Defense hat daher mit DoDAF (Department of Defense Archi-
tecture Framework) sogar ein eigenes sehr umfangreiches Architektur-
framework entwickelt. In grofSen Behorden sind Methoden der IT-Un-
ternehmensarchitektur mittlerweile in unterschiedlichen Auspriagungen
und flichendeckend anzutreffen. Kritisch ist jedoch gerade in der Ver-
waltung, dass EAM nicht zu einer formalen Ubung ausarten darf. Vor
allem hier kann es also sinnvoll sein, die geiibte Praxis gegen die Ansitze
von Lean EAM und agilem EAM zu reflektieren, die in Kapitel 13 be-
schrieben werden.

Der Einsatz im Mittelstand unterscheidet sich vor allem durch die
Personalausstattung und die GrofSe und Komplexitit der Anwendungs-
portfolios. Ein CIO eines grofseren mittelstandischen Unternehmens ist
z.B. fiir ein Gesamt-IT-Budget von 30 Mio. Euro oder US-Dollar verant-
wortlich — bei beispielsweise 2 Mrd. Euro Umsatz des von ihm mit IT
betreuten Unternehmens. Davon entfallt dann ca. 1/3, also 10 Mio. Euro,
auf Beschaffung und Wartung der 20 Applikationspakete, oft Stan-
dardprodukte und zunehmend auch Saa$ (Software as a Service). Ein
solcher CIO wird zwar »im Kopf« Methoden der IT-Unternehmensar-
chitektur verwenden. Er wird in der Regel aber keinen »IT-Unterneh-
mensarchitekten« einstellen, sondern die Aufgaben entweder selbst quasi
im Kopf miterledigen — oder aber er wird einen erfahrenen Losungsarchi-
tekten beschaftigen, der die Aufgaben der IT-Unternehmensarchitektur
mit erledigt.
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Heute gibt es auch noch die sogenannten exponentiellen Unterneh-
men, die dadurch charakterisiert sind, dass sie exponentiell wachsen.
Unter ihnen finden sich zahlreiche »Einhorner«, Das sind Start-ups, die
mit mehr als einer Milliarde Euro oder US-Dollar Unternehmenswert
eingeschitzt werden. Oft betreiben solche Unternehmen zwar IT fiir sehr
viele Benutzer — allerdings im Wesentlichen in Form einer sogenannten
»One Page Application« fiir viele Plattformen (diverse Browser, i0S,
Android). Aufgrund der hohen Benutzerzahlen benétigen solche Unter-
nehmen zwar eine wirklich gute Losungsarchitektur fur ihre eine oder
ganz wenigen Anwendungen. Sie benétigen aber in vielen Fillen keine
Unternehmensarchitektur.

Zusammenfassend kann man Folgendes festhalten: In GrofSunter-
nehmen wird IT-Unternehmensarchitektur nach wie vor angewendet und
hat dort auch eine dhnliche Bedeutung wie vor 10—135 Jahren. Viele Mit-
telstandler konnen die Methoden verwenden. Start-ups mit hohen Be-
nutzerzahlen und wenigen IT-Anwendungen benétigen vor allem eine
sehr ausgefeilte Losungsarchitektur.

1.3.2 IT-Unternehmensarchitekten

Das Buch ist primir fiir IT-Unternehmensarchitekten geschrieben. Wenn
Sie in diesem Buch direkt angesprochen werden, dann versetzen Sie sich
bitte in die Rolle eines IT-Unternehmensarchitekten. Als solcher erhalten
Sie Hinweise, wie Sie Thren Job so gestalten konnen, dass er nicht »ge-
fahrlich« wird, sondern dass Sie darin erfolgreich werden. Sehr erfahrene
IT-Unternehmensarchitekten, die den Job gut beherrschen, werden in
diesem Buch lediglich die Bestitigung finden, dass sie sich im Rahmen
von »Good Practices« bewegen. Dramatisch Neues werden Sie nicht
lernen — eben, weil sich das Feld auch konsolidiert. Wenn Sie auf Dinge
treffen, die Sie schon kennen, konnen Sie diese Themen ja schnell dia-
gonal tiberfliegen. Unternehmensarchitekten »in Ausbildung« werden
von dem Buch deutlich mehr profitieren. Als IT-Unternehmensarchitekt
sollte man tendenziell den kompletten Inhalt des Buches kennen — und
noch eine Menge weiterer Wissensgebiete, die meist im Buch auch refe-
renziert werden.

Das Buch legt einen Schwerpunkt auf die IT-Management-Perspek-
tive und nicht oder nur am Rande auf technische Architekturen und Lo-
sungsarchitekturen. In den Kapiteln zu Zielmustern (Kap. 3) und Ma-
nagementprozessmustern (Kap. 4) finden Sie wesentliches Management-
wissen, das Sie benotigen, um die IT-Funktionen eines groflen Unterneh-
mens an den Geschiftszielen auszurichten.

Start-ups

IT-Unternehmens-
architekten

Schwerpunkt
IT-Management
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Compliance
IT-Sicherheit/Cybersicher-
heitsarchitektur

Risikomanagement

Prozesse
Frameworks
Werkzeuge

Einfiihrungspfade

Die Bereiche Compliance (Kap. 6), IT-Sicherheit und Cybersicher-
heitsarchitektur (Kap. 7) sowie IT-Risikomanagement (Kap. 8) sind
fiir Sie insofern wichtig, als sie deutlich machen, dass es neben den eher
funktionalen Anforderungen der Ausrichtung Threr IT auf den Geschifts-
zweck Thres Unternehmens eine immer wichtiger werdende Menge nicht
funktionaler Anforderungen gibt, die Sie nicht aus den Augen verlieren
dirfen. Eine Nichtbeachtung kann schlicht dazu fiihren, dass Thr Un-
ternehmen in seiner Existenz gefihrdet wird. Auch wenn Sie als IT-Un-
ternehmensarchitekt nicht der primire Verantwortliche z.B. fiir Sicher-
heitsfragen im Unternehmen sind, diirfen Sie trotzdem keine Architek-
tur genehmigen, die nicht allen Sicherheitsanforderungen Ihres Unter-
nehmens gentigt. Sie benotigen daher ein ahnlich tiefes Wissen tiber Sicher-
heitsfragen wie z.B. der IT-Sicherheitsbeauftragte Thres Unternehmens.
Ahnliches gilt auch fiir die Themen Compliance und IT-Risikomanage-
ment. Sie miissen in der Lage sein, in Reviews frithzeitig Verstofse gegen
Gesetze zu erkennen sowie auch bei der Beurteilung Thres bestehenden
Anwendungsportfolios I'T-Risiken zu sehen und sinnvoll zu erfassen.

Der Rest des Buches, die Blocke iiber Prozesse, Frameworks und
Werkzeuge, wird Thnen viele nutzliche Hinweise fiir Thre Tagesarbeit
geben. Makro-Architekturmuster (Kap. 9) dirften den meisten IT-Archi-
tekten schon vertraut sein. Sie werden hier trotzdem erlautert, um ihren
Nutzen zu demonstrieren. In einem Kapitel tiber pragmatische Vorge-
hensweisen (Kap. 14) finden Sie niitzliche Hinweise, die Thnen die tag-
liche Arbeit als IT-Unternehmensarchitekt erleichtern. Zum Beispiel wird
dort die Frage diskutiert, wie viel Ordnung (Homogenitit) ein Unter-
nehmen tberhaupt benotigt. Es wird weiter erldutert, welche Budget-
ausstattung eine Stabsstelle fiir IT-Unternehmensarchitektur tiblicher-
weise zur Verfugung haben sollte. Auch finden Sie in diesen Kapiteln eine
Diskussion tiber verbreitete Architekturframeworks wie auch sonstige
Frameworks, die im Kontext des IT-Managements heute verbreitet sind
und die ein Unternehmensarchitekt folglich in Grundziigen kennen sollte.
Frither oder spiter werden Sie als IT-Unternehmensarchitekt damit kon-
frontiert werden, ein EAM-Werkzeug aussuchen und einfiihren zu miis-
sen. Hinweise hierzu enthilt das Kapitel 12.

Ebenfalls haufig werden Sie mit der Frage befasst sein, wie man
eine Funktion fur IT-Unternehmensarchitektur im Unternehmen einfiih-
ren und verankern kann. Standardpfade hierzu beschreibt Kapitel 15.
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1.3.3  Verantwortliche fiir Business Development

Auf der Geschiftsseite gibt es hdufig Einheiten, die sich mit dem Finden
und Umsetzen neuer Geschiftsmodelle befassen. In diesem Buch wird
an mehreren Stellen deutlich, dass man massive Zeitvorteile erreichen
kann, wenn man Geschifts- und I'T-Seite neuer Produkte und Services
simultan plant und entwickelt. Dafiir ist es sinnvoll, dass IT-Unterneh-
mensarchitekten die Methoden und Vorgehensweisen der Kollegen ken-
nen, die fur Business Development verantwortlich sind. Umgekehrt ist
es aber auch sinnvoll, wenn diese Kollegen ein Grundwissen in I'T-Pla-
nung und speziell IT-Unternehmensarchitektur haben. Langfristig wer-
den beide Kompetenzbereiche tendenziell zusammenwachsen. In fort-
schrittlichen Unternehmen ist dies bereits geschehen. Geschaftsarchi-
tekten sollten daher heute schon mindestens tiber ein Grundwissen in
IT-Unternehmensarchitektur verfiigen.

1.3.4 IT-Vorstinde, ClIOs und CDOs

Als IT-Vorstand bzw. IT-Gesamtverantwortlicher gibt Thnen dieses Buch
Hinweise dazu, wie Sie IT-Unternehmensarchitektur fiir den eigenen
Erfolg einsetzen konnen. Dies gilt auch fur die modernere Form des so-
genannten CDO (Chief Digital Officers), der digitale Geschiftsmodelle
vorantreiben soll. Ein IT-Unternehmensarchitekt kann eine wesentliche
Stiitze fiir Sie sein. Um ihn auszuwihlen und gut zu fithren, hilft es, die
Methoden und Standardaufgaben zu kennen, die er beherrschen sollte.
Daher ist dieses Buch auch fir IT-Vorstande nutzlich.

Als TT-Gesamtverantwortlicher sind fiir Sie vor allem die Kapitel
uiber Zielmuster (Kap. 3) und Managementprozessmuster (Kap. 4) von
Interesse. Sie konnen hier zusammen mit Threm IT-Unternehmensarchi-
tekten festlegen, welche Priorititen er fiir seine Arbeit setzen soll. Themen
wie Sichten und Informationsmodelle (Kap. 5) sind fiir Sie als Topma-
nager weniger von Interesse, weil sie das Handwerk Thres Mitarbeiters
betreffen.

Ebenso werden Sie mit Querschnittsanforderungen (Compliance,
IT-Sicherheit/Cybersicherheitsarchitektur und IT-Risikomanagement) im
Regelfall operativ nichts zu tun haben wollen. Sie werden diese Themen
sauber delegieren und lediglich periodisch sicherstellen, dass sie ordnungs-
gemafs abgehandelt werden, sodass Sie im Problemfall nachweisen kon-
nen, dass Sie sich mit der notwendigen Sorgfalt darum gekiimmert ha-
ben. Kapitel 6 bis 8 dieses Buches bieten einen schnellen Uberblick und
sind als Zusammenfassungen fiir das Management geeignet.

IT-Alignment

IT-Verantwortliche

Zielmuster
Management-

prozessmuster
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Einfiihrungspfade

Softwarearchitekten

Compliance

IT-Strategie

Auch die Kapitel tiber Hilfsmittel (Kap. 9 bis 14) gehoren nicht
notwendigerweise zu Threm Aufgabengebiet als IT-Verantwortlicher.
Sie werden hochstwahrscheinlich auch diese Aufgaben delegieren.

Interessant fiir Sie sind Uberlegungen zu Finfithrungspfaden in IThre
IT-Unternehmensarchitektur (Kap. 15), wenn eine solche Funktion in
Threm Unternehmen noch nicht oder noch nicht in vollem Umfang exis-
tiert und Sie eine entsprechende Stelle erst schaffen oder massiv ausbauen
wollen.

1.3.5 Softwarearchitekten

Das Erste, was Sie als Softwarearchitekt bei der Lektiire dieses Buches
bemerken werden, ist, dass die Methoden, mit denen IT-Unternehmens-
architekten arbeiten, komplett andere sind als diejenigen, mit denen Sie
als Losungsarchitekt arbeiten, wenn Sie sich mit der Softwarearchitektur
fiir ein grofleres System befassen — aber eben nicht mit der Planung fiir
200, 1000 oder noch mehr Systeme.

Ein von mir sehr geschitzter Kollege und erfahrener Softwarearchi-
tekt dufSerte sich mir gegeniiber einmal so, dass ihn dieses »ganze BWL-
Konzeptzeugs« nicht interessiere und er speziell das Kapitel 6 iiber Com-
pliance extrem langweilig finde. Dazu muss man leider sagen, dass mit
diesem »BWL-Konzeptzeugs« uber die Zukunft ganzer Systemcluster
entschieden wird, an denen jeweils auch Arbeitspliatze hangen. Wenn
man also nicht eines Morgens unvorbereitet vor der Situation stehen
mochte, dass das eigene System »wegrationalisiert« oder »wegkonsoli-
diert« wurde, ist es sinnvoll, die Methoden der Leute zu kennen, die sol-
che Entscheidungen mit vorbereiten — also die Methoden von IT-Un-
ternehmensarchitekten oder Unternehmensberatern. Und auch Com-
pliance ist kein so langweiliges Thema: Wer einmal die Freude hatte,
als Architekt negativ in einem Revisionsbericht erwahnt worden zu sein,
der fur den Vorstandsvorsitzenden des Zentralvorstands eines globalen
Konzerns bestimmt war, wird das Thema nicht mehr so langweilig fin-
den. Speziell dann, wenn der Vorstand aus dem Bericht erfahren hatte,
dass er fiir die dort aufgelisteten Mingel personlich haftbar gemacht
werden konnte. Der entsprechende Vorstand wird Thnen glaubhaft ver-
mitteln konnen, dass Sie sich fiir Revisionsberichte besser interessieren
sollten, wenn Sie in der Firma bleiben mochten.

Softwarearchitekten sollten ebenso wie auch IT-Unternehmensar-
chitekten tendenziell das ganze Buch lesen. Wissen uiber strategische
Prozesse schadet nicht, auch wenn es nicht zu Threm Tagesgeschift ge-
hort. Es kann Thnen auch als Softwarearchitekt, der nur fiir ein System
eines kompletten Anwendungsportfolios verantwortlich ist, helfen, die
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Methoden und Arbeitsweisen der Kollegen zu kennen, die Thr Projekt
auf Vertriglichkeit mit den Unternehmensrichtlinien tberpriifen. Th-
nen ist dann die Motivation der Kollegen bekannt, Sie wissen, mit wel-
chen Mitteln sie arbeiten, was sie im Sinne des Gesamtunternehmens
akzeptieren diirfen und was nicht. Und Sie erkennen auch, warum die-
se Kollegen nicht dafiir verantwortlich sind, sozusagen als » Uberarchi-
tekten« Thren Job zu machen. Mancher Softwarearchitekt wird sich
auch spater in einer IT-Unternehmensarchitektur-Funktion wiederfin-
den. Es ist dann gut, vorher zu wissen, dass die Aufgaben und Erfolgs-
faktoren komplett verschieden sind, auch wenn es reichlich Schnittstel-
len und Bertihrungspunkte zwischen IT-Unternehmensarchitektur und
Projektarchitektur gibt.

1.3.6 Alle anderen IT-Mitarbeiter

Alle anderen Mitarbeiter der IT-Funktionen von Anwenderunterneh-
men konnen von diesem Buch profitieren, weil es hilfreich ist, zu erfahren,
wie eine IT-Funktion langfristig von der Geschiftsseite gesehen wird.
Man lernt dann zu verstehen, warum uber Outsourcing nachgedacht
wird, welche Antriebskrifte einen IT-Vorstand zu gewissen Handlun-
gen veranlassen und in welcher Art Unternehmen oder Unternehmens-
kultur man sich befindet.

Wenn man die fiinfte Gruppe »alle anderen IT-Mitarbeiter« auflen
vor lasst, dann konnen ca. 10—15 Prozent des IT-Personals von diesem
Buch unmittelbar profitieren. In etwa so hoch ist der Anteil von Unter-
nehmens- und Projektarchitekturfunktionen am gesamten I'T-Personal.
Die Tendenz ist steigend, weil mit wachsendem Anteil an Outsourcing
und Standardsoftware (abnehmender Wertschopfungstiefe) der Anteil
der Planungsaufgaben gegeniiber reinen Implementierungstatigkeiten
zunimmt.

1.3.7 Studierende

Die erste bis dritte Auflage dieses Buches wurden bereits erfolgreich als
Grundlage fir Lehrveranstaltungen zu EAM oder IT-Management an
verschiedenen Hochschulen eingesetzt. Auch der Autor hat basierend
auf seinem Buch insgesamt vier Lehrveranstaltungen im Masterstudium
des Hasso-Plattner-Instituts der Universitdt Potsdam durchgefiihrt.

Kollegen verstehen

IT-Mitarbeiter

Einsatz an Hochschulen
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[T-Profis

Sprache

1.4 Wie konnen Sie dieses Buch lesen?

Dieses Buch ist primér fiir berufserfahrene IT-Profis geschrieben. Es kann
jedoch auch von Berufsanfingern gelesen werden. Auf diese wird aller-
dings bei der Didaktik nicht immer Riicksicht genommen, da im Sinne des
guten Leseflusses die fiir Profis in der IT allgemein bekannten Basisbe-
griffe nicht ausfiihrlich definiert werden. Dies geschieht eher kurz in Form
von FufSnoten mit weiterfithrenden Literaturhinweisen. Dieses Buch hat
den Anspruch, dass jedes Kapitel fur sich sinnvoll gelesen werden kann,
damit Sie als Leserin und Leser die Aspekte herausgreifen konnen, die
fiir Sie neu und interessant sind. Es ist daher so geschrieben, dass man
einzelne Kapitel detailliert, andere nur diagonal liest und das Buch dann
spater zum Nachschlagen wieder »hervorholen« kann.

1.5 Einige Besonderheiten

Wenn man ein Buch wie dieses schreibt, denkt man linger dartiber nach,
ob man es in Deutsch oder »gleich« in Englisch schreiben soll. Englisch
hat den Vorteil, dass viele bekannte Begriffe nicht iibersetzt werden miis-
sen, dass »denglische « Texte vermieden und potenziell ein grofSerer Leser-
kreis erreicht werden kann.

1.5.1  Sprache: Deutsch

Deutsch hat den Vorteil, dass Leserinnen und Leser, die mit der engli-
schen Fachsprache nicht so vertraut sind, das Buch schneller durchlesen
konnen. Ich habe mich also im Sinne der Leserschaft fiir Deutsch entschie-
den. Das hat allerdings auch Nachteile, z.B. dass man dabei mit Wort-
monstern hantieren muss, die man eigentlich im Sinne eines fliissigen
Schreibstils gerne vermeiden wiirde. Es reicht in diesem Buch beispiels-
weise nicht aus, einfach » Architektur« zu schreiben, weil in der deut-
schen Fachsprache im Gegensatz zur englischen zwischen Begriffen wie
IT-Architektur, IT-Unternehmensarchitektur oder Geschaftsarchitektur
zu unterscheiden ist.

Wenn Sie aus der Beraterwelt vertraute Begriffe wie CIO, CFO, CxO,
C-Level Officer, Challenge, Cost Cutting und dhnliche manchmal etwas
sparsam eingesetzt sehen, hat das nichts damit zu tun, dass der Autor
sie nicht auch beherrscht — sie wurden nur bewusst reduziert verwen-
det, um das Buch nicht mit englischen Akronymen zu tiberladen.



1.6 Was sich seit der ersten Auflage gedndert hat

19

1.5.2 Verwendung von Wikipedia-Definitionen

Ein weiteres Thema ist der Umgang mit Definitionen. Das Buch enthilt
mehrere Definitionen aus Wikipedia. Uber den Ruf von Wikipedia kann
man sicher diskutieren, im Falle der Auswahl der Begriffe in diesem Buch
waren diese Definitionen jedoch oftmals die instruktivsten. So erschien
es sinnvoller, sie zu verwenden, als sie mit Gewalt durch andere, unver-
standlichere zu ersetzen. Die Wikipedia-Definitionen wurden griindlich
plausibilisiert und auch nur dann verwendet, wenn keine andere gut er-
reichbare Quelle zur Verfugung stand.

1.6 Was sich seit der ersten Auflage gedandert hat

Die erste Auflage dieses Buches reprisentierte den Kenntnisstand der
IT-Unternehmensarchitektur von 2006. Die vierte Auflage, die Sie hier
vor sich haben, ist 2024 erschienen — 18 Jahre spater, was in der IT eine
»halbe Ewigkeit« ist.

Seit damals hat nicht nur die Bedeutung und Verbreitung des Themas
IT-Unternehmensarchitektur stark zugenommen. Durch Forschungs-
arbeiten hat sich auch der Blick auf die Systematik und das Raster ge-
andert, mit dem das Gebiet heute (2024) dargestellt werden kann. Dies
hatte starke Auswirkungen auf die Struktur und den Umfang der zwei-
ten Auflage, die 2011 entstand. Zwischen 2011 und 2016 hat sich im
Kernfeld der IT-Unternehmensarchitektur nicht dramatisch viel verin-
dert. Geiandert hat sich vor allem, dass nun auch auf der Geschiftsseite
etwas entsteht, was als » Enterprise Business Architecture« [Sensler+15]
bezeichnet wird, und dass es mit den exponentiellen Unternehmen einen
neuen Typus sehr teurer Unternehmen mit sehr vielen Benutzern gibt, die
interessant zu betrachten sind [Ismail+14]. Nach weiteren sieben Jah-
ren von 2016 bis 2023 war es vor allem wichtig, die Beziige zu wichtigen
Frameworks wie TOGAF 10 (2022), COBIT 2019 oder ITIL 4 (2019)
zu uberarbeiten, die in diesem Zeitraum aktualisiert wurden.

Als grundlegendes Ordnungsprinzip wird seit der zweiten Auflage
nicht mehr nur die Prozesslandkarte fiir das Architekturmanagement
verwendet, die in einer fritheren Form der ersten Auflage zugrunde lag.
Es wird stattdessen eine eher modulare und auf Mustern basierende
Herangehensweise an das Thema gewahlt (zur Erlduterung siehe Ab-
schnitt 2.3). Sie beruht auf Forschungsarbeiten der Technischen Uni-
versitit Miinchen zu EAM-Patterns. Dieser musterbasierte Ansatz ist
zu der urspriinglichen Darstellung einer Prozesslandkarte hinzugekom-
men und erlaubt ein feineres Anpassen einer IT-Unternehmensarchitek-
tur-Funktion an die Ziele des jeweiligen Unternehmens. Die in den letzten

Definitionen

Musterbasierter Ansatz

Ordnungsprinzip
Muster
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10 Jahren aufgetauchten Variationen Lean EAM und Agile EAM sind
damit ebenfalls gut vertraglich (siehe dazu Kap. 13).

Als IT-Unternehmensarchitekt haben Sie es somit einfacher, sich die
Aspekte herauszusuchen, die Sie genau in Threm Unternehmen fir die
Ziele Threr IT-Funktion benotigen. Dieses Vorgehen spiegelt sich wider
in den Kapiteln tiber Zielmuster (Kap. 3), Managementprozessmuster
(Kap. 4) sowie Sichten und Informationsmodelle (Kap. 5). An Prozess-
mustern ist vor allem das Management von Business-IT-Alignment mit
Capabilities (Abschnitt 4.2) vergleichsweise neueren Datums.

Von ca. 2005 bis ca. 2017 ist eine SOA-Welle tiber die Unternehmen
geschwappt: Manche mogen sagen, dass SOA tot sei. Tatsache ist jedoch,
dass gerade grofSe Unternehmen heute ein Service Portfolio Management
(Abschnitt 4.8) betreiben und dies nicht im Sinne von ITIL, sondern in
Form von SOA-Diensten, die analog zu Anwendungsportfolios gema-
nagt werden miissen. Hier gibt es auch Querbeziige zum Management
von Geschiftsprozessen und auch zu den moderneren Auspragungen von
serviceorientierten Architekturen, die in Abschnitt 13.3 beschrieben sind.
Wenn Sie heute IT-Profis nach SOA fragen, kann es sein, dass man Thnen
sagen wird, das sei ja »komplett veraltet«, weil die Literatur dazu ca.
15 Jahre alt ist. Leider wird das API-Management moderner Microser-
vice-Architekturen nicht dhnlich breit diskutiert wie einstmals SOA,
sodass es schwer ist, die damalige Diskussion so zu aktualisieren, dass
dies dann wirklich auf breiter praktischer Erfahrung beruht.

Der Compliance-Druck auf die Unternehmen nimmt stetig zu. Das
Buch tragt dem dadurch Rechnung, dass dieser Aspekt immer wieder
betont wird. In Kapitel 6 tiber Compliance werden Compliance-Frame-
works erldutert. Solche unternehmensweiten Frameworks fiir das Com-
pliance-Management sind durch die Korruptionsskandale stark gefordert
worden. Das Kapitel tiber Compliance kann jedoch nur DenkanstofSe
geben. Den Anspruch, simtliche Rechtsgrundlagen aufzulisten, haben
nicht einmal Spezialwerke zum Thema. Diese (wie auch das vorliegende
Buch) konnen nur Hilfestellung zum Auffinden der Rechtsgrundlagen
geben, die fiir die verschiedenen Branchen und Liander relevant sind.

Ebenso hat der Druck auf die Themen I'T-Sicherheit und Cybersi-
cherheitsarchitektur noch weiter zugenommen. Das Kapitel zu diesen
Themen (Kap. 7) wurde daher fiir jede Auflage tiberarbeitet und ist stark
gewachsen. Es wurde mit Florian Oelmaier von einem anerkannten Ex-
perten auf diesem Gebiet beigesteuert. In der ersten Auflage wurden le-
diglich Frameworks fiir die IT-Sicherheit aufgefiihrt. Doch die Themen
IT-Sicherheit und Cybersicherheitsarchitektur haben heute so stark an
Bedeutung gewonnen, dass man als IT-Architekt und IT-Unterneh-
mensarchitekt auch dazu tiefere Kenntnisse benotigt.
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Dasselbe gilt fiir das IT-Risikomanagement (Kap. 8). Auf diesem Ge-
biet sind die Unternehmen in den letzten 15 Jahren deutlich rigider ge-
worden. GrofSe Losungsarchitekturen werden jetzt in Form von Makro-
Architekturmustern abgehandelt. Darunter fallen auch sogenannte Blue-
prints und Facharchitekturen.

Die Aussagen iiber pragmatische Vorgehensweisen fur IT-Unter-
nehmensarchitekten (Kap. 14) sind nach wie vor giiltig. Hier hat es ledig-
lich eine grofere Anderung gegeben, nimlich die Behandlung von Lean
und Agile EAM. Fragen, wie beispielsweise »wie viel Ordnung sein muss —
und wie viel Unordnung man sich noch erlauben kann«, sind von aktu-
ellen Entwicklungen relativ unabhingig und werden daher seit der ers-
ten Auflage im Wesentlichen unverandert behandelt.

In den Kapiteln 10 und 11 finden Sie Informationen zu Frame-
works fur die IT-Unternehmensarchitektur und die IT im Allgemeinen.
Hier fillt vor allem die tiefer gehende Behandlung von TOGAF 10t
Edition ins Gewicht. Das TOGAF-Framework hat sich zu einem Quasi-
standard fur Unternehmensarchitektur-Frameworks entwickelt, auch
wenn es viele Gebiete nicht abdeckt, die ein Buch zu IT-Unternehmens-
architektur abdecken muss, wie etwa I'T-Strategie und Anwendungsport-
foliomanagement, um zwei Beispiele zu nennen. Dies ist ein Grund, aus-
fithrlich zu diskutieren, welche Felder des kompletten Gebiets der IT-
Unternehmensarchitektur durch TOGAF 10t Edition abgedeckt werden.

Die Inhalte zu sonstigen IT-Management-Frameworks wie z.B.
ITIL sind relativ stabil geblieben, wobei Aktualisierungen beriicksichtigt
wurden. 2019 wurde wieder ein umfangreich tiberarbeitetes COBIT-
Framework in der Version COBIT 2019 herausgegeben. Die hier vor-
liegende vierte Auflage setzt daher komplett auf COBIT 2019 auf und
nicht mehr auf COBIT S.

An der Art und Weise, wie man EAM-Werkzeuge evaluiert, hat sich
seit der ersten Auflage wenig verdndert. Kapitel 12 konnte ohne wirk-
lich drastische Anderungen fortgeschrieben werden. Die Eigenschaften
der Werkzeuge wurden zwar weiterentwickelt, aber grundlegend haben
sie sich nicht gedandert. Die Toolstudien der Technischen Universitit
Miinchen wurden nach 2008 nicht mehr fortgefithrt. Dafiir wurde eine
neuere Toolstudie der Firma Syracom verwendet [Ehrlich+15]. Der EAM-
Thinktank, der diese Studie veroffentlicht hat, wurde als Kooperation
zweier Beratungsfirmen (NovaTec und Syracom) weitergefiihrt. Wesent-
liche Updates hat es aber nicht gegeben. Der jeweils aktuelle Gartner
Magic Quadrant fiir EAM-Tools [Gartner22] zeigt zwar, welche EAM-
Tools Gartner fiir die fortschrittlichsten halt. Gartner legt aber seine
Bewertungskriterien bei Weitem nicht so weit offen, wie das die Tech-
nische Universitit Miinchen mit ihren Toolstudien [sebis08a] getan hat.

Risikomanagement

Pragmatik

TOGAF

COBIT

EAM-Tools
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Die fiir die vierte Auflage erforderlichen Anderungen spiegeln die
relative Stabilitat des Fachgebiets »IT-Unternehmensarchitektur« wider.
Die aufwendigsten Updates waren bei den Beziigen zu den grofSen Frame-
works TOGAF 10 (2022), COBIT 2019 oder ITIL 4 (2019) notwendig.
Einen Schub gibt es noch auf dem Gebiet der Enterprise Business Archi-
tecture (siehe z.B. [Sensler+15], [Simon+15]) durch die Digitalisierung
von Geschiftsmodellen. Um diese zu beschreiben, benotigt man Enter-
prise Business Architecture, auf die in diesem Buch nur am Rande ein-
gegangen wird. In Abschnitt 10.2 zu TOGAF 10 Edition wird jedoch
im Kontext mit TOGAF auf Material dazu verwiesen.
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7 Cybersicherheitsarchitektur

Von Florian Oelmaier

Spatestens die Bedrohung durch Ransomware hat das Thema Cybersi-
cherheit in jedes Managementgremium getragen [Oelmaier+23]. Die
Bedrohung durch die digitale Transformation der organisierten Krimi-
nalitat und deren neue »Geschaftsmodelle« betrifft ausnahmslos jedes
Unternehmen. Dies ist jedoch nicht die einzige Herausforderung: Es
gibt eine Vielzahl anderer Titergruppen mit anderen Vorgehenswei-
sen. Zeitgleich ist jedes Unternehmen gefordert, mit den digitalen Ge-
schiaftsmodellen und der Weiterentwicklung der IT-Technologie Schritt
zu halten und seine Unternehmensarchitektur auf einem modernen
Stand zu halten. Die Basis fiur diese Weiterentwicklung muss ein soli-
des Fundament im Bereich Cybersicherheit sein. Wie eine Risiko-Nut-
zen-Abwigung im Allgemeinen durchzufiihren ist, wird auch noch in
Kapitel 8 zu IT-Risikomanagement erlautert.

Zugleich haben auch die Gesetzgeber und Regulatoren das Thema
Cybersicherheit als wichtigen Zukunftsfaktor fiir ganze Wirtschaftsrdu-
me identifiziert. Die Anzahl der relevanten Industriestandards, Verord-
nungen und Gesetze zur IT-Sicherheit hat sich vervielfacht. Angefangen
mit der DSGVO/GDPR wurde zudem begonnen, die Regelwerke mit emp-
findlichen Strafen zu belegen. Entsprechend hat die Cybersicherheit mitt-
lerweile zwei Aufgaben: Bedrohungsabwehr und Compliance.

Die meisten Unternehmen tragen dieser Aufgabenkomplexitit Rech-
nung, indem sie die Position eines Chief Information Security Officer
(CISO) schaffen. Der CISO hat viele dringende Aufgaben. Er muss mit
seiner Abteilung die nahezu tdglich auftretenden kleineren Sicherheits-
vorfille im Auge behalten und daraus die Anfinge grofSerer Angriffe he-
rausfiltern. Er muss die (hoffentlich selten auftretenden) Fille von bereits
fortgeschrittenen Kompromittierungen im Rahmen eines Alarmstufen-
managements behandeln. Gleichzeitig muss er die regelmafSigen Tatig-
keiten (Awareness-MafSnahmen, Audits, Penetrationstests etc.) beaufsich-
tigen und die aus Compliance-Griinden geforderten Rechenschaftsbe-
richte zeitgerecht erstellen. Alle diese Aufgaben sind dringend. Die wohl

Cybersicherheit als
Kernprozess im
Unternehmen

Chief Information Security
Officers vs. IT-Unterneh-

mensarchitekten
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7 Cybersicherheitsarchitektur

Gemeinsame Aufgabe:
Resilienz gegen
Cyberbedrohungen

Kapitelstruktur

wichtigste Aufgabe des CISO ist es aber, das Unternehmen im Sicher-
heitsbereich so aufzustellen, dass es inhirent resilient gegen Angriffe
und Bedrohungen ist. Leider geht »dringend« immer vor »wichtig«,
sodass diese Aufgabe oft in der Aufgabenflut der CISO-Abteilung un-
tergeht. Dies ist jedoch genau die Schnittstelle zwischen Cybersicher-
heit und IT-Unternehmensarchitektur. In diesem Kapitel geht es um die
Mafinahmen an dieser Schnittstelle zwischen IT-Unternehmensarchi-
tektur und CISO-Abteilung. Es geht um die Resilienz des Unterneh-
mens gegeniiber Cyberangriffe und die effiziente Umsetzung der Com-
pliance-Anforderungen.

Die Komplexitat der unternehmensweiten Anwendungen, die Anzahl
der Schnittstellen und die Verbindungen zu fremden, nicht kontrollier-
baren Netzwerkumgebungen (Multi-Cloud-Strukturen, Partnernetzwer-
ke etc.) sowie die stindige Weiterentwicklung der Tater und ihrer An-
griffsmoglichkeiten erfordern die enge Zusammenarbeit zwischen IT-
Sicherheitsexperten und Unternehmensarchitekten. Auch die effektive
Einbindung der Sicherheit in die Organisationsstruktur des Unterneh-
mens auf allen Ebenen ist eine erhebliche Herausforderung, die gemein-
sam gelost werden muss.

Dementsprechend nehmen Aufgaben aus den Bereichen Sicherheit,
Risikomanagement und Compliance heute einen immer breiteren Raum
in Projekten ein. So mancher Projektleiter oder Architekt muss fiir diese
Themen mehr als die Hilfte seiner Zeit aufwenden. Ziel ist es, dass IT-
Losungsarchitekten und IT-Unternehmensarchitekten und die Sicher-
heitsabteilung sich nicht als Gegner begreifen, sondern gemeinsam an
Losungen arbeiten. Dazu muss die IT-Sicherheitsabteilung frihzeitig ein-
gebunden werden und darf nicht nur als spite, interne Kontrollinstanz
verstanden werden. Dies erfordert Innovationbereitschaft aufseiten der
IT-Sicherheitsabteilung und grundlegendes IT-Sicherheitswissen aufsei-
ten der Unternehmensarchitektur, um zukiinftige Sicherheitsprobleme
einschitzen zu konnen.

Aufgrund der Wichtigkeit und der Ausdehnung des Gebiets IT-Si-
cherheit ist dieses Kapitel eines der umfangreichsten des Buches. Es ist
analog zum Gesamtwerk in vier grofSe Blocke unterteilt

Zielmuster — Dieses Kapitel zeigt Werkzeuge auf, mit denen Sie die
Ziele Threr Cybersicherheitsarchitektur definieren konnen.

Managementprozessmuster — In diesem Kapitel werden die Pro-
zessmuster erortert, mit denen die definierten Ziele erreicht werden
konnen.

Muster auf Infrastrukturebene

Muster auf Applikationsebene
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Die Verantwortung fiir den Aufbau einer unternehmensweiten Cyber-
sicherheitsarchitektur liegt beim CISO. Keines der folgenden Unterka-
pitel ist aus Sicht einer CISO-Abteilung vollstindig. Das ist auch gut so,
denn der komplette Themenkomplex » Cybersicherheitsarchitektur« recht-
fertigt vom Umfang her ein eigenes Buch.

Es ist offensichtlich, dass die Cybersicherheitsarchitektur sehr eng
mit der IT-Unternehmensarchitektur verwoben ist. Der Schnittstelle zwi-
schen Unternehmensarchitektur und CISO-Abteilung kommt daher eine
besondere Bedeutung fiir die mittel- bis langfristige Entwicklung des Un-
ternehmens zu. Ziel der folgenden Unterkapitel ist es, dem Unternehmens-
architekten einen Einblick in die Dimension der Arbeit des CISO zu geben,
sodass CISO und Unternehmensarchitekt ihre Schnittstelle im Unter-
nehmen adaquat abstecken und reibungslos zusammenarbeiten konnen.

7.1 Zielmuster

Wenn man gemeinhin von IT-Sicherheit spricht, denkt man vor allem
an Hackerangriffe und deren Abwehr; auch Computerviren kommen
einem in den Sinn. IT-Unternehmensarchitekten denken dann hiufig an
demilitarisierte Zonen, Firewalls und beschrinkte Kommunikations-
kanile oder auch an verschliisselte Kommunikationsstrecken. Das The-
ma Informationssicherheit ist aber weiter gefasst.

Das Ziel von Informationssicherheit ist es, fiir ein Unternehmen (oder
eine sonstige definierte Einheit) Informationen aller Art und aus allen
Quellen wirkungsvoll und angemessen zu schiitzen. Solche Informatio-
nen miissen nicht zwangsliufig in Computersystemen gespeichert sein
oder elektronisch tibertragen werden. Sie konnen auch als Ausdrucke,
handschriftlich oder in diversen anderen physischen Formen von Infor-
mationstragern vorliegen und auf alle erdenklichen Arten tbertragen
werden.

Die damit verbundenen wesentlichen Begriffe der Informations-
sicherheit — wie Vertraulichkeit, Integritit und Verfiigbarkeit — bilden die
Grundlage fiir den Schutz von Informationen. Darunter fallen auch wei-
tere wichtige Themen, die garantiert werden miissen, z.B. Filschungs-
sicherheit von Nachrichten (Authenticity, Validity), Zuverlassigkeit der
Kommunikation (Reliability) und Nichtabstreitbarkeit der Kommuni-
kation (Non-deniability).

Zusitzlich kann der deutsche Begriff »Sicherheit« noch in zwei Di-
mensionen aufgespalten werden:

Security: Sicherheit in Bezug auf Schutz gegen Angriffe (auch solche,
die durch menschliche Fehler begiinstigt wurden)

Safety: Sicherheit in Bezug auf die korperliche Unversehrtheit

Information in vielen
Formen muss geschiitzt

werden.
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Die Sicherheitsabteilung
hat »nur« zwei gleich-
wertige Zielmuster.

Zumeist wird »Safety« in deutschen Unternehmen als » Arbeitssicher-
heit« bezeichnet und nicht von der Sicherheitsabteilung verantwortet.
Diese Abgrenzung ist wichtig, da die Arbeitssicherheit ein grofSes und
komplexes Feld ist, das nicht einfach »mitgemacht« werden kann.

Es gibt aber auch Punkte, an denen die Abgrenzung fiir die Sicher-
heitsabteilung schwieriger wird. Wenn Informationen durch menschliche
Fehler abhandenkommen oder Informationen durch zufillige Ereignisse
zerstort werden, ist dies sicherlich eine Verletzung der Informationssi-
cherheit. Typischerweise ist z.B. die Abwehr ganz banaler Gefahren durch
Wasser oder Feuer, die sowohl IT-Hardware als auch Materialien wie
Papier vernichten bzw. unbrauchbar machen konnen, Aufgabe der jewei-
ligen Betriebseinheit (Rechenzentrumsbetrieb, Archiv). Die Abwehr von
physischem Diebstahl von Informationstragern, entweder durch Mit-
arbeiter des Unternehmens oder Eindringlinge von aufSerhalb, ist we-
sentlich schwieriger zuzuordnen.

Die Aufteilung der einzelnen Gefahrdungen auf die Organisations-
bereiche und die klare und gut kommunizierte Abgrenzung ist ein wich-
tiger Baustein der Cybersicherheitsarchitektur. Dies gilt insbesondere fiir
das Themengebiet Compliance, da die jeweiligen Standards meist sehr
breit gefasst sind. Damit miissen sich mit solchen Standards meist meh-
rere Abteilungen befassen. Ganz dhnlich verhilt es sich mit dem allge-
meinen Risikomanagement, in das simtliche Bedrohungen fir das Un-
ternehmen, egal woher, eingetragen werden miissen.

Egal, wie man das Thema abgrenzt, es bleiben aber genau zwei di-
rekte, gleichwertige Zielmuster, die zu bearbeiten sind:

Bedrohungen abwehren
und
Compliance herstellen.

In der Folge gibt es demnach zwei indirekte Zielmuster, die es zu erful-
len gilt. Zum einen miissen die beiden Zielmuster gleichzeitig effektiv
erreicht und effizient umgesetzt werden. Dazu miissen die Ziele in Ein-
klang gebracht werden. Zum anderen miissen die Themen in das Risi-
komanagement integriert werden.

7.1.1  Zielmuster: Bedrohungen abwehren

Trotz aller Bedrohungen und Compliance-Regeln darf das Ziel der Cyber-
sicherheit nicht die theoretisch maximal denkbare Sicherheit sein. Die
Anstrengungen aller Beteiligten im Sicherheitsbereich miissen dem Rin-
gen um das richtige MafS an Sicherheit gelten. Diese Kompromisssuche
erfolgt auf zwei Ebenen:
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Zum einen ist zu wenig IT-Sicherheit gefahrlich und erhoht das Risi-
ko wirtschaftlicher Schaden, wahrend zu viel Sicherheit teuer und un-
wirtschaftlich ist. Fiir alle Sicherheitsmafinahmen miissen also unter-
nehmerisches Risiko und Gesamtkosten gegeneinander abgewogen
werden.

Zum anderen bewegt sich die IT-Sicherheit in einem Spannungsfeld
mit anderen Anforderungen an die Systeme: Betreibbarkeit, Daten-
schutz, Benutzerkomfort und Interoperabilitit, um nur einige zu nen-
nen.

Das Designziel im Bereich der IT-Sicherheit ist also eine »bedarfsge-
rechte Sicherheit«. Was aber ist denn der »Bedarf«? Auf jeden Fall ist
der Bedarf nicht gleichmifSig iiber das Unternehmen verteilt.

» Wer alles schiitzt, schiitzt nichts. «

Schon vor Jahren hat sich die Uberzeugung etabliert, dass es keinen
idealen Einsatz der verfiigbaren Ressourcen darstellt, alles in der digita-
len Welt gleichmifSig abzusichern. Stattdessen lautet das Motto, lieber
einige Dinge weniger zu schuitzen, dafiir andere umso mehr.

Um einen angemessenen Schutz eines Unternehmens oder einer gro-
Ben Applikation sicherzustellen, muss die Anforderung an die IT-Si-
cherheit der einzelnen Teile klar definiert werden. Heute gibt es zwei
Wege, um dieses Ziel zu erreichen. Frither wurde zur Bestimmung des
Sicherheitsbedarfs eine Schutzbedarfsanalyse (sieche Abschnitt 7.1.1.1)
empfohlen. Heute wird meist eine Bedrohungsanalyse (siche Abschnitt
7.1.1.2) fur diese Zwecke eingesetzt. Wahrend sich die Bestimmung
des Schutzbedarfs mit der Frage beschaftigt, wie wichtig die Daten fir
die eigene Firma sind (»asset driven«, Betrachtungsrichtung »von innen«),
geht eine Bedrohungsanalyse der Frage nach, wie wertvoll die Daten fiir
einen Angreifer wiren (»threat driven«, Betrachtungsrichtung »von au-
Ben«). Der grofste Vorteil einer Schutzbedarfsanalyse ist ihre generelle
Gltigkeit — unabhingig von einer bestimmten Bedrohung gilt der fest-
gestellte Schutzbedarf auch fur Ausfille durch zufallige Ereignisse (Na-
turkatastrophen, Brand, Stromausfall). Der grofSte Vorteil einer Bedro-
hungsanalyse hingegen ist, dass die Ergebnisse eine wesentlich effekti-
vere und effizientere Verteidigung gegen die festgestellten Angriffssze-
narien erlauben.

Angesichts der hohen Kosten fiir die Cybersicherheit ist in den meis-
ten Fallen eine Bedrohungsanalyse das bessere Werkzeug und die Basis
dafiir, die Sicherheit eines Unternehmens im Lichte der identifizierten
Bedrohungen zielgerichtet aufzubauen. Das nennt man »threat driven
security« und gilt als der modernere Weg. Dennoch ist auch das Werk-

Sicherheit muss
angemessen sein.

Anforderungen sind
Grundlage fiir wirksamen
Schutz.

Bedrohungsanalysen
liefern oft differenzierte
Ergebnisse als Schutz-
bedarfsanalysen.
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Risikoanalyse

Schadenshéhe

Eintrittswahr-
scheinlichkeit

Exponiertheit eines
IT-Systems

zeug der Schutzbedarfsanalyse valide, ein gleichzeitiger Einsatz unter-
bleibt aber meist aus Kostengriinden.

7.1.1.1 Schutzbedarfsanalyse

Das Gesamtrisiko einer Anwendung wird von drei Faktoren bestimmt:

1. Dem Schaden, der dem Unternehmen durch einen Angriff auf die
Anwendung entstehen kann

2. Der Eintrittswahrscheinlichkeit eines solchen Schadens, die sich
wiederum aus zwei Faktoren zusammensetzt, namlich:

a) der Exponiertheit des Systems sowie

b) der Schwierigkeit eines Angriffs (»Hackerresistenz«)

Um analysieren zu konnen, wie Sicherheit gefihrdet werden kann, wer-
den drei Grundwerte unterschieden: Vertraulichkeit, Integritat und Ver-
fugbarkeit (englisch Confidentiality, Integrity, Availability — CIA).

Die Vertraulichkeit ist verletzt, wenn Daten oder Code unberechtigt
zur Kenntnis genommen oder weitergegeben werden.

Die Integritdt von Daten ist verletzt, wenn die Korrektheit der Da-
ten oder der Funktionsweise von Systemen nicht mehr gegeben ist.

Die Verfiigbarkeit von Daten ist verletzt, wenn autorisierte Benut-
zer am Zugriff auf Daten und Systeme behindert werden.

Die Schadenshohe kann entweder in unternehmensweit definierte Scha-
densklassen eingeordnet oder monetar bemessen werden.

Es ist nur selten moglich, die Schadenshohe mit SicherheitsmafSnah-
men zu reduzieren, ohne die Funktionalitit der Anwendung zu verdndern.
Zur Reduktion der Schadenshohe miissten sicherheitskritische Daten
oder Prozesse aus dem Projekt entfernt werden.

Wie oben beschrieben, reicht die Schadenshohe allein nicht aus, um
das Gesamtrisiko zu bestimmen, sondern sie muss mit der Eintrittswahr-
scheinlichkeit des jeweiligen Schadens korreliert werden. Diese Eintritts-
wahrscheinlichkeit eines Angriffs setzt sich aus der Schwierigkeit des
Angriffs und der Exponiertheit des Systems zusammen.

Die Exponiertheit des Systems wird durch die Frage bestimmt, wer
grundsitzlich Zugang zum System hat:

Wer erreicht die Passwortabfrage (nur Mitarbeiter, alle Internet-
benutzer)?

Wer hat einen giiltigen Account (Mitarbeiter, Externe, Lieferanten
etc.)?

Wer muss welche Funktionen nutzen?
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Wie wird sich dies in Zukunft entwickeln?
Wie bekannt ist das System?

Wie »attraktiv« ist das System fiir einen Angreifer (Imagegewinn, wie
gut verkauflich sind die erhaltenen Informationen etc.)?

Die Exponiertheit eines Systems kann mit netzwerktechnischen Mitteln
(Firewall, VPN, siehe u.a. Abschnitt 7.3.2.3) und einer klaren Rollen-
und Rechteverwaltung (siche Abschnitt 7.4.2.1) auf das notwendige
Minimum beschriankt werden. Zusitzlich kann eine Modellierung der
Applikation in Schutzzonen die Exponiertheit reduzieren (siche Ab-
schnitt 7.4.3.1). Weitere Verbesserungen konnen dann nur noch durch
Verianderung der Funktionalitit erreicht werden.

Auf Basis der festgestellten moglichen Schadenshohe und der defi-
nierten Exponiertheit kann fir jeden Grundwert (Vertraulichkeit, Inte-
gritit, Verfiigbarkeit) angegeben werden, wie wichtig der Schutz dieses
Grundwerts innerhalb der Applikation ist. Je wichtiger der Schutz ist,
umso schwieriger muss ein Angriff sein, um das Gesamtrisiko innerhalb
akzeptabler Grenzen zu halten.

Die Schwierigkeit eines Angriffs (»Hackerresistenz«) kann durch ge-
eignete Sicherheitsmafsnahmen (siehe die Abschnitte 7.3 und 7.4) deut-
lich erhoht werden. Das Ergebnis einer Schutzbedarfsanalyse gibt damit
vor, welche und wie viele Sicherheitsmafsnahmen ergriffen werden miis-
sen.

Detaillierte Beschreibungen zur Erstellung von Schutzbedarfsanaly-
sen finden sich

in den IT-Grundschutz-Katalogen des BSI [BSIGrundschutz23] und
in den ISO-2700x-Standards (siehe Abschnitt 7.2.4).

7.1.1.2 Bedrohungsanalyse

Eine Bedrohung besteht immer aus drei Komponenten: einem Titer, ei-
nem Angriffsvektor bzw. einer Angriffsmethodik und einer Motivation.
Erst wenn alle drei Komponenten zusammenkommen, entsteht eine echte

Bedrohungssituation.
Téterﬂ : 'Motivation

1)

Angriffsvektor/-methodik

Begrenzung der
Exponiertheit

Ableitung von
SchutzmalBnahmen

IT-Grundschutz-Kataloge

Abb. 7-1
Komponenten von

Bedrohungen
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Analyse méglicher
Tdtergruppen

Eine Verteidigung ist damit auf drei Arten moglich:

Reduktion der Angriffsmoglichkeiten durch technische, organisato-
rische oder personelle GegenmafSnahmen

Reduktion der Taterkreise durch Verfolgungsdruck und Abschreckung
(z.B. durch Zusammenarbeit mit den Behoérden oder die Erhohung
der Entdeckungsmaoglichkeiten)

Reduktion der Motivation durch Einbindung (z.B. durch Bug-Boun-
ty-Programme)

Im Rahmen einer Bedrohungsanalyse sollen nun die moglichen Kombi-
nationen aus Tater, Motivation und Angriffsvektor konkret zusammen-
getragen werden. Danach erfolgt ein Rating der Bedrohungen, indem die
einzelnen Bedrohungsszenarien gemafs ihrer Prioritdt geordnet werden.

Als Erstes werden Listen relevanter Tater bzw. Tatergruppen und
deren Motivationen aufgestellt. Typische Motivationen von Tatern sind:

Ruhm

Die Tater wollen die Aufmerksamkeit einer Community bzw. der
Offentlichkeit erregen, um die persénliche Reputation zu steigern. Im
Vorfeld helfen Bug-Bounty-Programme bzw. eine kluge Tateranspra-
che. Im Echtfall spielt Schadensbegrenzung durch proaktive Kommu-
nikation eine grofSe Rolle.

Geld

Der Tater will Geld, meist in Bitcoins. In der Regel werden kurzfris-
tige »Hit & Run«-Aktionen durchgefiihrt, die innerhalb von weni-
gen Wochen zu einer Geldzahlung fithren sollen. Die Angriffe sind
meist ungezielt, d.h., der Tater wahlt das Opfer, bei dem er am leich-
testen Geld bekommen kann. Typische Verteidigungsstrategie ist die
Implementierung ausreichender praventiver SicherheitsmafSnahmen,
um nicht das leichteste Opfer zu sein. Unabhangig von der Zahlungs-
bereitschaft ist im Echtfall eine professionelle Taterkommunikation
empfehlenswert.

Know-how

Die Tiater wollen das Wissen bzw. Know-how des Opfers stehlen,
meist in langfristig angelegten und geplanten Aktionen, die gut ver-
deckt werden. Die Schiden zeigen sich oft erst spat. Zur Schadens-
begrenzung hat sich — neben der IT-Forensik — die enge Einbindung
der Fachabteilungen bewihrt. Wichtigster Baustein in der Verteidi-
gung ist die Identifikation der Informationen, auf die es ein Angrei-
fer abgesehen haben konnte. Diese Daten miissen dann speziell ge-
schiitzt werden. Meist ist die grundlegende Motivation des Taters
zwar Geld, er will aber mit dem Angriff Know-how stehlen.
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Versehen

Ein »Tater« hat als unabsichtlicher Mittiter eine Rolle gespielt oder
aus Versehen einen Angriff begiinstigt. Im Echtfall ist die Gewissens-
beruhigung des Taters notwendig. In der Verteidigung spielen Schu-
lungen und Awareness-Trainings die wichtigste Rolle.

Rache

Der Titer sinnt auf Rache bzw. will seinem Opfer schaden. Die Be-
handlung im Echtfall ist schwierig, die Tateridentifikation und eine
psychologisch fundierte Kommunikation sind wichtig. Die erfolg-
reichste Verteidigungsstrategie ist es, diese Motivation nicht entste-
hen bzw. nicht wachsen zu lassen. Kiinftige Tater konnen mittels pas-
sender »red flags« normalerweise frith erkannt werden.

Uberzeugung

Die Tater wollen einen Missstand beseitigen. Oftmals werden die
Opfer nur stellvertretend angegriffen. Je nach Forderung ist eine pro-
fessionelle Verhandlung mit dem Tater und dessen Identifikation
wichtig. Eine Fritherkennung ist z.B. durch eine Whistleblower-Hot-
line oder dhnliche Angebote moglich.

Sabotage

Ziel der Titer ist es, Maschinen, Dienstleistungen und Produkte des
Opfers lahmzulegen. Wichtigster Baustein in der Verteidigung ist eine
vorbereitete Notfallplanung, ein geiibtes Krisenmanagement und
technisches Business Continuity Management. Besonders gefihrlich
sind Angriffe auf Unternehmen, die eine kritische Infrastruktur be-
treiben (KRITIS).

Die Tater haben unterschiedliche Voraussetzungen: Die Motivation der Tdter

Technische Expertise erkldrt deren Ziel, die
Gegen Titer mit geringer Expertise kann man sich gut praventiv mit ~ WeiterenVoraussetzungen
technischen Mafinahmen verteidigen. Fiir T4ter mit hohem techni-  definieren die moglichen
schem Know-how sind Log-Uberwachung und ein Sicherheitsbetrieb ~ Angriffswege.

sowie eingelibte und getestete Notfallprozeduren wichtig.

Insiderwissen

Tater mit geringem Insiderwissen passen Angriffe kaum an ihre
Opfer an, dadurch kann man sich leichter mit Standardmitteln gegen
sie verteidigen. Fiir Tater mit hohem Insiderwissen sind regelmafSige
Kontrollen und das konsequente Management hochprivilegierter Zu-
ginge gute Verteidigungsmafinahmen.

Einsatzerfahrung

Téter mit geringer Einsatzerfahrung sind im Echtfall unberechen-
barer, Angreifer mit hoher Einsatzerfahrung sind dafiir schwerer zu
identifizieren und eine Verteidigung ist nur mit hohem technischem
Aufwand moglich.
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Tab. 7-1

Analyse méglicher

Tdtergruppen

Vertrauensstellung

Téter mit geringer Vertrauensstellung konnen gut praventiv mit tech-
nischen und prozessualen MafSnahmen abgeblockt werden. Fuir Tater
mit hoher Vertrauensstellung sind »red flag«-Erkennung und Not-

fallplane wichtiger.
Finanzielle Mittel

Hohe finanzielle Mittel konnen Defizite in den anderen Kategorien
kompensieren, indem etwa Spezialisten angeheuert werden. Aller-
dings schopft nicht jeder Titer fiir jedes Opfer seine kompletten finan-

ziellen Moglichkeiten aus.

Ein typisches Startportfolio fiir Tater und Motivationen findet sich in

Tabelle 7-1.

Tatergruppe

Klassische organisierte Kriminalitdt
(non-Cyber)

Cybercrime-Betrug
(Business E-Mail Compromise)

Cybercrime-Erpressung
(Ransomware, DDoS)

Cybercrime Malware Operations
(Botnetze, Identitatsdiebstahl etc.)

White-Hat-Hacker, Sicherheitsforscher
Script Kiddies, Hobby-Hacker

Medien, Journalisten

Unseridse Politiker

Cyber-Soldner

Militarische Cybereinheiten
State-Sponsored Actors

Technische Geheimdienste
Religis oder politisch motivierte Tater

Cyberterroristen
Whistleblower

Non-Profit-Organisationen

Motivation

Geld

Geld

Geld

Geld

Ruhm, Geld
Ruhm, Uberzeugung
Ruhm, Geld
Geld, Ruhm
Know-how, Sabotage
Know-how, Sabotage
Know-how, Sabotage
Know-how, Sabotage

Uberzeugung,
Sabotage

Sabotage
Uberzeugung, Ruhm

Uberzeugung, Ruhm

Technische Expertise

N

—_

[S2 BRENN G, BRIV, BRI N

-

Einsatzerfahrung

N

NS

v

Insiderwissen

N

AN N WW W NN -_

Vertrauensstellung

—-

—_

N NN WD

—_

Finanzielle Mittel

w
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2 >

AR AR AN
Tatergruppe Motivation glEl g 2 =
Hacktivisten g:;z:;z“;ugém 4 1 1 1 2
Mitarbeiter in Schwierigkeiten S:kl;itla(lgzw-how, 4 1 5 5 1
Frustrierte Mitarbeiter Rache, Geld 4 1 5 5 1
Rachslichtige Ex-Mitarbeiter Rache, Geld 4 1 5 3 1
Konkurrierende Ex-Mitarbeiter Know-how 3.1 53 2
Marsgemtgentmen - Bache,Geld 2|2/ 444
Detekteien Know-how 2 3 33 2
Mitbewerber, Konkurrenz Know-how, Sabotage 2 3 3 2 3
Industriespion Know-how, Sabotage 3 4 3 3 3
Ehrgeizige Dienstleister Know-how 4 1 5 53
Betriligerische Partner Know-how 2 1 4 4 4
Unehrliche Kunden Geld 1 1 34 1
Produktpiraten Know-how, Geld 2 1 4 3 3
Modding-Szene Know-how, Geld 4 3 4 3 2
Finanzakteure Know-how, Sabotage 2 4 3 3 4
Eingeschleuste Mitarbeiter Know-how, Sabotage 2 1 4 4 2
Instrumentalisierte Verbdnde Know-how 132 2 4
Unterwanderte Dienstleister Know-how 5 3 5 5 1
Auslandische Propaganda Know-how, Sabotage 1 5 1 1 4
Klassische Nachrichtendienste Know-how 35 33 5
Unvorsichtige Mitarbeiter Versehen 301 5 50
Unachtsame Dienstleister Versehen 4 1 5 5 0
Ermittlungsbehdrden Versehen 34 1 2 3
Entfernte Lokationen Versehen 4 1 5 5 0

Als Nichstes werden mogliche Tatergruppen im Licht der Anwendung
oder des Unternehmensteils priorisiert. Welche Tater sind relevant? Wel-
che Titer sind gefahrlich. Dabei werden sicherlich 50-80 Prozent der
Tater und Motivationen aus dem Gesamtportfolio komplett aussortiert,
die restlichen werden priorisiert. Der Vorteil dabei ist, dass die Bedro-

Die Priorisierung der Téiter
ist fiir jeden Entscheider
méglich.
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hungen auch von Kollegen verstanden werden, die sich mit IT-Sicher-
heit noch nie beschaftigt haben. Dementsprechend kann die Priorisierung
leicht auf eine breite Basis gestellt werden. Die Priorisierung geschieht
entweder im Umlaufverfahren (»in eine Reihenfolge der Gefahrlichkeit
bringen«) oder im Team (z.B. mittels Planning-Poker-Karten).

Danach wird tiberlegt, welche Angriffsvektoren ein Tater mit seinen
Voraussetzungen wahrscheinlich verwenden wiirde. Eine komplette Be-
drohungsanalyse konnte dann wie folgt aussehen (hier am Beispiel einer
Bank, siehe Tab. 7-2).

Im letzten Schritt werden die Szenarien anhand der Einschitzung in
drei Kategorien eingeteilt:

akut (Szenarien, bei denen es wahrscheinlich ist, dass sie aktuell pas-
sieren konnen),

aufstrebend (Szenarien, die aktuell im Feld beobachtet werden, die
aber aufgrund der Situation derzeit eher unwahrscheinlich sind),

Auflenseiter (Szenarien, die aktuell noch nicht »in the wild« vor-
kommen oder derzeit nicht relevant sind, es aber zukinftig werden

konnen).
Tab.7-2 Beispiel fiir eine Bedrohungsanalyse (Rohform)
Bedrohungsanalyse am . L .
ispiel ei Tater bzw. Tatergruppe Motivation Angriffsméglichkeit bzw.
Beispiel einer Bank . grupp Schwachstelle

Ehemaliger Insider Vergeltung/Rache Von auB3en nutzbare Zugange
und Schwachpunkte in
Geschéftsprozessen

Ermittlungsbehdérden: Auftrag Observation

Staatsanwaltschaft
Polizei
Steuerfahndung

Hacker

Insider

Insider

Medien & investigative
Journalistik

Spielen mit Systemen
Aufdecken von
Schwachstellen

Finanzieller Vorteil

Vergeltung/Rache
Finanzieller Vorteil

Schlagzeilen

Verdeckte Ermittlungen
(Social Engineering)
Telefoniiberwachung
Wanzen

Lauschangriff

Extern erreichbare
Dienste/Systeme

Weitergabe vertraulicher
Informationen an Behérden

Legitime Zugriffsmdglichkeit
auf Systeme oder Daten

Social Engineering
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Beispiel fiir eine Bedrohungsanalyse (Rohform)

Tater bzw. Tatergruppe

Mitarbeiter

Mitarbeiter
Dienstleister

Mitarbeiter/ehem.
Mitarbeiter

Mitarbeiter/ehem.
Mitarbeiter

Organisierte Kriminalitat
Terroristen

Mitbewerber

Organisierte Kriminalitat

Organisierte Kriminalitat

Organisierte Kriminalitat
Organisierte Kriminalitat
Unzufriedener

Mitarbeiter/Ex-Mitarbeiter

Whistleblower

Motivation

Finanzieller Vorteil

Unabsichtliche Fahrlassigkeit

Karrierevorteil
Finanzieller Vorteil

Erpressung
Rufschadigung
Finanzieller Vorteil

Wettbewerbsvorteil

Finanzieller Vorteil

Finanzieller Vorteil

Finanzieller Vorteil

Geld erpressen

Rufschadigung

Ethisch-moralische
Beweggriinde

Angriffsmoglichkeit bzw.
Schwachstelle

Geldliberweisungen
tatigen bzw.
umschreiben

Kredit ohne Vorpriifung
anlegen und
Uberweisung tatigen

Fehlbedienung von
Systemen/Applikationen

Missbrauch von externen
Diensten

Ausspahen von
Zugangsdaten
Manipulationen im
Zahlungsverkehr

Abwerben von
Schllssel-Mitarbeitern

Fake President o.A.

Social Engineering auf
Firmenebene

Manuelle Prozess-
anpassung der Dauer-
Uiberweisungen

(Login bekannt, erbeutet),
um kleine Betrage
abzuzweigen
SWIFT-Nachrichten
(meist Text- bzw.
XML-Dateien) anpassen
(Geldtransfersysteme,
Ubertragungsweg)
Kredit ohne Vorpriifung
anlegen und Uberwei-
sung tatigen (geht das?)

Androhung/Durchfiihrung
eines DoS-Angriffs

Ausspahen von vertraulichen
Informationen

Datenschutzverletzungen
offentlich machen

Weitergabe vertraulicher
Informationen an Behorden
oder Journalisten
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