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Kapitel 1

Thematische Einfiihrung

A. Einleitung und Problemaufriss

Menschen hinterlassen tagtiglich vielféltige Spuren, die Riickschliisse auf
ihre Person ermoglichen. Wéhrend die Zuordnung eines physischen Finger-
oder Schuhabdrucks zu einer bestimmten Person nur mit erheblichem Auf-
wand moglich ist, lassen digitale Spuren im Netz einen schnellen und prizisen
Riickschluss auf sehr sensible und personliche Informationen eines bestimm-
ten Nutzers! zu.2 Wenngleich das Aufkommen neuer Medien schon immer
auch von Bedenken begleitet wurde,? fiihrt die Ubiquitit des Internets zu einer
grundsitzlichen Transformation nahezu aller Lebensbereiche und gesell-
schaftlicher Praktiken. Digitale Daten sind wertvoll und konnen beliebig
vervielfiltigt und kombiniert werden. Vor allem die Kommerzialisierung des
Internets sowie die Ausweitung staatlicher Zugriffsbefugnisse zur Kriminali-
téts- und Terrorismusbekdmpfung fithren dabei zunehmend zu Konflikten mit
dem Interesse des Individuums am Schutz seiner Privatheit. Obwohl die kom-
plexen Verarbeitungsvorgénge fiir den Einzelnen oft nicht nachvollziehbar
sind und die Vorbehalte vor staatlicher und kommerzieller Uberwachung
weiter verstirkt wurden, ist die Nutzung informationstechnischer Systeme
zunehmend unerldsslich, damit Menschen am gesellschaftlichen Leben parti-
zipieren kénnen.5 Uberdies werden personliche Informationen oftmals durch
die Nutzer selbst bereitwillig preisgegeben, um internetbasierte Angebote und
Dienste ohne die Zahlung eines monetiren Entgelts in Anspruch nehmen zu

I In der vorliegenden Forschungsarbeit wird aus Griinden der besseren Lesbarkeit
die Form des generischen Maskulinums verwendet. Diese soll jedoch geschlechtsun-
abhéngig verstanden werden.

2 Albrecht, Finger weg von unseren Daten!, S. 53.

3 So befiirchtete man bereits Ende des 19. Jahrhunderts das Eindringen fotografi-
scher Momentaufnahmen und des Zeitungsgeschifts in das Private. Siehe dazu War-
ren/Brandeis, The Right to Privacy, Harvard Law Review 1890, Vol. 4, No. 5, S. 193,
195f.

4 Becker/Seubert, DuD 2016, S. 73, 78.

5 Jandt, Der Januskopf des Internet — Zur Ambivalenz von Selbst- und Fremdbe-
stimmung, in: Hruschka/Joerden (Hrsg.), Jahrbuch fiir Recht und Ethik, Bd. 23, S. 53,
71; Papier, Die Warnung, S. 112.
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konnen.® Die tiefgreifenden Kontroversen im Bereich der Netzpolitik und die
Regulierung der sich dynamisch fortentwickelnden, vielschichtigen Verarbei-
tungsmdglichkeiten und Geschiftsmodelle gestalten sich dabei insbesondere
fiir politische Entscheidungsverfahren als Herausforderung.?

I. Erkenntnisinteresse und Forschungsansatz

Um die derzeitige Entwicklungsrichtung des gesellschaftlichen und politi-
schen Wertes von Privatheit im Kontext allgegenwértiger Digitalisierung zu
beschreiben, nimmt die vorliegende Arbeit vor dem Hintergrund der genann-
ten netzpolitischen Entwicklungen eine interdisziplinére rechtspolitische bzw.
gesetzgebungswissenschaftliche® Perspektive ein. Indem widerstreitende Inte-
ressen in zunehmend netzwerkartigen Entscheidungsprozessen in Ausgleich
gebracht werden miissen, werden die Grenzen des Privatheitsschutzes auch
auf einer politischen Ebene verhandelt.® In diesem Zusammenhang kommt
insbesondere Rechtsetzungsprozessen im Bereich des Datenschutzes eine her-
ausragende Bedeutung zu, da hier die gesellschaftlichen Interessendivergen-
zen und Spaltungen in Bezug auf Digitalisierungsdiskurse sichtbar werden.

Geradezu charakteristisch fiir die Konflikte um Privatheit innerhalb von
Digitalisierungsdiskursen gestaltet sich dabei der Rechtsetzungsprozess zur
E-Privacy Verordnung, in welchem die konfligierenden Interessenlagen im
Bereich des Datenschutzes konzentriert abgebildet werden.!0 Die Reform im
sektorspezifischen Telekommunikationsdatenschutzrecht soll die DS-GVO
prézisieren und ergédnzen sowie die Datenschutzrichtlinie fiir elektroni-
sche Kommunikation 2002/58/EG!! ersetzen. Im Kontext der Strategie fiir ei-

6 Einspdnner-Pflock, Privatheit im Netz, S. 68; Fiillsack, Die Regulierung von
OTT-Kommunikationsdiensten, S. 57; Seemann, Das neue Spiel, S. 16.

7 Vgl. Veddern, Digitale Souverinitit und europiische Offentlichkeit ... oder warum
es eines neuen Zeitalters der europdischen Aufklarung bedarf, in: Friedrichsen/Bisa
(Hrsg.), Digitale Souverénitét, Vertrauen in der Netzwerkgesellschaft, S. 333, 334.

8 Gesetzgebungswissenschaft analysiert Gesetze, wie sie sind und wie sie ein soll-
ten. Die fehlende Festlegung als Wissenschaftsdisziplin konne dabei weniger als
Grenze, sondern als Chance begriffen werden. Siehe dazu Schulze-Fielitz, Theorie und
Praxis parlamentarischer Gesetzgebung, S. 35.

9 Privatheit wird auf verschiedenen Ebenen reguliert, jedoch ist die Verhandlung
von Privatheit als politische Aufgabe von besonderer Bedeutung. Vgl. Becker/Seubert,
DuD 2016, S. 73, 78.

10 In diese Richtung auch Hildebrandt/Arnold, Wirtschaftliche Auswirkungen der
Regelungen der ePrivacy-Verordnung auf die Online-Werbung und werbefinanzierte
digitale Geschiftsmodelle, S. 27.

11 Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates iiber die Ver-
arbeitung personenbezogener Daten und den Schutz der Privatsphére in der elektroni-
schen Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation) vom
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nen digitalen Binnenmarkt fiir Europa!? verfolgt die Initiative einen zweifa-
chen Zweck.!3 So soll die Verordnung sowohl einen effektiveren Schutz der
Vertraulichkeit der elektronischen Kommunikation sowie der enthaltenen Da-
ten der Nutzer sicherstellen als auch zugleich einen freien Datenverkehr ge-
wihrleisten.!4 Auch Aspekte offentlicher Sicherheit wurden wiederholt im
Rahmen der Verhandlungen thematisiert.!5

Entgegen dem urspriinglichen Zeitplan der Kommission, der ein gemeinsa-
mes Inkrafttreten der Verordnung mit der DS-GVO am 25.05.2018 vorsah,
verzdgerte sich das ambitionierte rechtspolitische Vorhaben bis zuletzt. Nach-
dem bereits im Rechtsetzungsprozess zur DS-GVO eine zunehmende Lob-
byarbeit, insbesondere durch Akteure der Digitalwirtschaft, beobachtet wer-
den konnte,!¢ setzte sich diese Entwicklung im Rahmen der E-Privacy-Reform
fort.17” Wenngleich dies einerseits die auBerordentliche Bedeutung, die dem
Politikfeld des Datenschutzes mittlerweile zukommt, veranschaulicht, wirft
das strukturelle Ungleichgewicht im Rahmen der Interessenvertretung ande-
rerseits die Frage auf, ob eine iiberproportionale Repréisentation partikularer,
nicht verallgemeinerungsfahiger Interessen zu einer Untergrabung des demo-

12. Juli 2002, ABIL. L201/37 vom 31.07.2002, zuletzt gedndert durch Richtlinie
2009/136/EG des Europdischen Parlaments und des Rates zur Anderung der Richtlinie
2002/22/EG iiber den Universaldienst und Nutzerrechte bei elektronischen Kommuni-
kationsnetzen und -diensten, der Richtlinie 2002/58/EG iiber die Verarbeitung perso-
nenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kommuni-
kation und der Verordnung (EG) Nr. 2006/2004 iiber die Zusammenarbeit im Verbrau-
cherschutz vom 25. November 2009, ABIL. L 337/11 vom 18.12.2009.

12 Europdische Kommission, Mitteilung der Kommission an das Européische Parla-
ment, den Rat, den Europdischen Wirtschafts- und Sozialausschuss und den Ausschuss
der Regionen, Strategie fiir einen digitalen Binnenmarkt fiir Europa vom 06.05.2015,
COM (2015) 192 final.

13 Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates iiber
die Achtung des Privatlebens und den Schutz personenbezogener Daten in der elektro-
nischen Kommunikation und zur Aufhebung der Richtlinie 2002/58/EG (Verordnung
iiber Privatsphire und elektronische Kommunikation) vom 10.01.2017, COM (2017)
10 final, Begriindung, S. 4.

14 Hoffmann/Eckhardt, cepAnalyse Nr. 16/2017, S. 1.

15 Siehe dazu etwa Engeler, PinG 2018, S. 141, 143f.; Sippel, Fiir einen besseren
Privatsphére-Schutz im Internet — die ePrivacy-Verordnung, https://birgitsippel.de/
libe-ausschuss-fuer-buergerliche-freiheiten-justiz-und-inneres/eprivacy/.

16 Schrems, Die DSGVO als Produkt von Lobbyismus und Tauschhandel, in: Kny-
rim (Hrsg.), Datenschutz-Grundverordnung, S. 33-37.

17 Vgl. Cdceres, Lobby-Einfluss auf neue EU-Verordnung, https://www.sued
deutsche.de/digital/lobby-einfluss-auf-neue-eu-verordnung-internetkonzerne-schrei
ben-bei-datenschutzregeln-mit-1.1596560; Dachwitz, ePrivacy: Die Lobbymacht der
Datenindustrie, https://netzpolitik.org/2017/eprivacy-die-lobbymacht-der-datenindus
trie/.
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